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Que o Nagios™ ¢ a plataforma de monitoracéo de redes e
sistemas mais popular do mundo opensource, todo mundo
sabe. Mesmo com o surgimento de varias outras solugdes tao
ou mais completas do que ele, ainda assim o Nagios™ possuli
mais de 50% do mercado de instalagdes deste tipo de plata-

forma nas infraestruturas de TI.
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0 Comeco

Em 2003 a OpServices comegou a fornecer servicos baseados na plataforma

Painis Senigos  Relatérios

Listagem de Atributos de ICs

Nagios™ e, desde entdo, temos percebido uma série de areas onde o Nagios OSS™

(a versdo open source) ndo atende de forma plena as necessidades dos clientes.

Nao que isto seja um grande problema para a plataforma, pois esta nunca foi

a proposta do Nagios™, pois seu foco principal esta no desenvolvimento de um

nucleo (core) de monitoragdo de alta performance, flexivel e escaldvel.
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Embora o software em sua ver-
sdo standard seja funcional para
a grande maioria dos ambientes
de Tl — e suas necessidades
bésicas de monitoracdo — quan-
do aplicado a um ambiente
comercial de maior maturidade
de governanca de Tl, o Nagios
deixa a desejar. Percebe-se isso
especialmente em algumas areas

como:

Falta de aderéncia as melhores praticas de gestdo de Tl, como o ITIL;

= Caréncia de relatorios mais complexos sobre disponibilidade, plane-

jamento de capacidades e SLASs;

= Interface gréfica bastante técnica e simplificada;

= Falta de uma ferramenta grafica para configuracao da plataforma;

Falta de suporte a interface multilinguagem;

= Falta de um mecanismo de autodiscovery de elementos de rede;

de elementos de negocios.

Falta de dashboards editaveis de alta qualidade para representacdo
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Expertise para

Apds varios anos instalando o Nagios OSS™, muitos dos clientes da OpServices

desenvolver
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passaram a demandar funcionalidades mais avancadas, as quais a comunidade de
software livre ndo poderia atender na velocidade necessaria. Deste modo, inicia-
mos um projeto de customizacao da estrutura basica, o que resultou no OpMon,
uma plataforma de gerenciamento de redes e sistemas baseada no core do Nagios
0SS™, mas que também enderecasse as demandas dos clientes nas areas nao

atendidas.

Uma das primeiras questoes que focamos foi a implementacdo da multilingua-
gem. Porém, como ndo bastava apenas traduzir o Nagios™ para o portugués (o
que fizemos na primeira implantagdo do OpMon), seria importante também criar
uma nova interface grafica, baseada em PHP e ndo mais em CGls. Para isto, inves-

timos fortemente na usabilidade
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de possuir o suporte a multiplas
linguagens. Assim, o OpMon
criou uma camada de interface
absolutamente independente e
agregou diversas funcionalida-

v . des modernas de uso, como a
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capacidade de criacdo de favo-

Relatério de Capacidade do Opmon
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ritos, atalhos, simplificacdo da
navegacao e filtros avancados de pesquisa - possibilitando ao usuario encontrar
as informagdes necessarias mais rapidamente, sem a necessidade de navegar por

uma infinidade de paginas.

Posteriormente, foram criados modulos de relatérios avancados e de gerencia-
mento de niveis de servicos (SLA/SLM). Um dos itens mais importantes endere-
cados nesta fase foi a criacdo de cortes de tempo na geragéo de relatorios. Por
exemplo, se vocé desejar um relatorio sobre a taxa de utilizacdo da sua internet no
ultimo més, talvez voceé se surpreenda ao saber que a taxa de esteja em torno de

60%. Como o Nagios™ contabiliza o tempo em periodos de 24 horas e, durante a
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madrugada e nos finais de semana a taxa de utilizacdo de sua rede possivelmente
seja muito menor, na média mensal ela pode apresentar um valor que néo traduz
a realidade do uso em horario comercial, momento em que a utilizacdo atinge
numeros proximos a 100%. Na hora de requisitar investimentos para o upgrade
de seu link de internet, talvez Ihe faltem dados para justifica-los. Dado isto, no
OpMon estabeleceu-se a possibilidade de criar cortes de tempo customizados,

permitindo que o usudrio ao emita um relatorio delimitando o corte de tempo

que deseja - por exemplo, ape-
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S g"‘”‘ Devido a impossibilidade de
Dt [ prever todos os tipos de relato-
F R . P ..
— B — o | rios desejaveis, foi incorporado

ao OpMon o suporte ao Jasper
Interface de correlacionamento de
eventos do EventGuard Reports. Assim, os usuarios podem criar seus proprios relatorios customizados e
incorpora-los a plataforma, permitindo ainda que estes compartilhem seus mode-

los de relatorios com outros clientes.

Com o armazenamento de informacoes de performance dos itens coletados em
uma base dados MySQL, o OpMon permite a geracao de complexos relatorios de
capacidade, incluindo a geracdo de previsdo futura do esgotamento de recursos
(future projection), monitoragéo de linhas de tendéncia (trend lines) e a capacida-

de de prover a geracdo da monitoragdo através de linhas de base (baseline).

0O sistema de documentacao do OpMon também ¢ um grande diferencial em
relacdo ao Nagios OSS™, pois permite que cada objeto monitorado seja extensa-
mente documentado na propria plataforma, facilitando a busca de informacdes e

procedimentos a serem adotados em caso de problemas. A propria documentagéo
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¢ monitorada pelo OpMon, avisando ao administrador sobre a necessidade de

atualizacdo em periodos programados.

Este modelo permite que a monitoragdo seja feita de forma adaptativa e néo
somente baseada em thresholds fixos. Em uma monitoracao tradicional, o envio
de alarmes ¢ baseado em limites estabelecidos de forma estatica, por exemplo, ao
atingir uma utilizagdo de 80% de CPU, um alarme ¢ gerado de forma automatica.
Ja na monitoracdo adaptativa, pode-se utilizar dados historicos para que o limite
seja estabelecido de forma dindmica. Assim, pode ser que todas as sextas-feiras,

das 18h as 22h, realmente a
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DaVinci em modo de edicdo

Correlacdo de Eventos

e nenhum falso alarme seria
disparado. E claro que, como nenhum dos approachs ¢ perfeito, mas podem ser
combinados com o objetivo de reduzir drasticamente a geragédo de falsos positivos,

0 OpMon permite ambos os comportamentos.

0 OpMon também possui um maodulo auxiliar para a correlacdo de eventos - o
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EventGuard - tdpico mais avancado que a monitoragdo adaptativa, pois permite
a criacdo de regras complexas para correlacionar os eventos (e gerar alarmes)

que estdo centralizados na plataforma. Partindo do pressuposto que o OpMon

¢ um grande repositério de eventos, o EventGuard permite a criacdo de regras
complexas para a correlagdo de eventos através de uma interface grafica intuitiva.
Uma de suas maiores aplicacoes esta na correlacdo de eventos de sequranca, onde
acessos aparentemente desconexos podem na verdade ser correlacionados como

um ataque externo a sua rede.
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Dashboards — a visio

Outro mddulo importante do OpMon ¢ o editor de dashboards, DaVINCI. Foi de-

do negocio

Dashboard visualizado através do

DaVince Mobile Viewer
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senvolvido com o intuito de permitir ao usuario da plataforma criar, de forma gra-
fica e interativa, painéis (dashboards) representativos dos itens monitorados. Com
o0 DaVINCI é possivel elaborar todo tipo de dashboards, assim exibindo em tempo
real o status de seus elementos de infraestrutura e, principalmente, de processos

de negacios, indo além da monitoragdo de itens basicos de infraestrutura de TI.

Os dashboards séo perfeitos para dar visibilidade de seu ambiente de Tl e de

negdcios em grandes monitores de LCD. O DaVINCI permite a criagdo destes dash-
boards sem a necessidade de escrever nenhuma linha de codigo, apenas utilizando
sua interface gréfica avangada. Esta aplicacdo pode ainda ser baixada, adquirida e

utilizada em qualquer ambiente Nagios, sem a necessidade de obter o OpMon.

0 DaVINCI Mobile Viewer (DMW) é uma aplicacdo para tablets com iOS que
permite aos gestores visualizarem e interagirem com os dashboards criados na
plataforma OpMon. Com este app
movel, os gestores de negdcios po-
dem obter informagdes em tempo
real sobre indicadores de negocios
e de infraestrutura de Tl em seus
dispositivos moveis, de forma clara

e direta.

Um dos pontos fracos do Nagios™
¢ seu complicado sistema de
configuragdo, todo baseado em
diversos arquivos de textos. Embora
abrangente, o Nagios necessita um
profundo conhecimento de seus
arquivos de configuracdo para uma
manipulacao e geréncia efetiva

da ferramenta (existe uma série de projetos de software livre que preenchem,

de uma forma ou outra, esta lacuna). A OpServices desenvolveu para 0 OpMon

uma ferramenta de configuragdo 100% web que permite controlar e editar os



INDO ALEM DO NAGIOS™

Aderéncia ao ITIL

varios arquivos do Nagios™ sem a necessidade de conhecer toda a complexidade
da ferramenta open source. Além disso, 0 armazenamento destas configuragdes
em bases de dados permite uma maior facilidade na gravacao e recuperagdo das

configuragoes.

Outro ponto importante de melhoria do OpMon, em relacdo ao Nagios™, € sua
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aderéncia as melhores praticas de gestdo especificadas pelo ITIL. O OpMon possui
ferramentas que permitem a

criacdo de Catalogos de Servico,

Business General
Parameters

Command Syntax:
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Download Plugin
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presentaveis nos dashboards do

Running check for Business
Command:

Justflocaljopmonylibexec/check icmp -H localhost -w 2000.0,90% -C 3000.0,99% n 5 -t 120

Result:

OK - localhost: , rta 0.024ms,
rtmin=0.015ms;;;; pl=0%;90;99;0;100

DaVINCI. Deste modo, permite
exibir o impacto em um deter-

minado servigo de Tl quando

Exit code: 0

ha falha de um dos elementos

que compdem aquele servico

Interface web de configuracdo do
OpMon
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no Catéalogo. Também possui
uma forte integracdo com plataformas de Service Desk e CMDB, agregando as
melhores praticas de geréncias de Tl do ITIL, tais como:

= cumprimento de requisicdo de servico;

= gerenciamento de problemas;

= gerenciamento de incidentes;

= gerenciamento de configuracdo e ativos;

= gerenciamento de mudancas;

= gerenciamento do conhecimento.
Quando um servidor de rede ¢ descoberto pelo autodiscovery do OpMon, pode ser
importado para 0 monitoramento tornando-se um item de configuracdo geren-
ciado e incluso no CMDB. Assim mantém um vinculo de integracdo entre os dados

coletados no monitoramento, as informagdes de hardware e software provindas

do processo ativo de inventario e agdes efetuadas no Service Desk - durante todo
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o ciclo de vida dos itens de configuracdes e servicos do OpMon. Desse modo, a
qualquer momento ¢ possivel consultar no CMDB o historico de versdes deste
e outros itens de configuracdo, que estdo ou foram gerenciados pelo OpMon,

obtendo conhecimento de informagdes vinculadas, como:

= dependéncias entre os proprios itens de configuragdo e servicos;

= requisi¢des atendidas;

= resolucdo de incidentes;

= mudancas efetuadas;

= resolugdo de problemas;

= outras informacdes disponiveis na base de conhecimento - pois
todos estes insumos continuam registrados no CMDB mesmo que
os itens de configuracdo tenham sido removidos do OpMon -
provendo informacdes importantes que irdo auxiliar no desenho de

NOVOS Servicos.

Um fator importante em qualquer plataforma de N&SM ¢ a capacidade de
descobrir automaticamente novos elementos de redes (sejam eles roteadores,
servidores ou aplicacdes). O OpMon incluiu um modulo especifico que permite
que novos elementos de rede sejam encontrados e adicionados a plataforma sem
a necessidade de configura-los manualmente. O autodiscovery acelera muito o
processo de instalacdo de novos elementos de rede ou mesmo a inclusdo massiva

destes elementos na plataforma, comportando-se de forma automatizada.

No OpMon foram implementadas, ao longo dos anos, diversas melhorias nas
questdes de escalabilidade e performance do Nagios™, sendo que muitas destas
foram enviadas como contribuicdes para a equipe que mantém o core do
Nagios™. Algumas estao incorporadas no codigo final do Nagios OSS™, outras
ficaram restritas a plataforma OpMon. A maior melhoria em termos de escala e
performance do OpMon, reside na utilizacdo do Gearman (http://gearman.org/)
como plataforma de distribuicdo do processamento do Nagios™. Com a incorpo-
racdo do Gearman no plataforma OpMon, foi possivel obter significativos ganhos

de performance na capacidade de gerenciamento dos itens de configuracdo, além
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Monitoramento da

de garantir uma escalabilidade praticamente infinita, muito além do que seria

possivel com a utilizacdo da plataforma padrao.

Na area de APM (Application Performance Monitoring) ou CEM (Customer Ex-

Experiéncia do Usuario

perience Management), a OpServices desenvolveu um aplicativo para a medicdo
do tempo de resposta de aplicagdes em tempo real. 0 OpCEM ¢ um aplicativo
integrado ao OpMon que permite a criagdo, de forma gréfica, de robds que simu-
lam o acesso a aplicacoes remotas, replicando todos 0s passos que um usudrio faz

ao acessar uma aplicacdo. Permitindo analisar ndo somente aplicacdes web, mas
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aplicacdo, enviando informagdes

para a plataforma OpMon para
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de performance. O objetivo

final fornecer ao gestor a visdo
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real sobre 0 comportamento da
aplicacdo que os seus usuarios

utilizam.
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Interface de controle e criagdo dos
robés do OpCEM
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O Nagios OSS™ é uma excelente plataforma para o gerenciamento de redes e
sistemas, mas como todo software ele ndo é a solucdo para todas as necessi-
dades das empresas, mesmo com uma imensa variedade de projetos aderentes
a plataforma. Com as estruturas de Tl cada vez mais enxutas, a necessidade de
facilitar as tarefas dos ClOs e administradores de redes fez com que o OpMon
se apresente como uma evolugdo, no sentido de oferecer facilidades de uso,
implantagdo e funcionalidades avangadas e integradas, ainda assim mantendo
a compatibilidade com o core do Nagios™ e com a imensa biblioteca de plugins

disponiveis liviemente no Nagios Exchange™.



