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Introdugao

Este documento é destinado a administradores avangados que possuem a responsabilidade operacional da plataforma OpMon. Para um bom entendimento
dos tdpicos abordados nesse curso, é necessario ter um bom conhecimento sobre o funcionamento de computadores e sistemas operacionais,
conhecimentos de UNIX ou LINUX serdo bem utilizados.

Este treinamento tem como objetivo dar uma breve visdo geral da plataforma OpMon, tanto das configurages mais basicas ata as mais avancadas que sdo
necessarias para gerenciar o monitoramento do ambiente de TI.

Conforme visto no treinamento de Administracdo do OpMon, esta é uma plataforma completa de monitoragdo e gestao de elementos de infra-estrutura de
TI, aplicagdes e processos de negdcio. Com ele podemo visualizar alarmes em qualquer um destes itens, bem como gerar diversos relatérios para melhor
administrarmos o ambiente.

Neste capitulo do treinamento iremos aprender como instalar e configurar o OpMon, conforme descrito abaixo:
a) Fundamentos do OpMon;
b) Instalagdo do OpMon;

c) Instalacdo dos Agentes.
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Fundamentos

0O OpMon

O OpMon é uma plataforma completa para a Governanca de TI, Monitoramento dos Processos de Negdcio e Gerenciamento de Redes e Sistemas, integrado
em uma plataforma de hardware e software Unico e totalmente customizado, de acordo com as necessidades e ambiente de TI de cada cliente.

Introducdo a Monitoracao

Monitoramento é o processo de obter informagdes sobre elementos de um sistema computacional. Estas informagOes ajudam a entender a situagdo do
sistema, sua configuragao, estatisticas de uso e desempenho, informagdes sobre erros e sobre a topologia do sistema. O processo de monitoramento
depende de técnicas para coletar, processar, armazenar e disponibilizar estas informagGes. Entretanto, a variedade de elementos que compdem um
sistema computacional exigira técnicas adequadas para cada classe de elemento.

Em um sistema computacional, um dos elementos mais importantes s@o os servidore. Para o monitoramento de servidores, alguns aspectos sdo
importantes, tais como a utilizacdo de hardware como CPU (Unidade Central de Processamento), memoaria, disco ou rede, que fornecem métricas diretas
para verificar seu desempenho. Entretanto, servidores sdo maquinas que fornecem algum tipo de servico, logo, é natural que a situacdo destes servigos
seja monitorada. Cada servigo deve ser monitorado de maneira que suas peculiaridades sejam consideradas. Por exemplo, para um servidor web, é
interessante que seja monitorado o tempo de resposta para a requisicdo de uma pagina ou o nimero de paginas fornecidas por segundo. Ja para um
servidor de e-mail, seria interessante que fosse monitorado o nimero de mensagens processadas por segundo ou a quantidade de mensagens enfileiradas
para entrega.

Processo de Monitoragao

Este diagrama mostra o processo de monitoramento basico. O mecanismo de monitoragdo mostrado no centro do diagrama, tem quatro funges:
1. O scheduler, que agenda e roda monitoramentos,

2. O alarm engine, que gera os alarmes quando ocorre problemas.

3. O local onde as notificagdes e escalagdes sao gerenciadas.

4. Area onde os relatdrios sdo gerados.

MECANISMOS DE MONITORAGAD

A entrada de dados (DATA INPUT) trata para o mecanismo de monitoragao das execugGes de plugins e agentes em linha de comando para verificar o
status de um host ou servico.

As entradas de controle (CONTROL INPUT) trata os arquivos de configuragdes (diretrizes que afetam o funcionamento do Nagios) e de entrada de dados
por linha de comando (aplicagdes externas).

A saida de controle (CONTROL OUTPUT) usa gerenciadores de eventos (EVENT HANDLERS) que sdo agdes ou outros sistemas executados apos as
checagens dos hosts ou servigos, sempre que ocorre alguma anomalia na checagem, para resolugao de problemas de forma pro-ativa.

Com base na légica das checagens dos servicos e dos hosts, as notificagGes de alertas sdo enviadas pela saida de dados (DATA OUTPUT) por e-mail, SMS,
ou métodos definidos pelo usuario para obter solugdes de evento ocorrido. Além de notificagGes, a saida de dados pode também ser apresentado na forma
de relatérios , e painéis, Dashboards.

O Sistema OpMon

A plataforma OpMon utiliza CentOS 5 com o sistema operacional. O CentOS é uma Distribuicdo Linux da classe Enterprise derivado de codigos fontes
distribuidos gratuitamente pela Red Hat Enterprise Linux. Isto significa que o CentOS 5 é compativel com o Red Hat Enterprise Linux 5.

a» .
%> CentOS
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A plataforma OpMon ¢ integrado ao sistema operacional CentOS, com uma instalagdo do tipo servidor com os requisitos minimos necessarios para o seu
funcionamento.

Todas as atualizacdes e patchs de correcGes da plataforma OpMon e sistema operacional, sdo distribuidas como pacotes RPM, onde estao disponibilizados
para os clientes no nosso repositério (http:/ /repo.opservices.com.br), podendo ser utilizado através do comando yum.

Aviso: A plataforma OpMon deve possuir acesso sem restrigées do tipo "proxy” ou "firewall" ao repositorio
"http:/ /repo.opservices.com.br".
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Arquitetura

A solucdo OpMon é composta por um ou mais servidores de gerenciamento , com uma suite de software que gerencia um nimero ilimitado de ativos
(processos de negdcios, elementos de infra-estrutura, banco de dados e aplicacdes). O gerenciamento é feito por um equipamento central, com os
respectivos agentes distribuidos, e um ou mais consoles instalados.

Acessada por meio de uma interface web, com seguranca HTTPS/SSL de 128 bits, permite que as informagoes, coletadas em diversos pontos e
armazenadas na base de dados MySQL, possam ser visualizadas e acessadas de qualquer local através de usuario e senha. Cada usuario pode ter uma
visao grafica especifica e diferenciada do sistema, de acordo com as suas permissoes e atribuicdes em sua lingua nativa.

Diagrama funcional

O diagrama funcional do OpMon permite descrever os comportamentos em fungao das informagdes que recebe. O OpMon n&o pretende minimizar as
fungOes ldgicas que representam a dindmica do sistema, pelo contrario o seu potencial reside na imposigdo de um funcionamento rigoroso, evitando desta
forma incoeréncias, bloqueios ou conflitos durante o funcionamento do mesmo.

Caracteristicas

OpMon gera alertas ao detectar eventos previamente configurados, que determinam as quebras dos SLAs estabelecidos ou quando os recursos de
aplicativos, sistemas operacionais, banco de dados e outros atingem os limiares definidos, sejam valores absolutos, travamentos ou atrasos. A plataforma
envia notificagdes e alarmes para a console de gerenciamento web, e-mails, Instant Message(IM) ou SMS, podendo ainda executar procedimentos
automaticos para restabelecimento dos servigos, ou ainda escalar os eventos para outros niveis hierarquicos.

Todas as checagens sao armazenadas em base de dados relacional MySQL e, por meio dos relatdrios avancados do OpMon, possibilitam planejar
capacidades, fazer comparagOes e analises para tomadas de decisdo no planejamento ou justificativa de investimentos em infra-estrutura de TI ou de
negdcios. Permite, também, que os Acordos de Niveis de Servicos(ANS/SLA) sejam especificados pelo Catalogo de Servigos, por aplicacdo, por device, ou
pela combinagdo de ambos, com visualizacdo através da interface grafica, relatdrios especificos e customizaveis. Com a solugdo é possivel ainda, fazer a
filtragem de informagGes por horario, aplicacdo ou device, usando apenas 0 mouse em uma interface grafica, sem a necessidade de criacdo de relatdrios
complexos ou codificacdo de agentes.

Ao implantar o OpMon, uma solugdo de gerenciamento de rede flexivel e personalizavel, a TI e as equipes de operagdes podem reduzir a indisponibilidade,
aumentar os niveis de servico e passar de acdo reativa para a manutengdo da infra-estrutura pro-ativa, através da simples administracdo da solugdo, além
de outros beneficios:

Interface baseada na usabilidade;

O controle do nivel de acesso granular por usuario;

A listagem do ativos desenhada com informagdes, filtros e relatérios com apenas um clique;

Os dashboards elaborados com informagGes de disponibilidade e performance em uma tela Unica para facilitar a analise de problemas;

Gerenciamento dos eventos em uma Unica tela;

Monitoramento inteligente;

Gerenciamento de interdependéncias dos ativos;

Valor e utilidade para toda a equipe de TI, incluindo executivos, empresarios, administradores e operadores;

Login integrado ao Microsoft AD ou LDAP de forma nativa;

Todas as informagdes armazenadas em banco de dados relacional MySQL, em formato ndo proprietario(FLAT) e codificagdo ASCII, além dos metadados

com a descricdo dos layouts dos dados de gerenciamento;

Os devices sao monitorados através de agentes especificos, agentes SNMP ou emulacdo de terminal;

s Os bancos de dados sdo monitorados por contadores de performance, agentes SNMP ou acesso direto a base, via queries/selects utilizando clientes
nativos;

» Gerenciamento do tempo de resposta de aplicagdes sob a perspectiva do usuario(Customer Experience Management - CEM);

Controle do ambiente de cluster, load balance e VMware para quaisquer aplicagdes que rodem em sistemas Linux, Unix, Solaris, AIX, HP-UX, AS-400,

Unisys e Microsoft;

Desenvolvimento de subagentes para estender as funcionalidades de gerenciamento;

Robots Web, Terminal Services e Hibridos;

Captacdo de métricas de negdcio;

Gerenciamento de mainframe, SPB, "environment appliance";

Tempo de respostas de consultas e de aplicagGes;

& & & & & & & & & B
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Estas caracteristicas tornam a ferramenta ideal para atender as constantes necessidades de mudancas nos ambientes de TI para adequacao as
necessidades de negdcio e a adequar cada vez mais ao orcamento.
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Topologia
O OpMon suporta muitas maneiras de funcionamento, variando e atendendo as mais diversas necessidades de clientes e prestadores de servigos que
desejam implantar uma eficiente forma de gerenciar suas estruturas. Algumas maneiras mais comuns e suas recomendacGes podem ser avaliadas através

dos exemplos abaixo, podendo ainda suportar outras formas de acordo com cada necessidade.

a) Monitoramento Centralizado Ativo (VPN)
» Cenario: Neste modelo o OpMon instalado no ponto concentrador monitora os ativos locais da LAN e remotamente os ativos através de uma VPN

estabelecida com o cliente.
» Vantagens: Nao necessita de licenga OpMon no cliente, ndo necessita manter Appliance no cliente.

» Desvantagens: Laténcia da internet pode gerar timeout em checagens. Quanto maior nimero de clientes por VPN, maior € a probabilidade de conflitos

de enderegos de rede, tornando dificil a manutengdo do roteamento.

MONITORAMENTO CENTRALIZADO ATIVO
(VPN)

= = = DOPMON MONITORANDO ATV DIRITO

e mmmm————

DEVICES LOCAIS DEVICES CLIENTE

b) Monitoramento Centralizado Ativo (Appliance)
» Cenario: Neste modelo o OpMon instalado no ponto concentrador monitora remotamente os ativos do cliente através de um Appliance Linux instalado no

ambiente do cliente.
» Vantagens: Nao necessita de licenga OpMon no cliente.
» Desvantagens: Laténcia da internet pode gerar timeout em checagens.

MONITORAMENTO CENTRALIZADO ATIVO
(APPLIANCE)

DEVICES LOCAIS APPLIAMCE LIMUX  DEVICES CLIENTE

€) Monitoramento Alta Disponibilidade Centralizado
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» Cenario: Neste modelo o OpMon instalado no ponto concentrador coleta todas as informaces do monitoramento e tem tanto a base como aplicacdo com
cargas distribuidas.

» Vantagens: Alta disponibilidade com redundéncia de hardware, base e aplicagdo.
» Desvantagens: Maior custo de implantagao.

MONITORAMENTO ALTA DISPONIBILIDADE
CENTRALIZADO

DEVICES LOCAIS DEVICES REMOTOS BRASIL, EUROPA E EUA
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Instalagao

Obtendo a midia de instalagdo
A midia de instalagdo pode ser obtida clicando aqui.

Comegando a usar

Para que vocé tenha um pleno aproveitamento de todos os recursos do OpMon, é importante que a instalagdo seja realizada corretamente, obedecendo

todos os requisitos minimos e conhecendo cada opgdo apresentada nas fases de instalagdo. Pensando nisso, desenvolvemos os manuais pertinentes a cada
fase da instalagdo do OpMon, para consulta essa documentagao, clique aqui.
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Procedimentos Operacionais

Este procedimento visa demonstrar as formas utilizadas na obtengao dos dados relativos aos monitoramentos.

O objetivo é explicar a instalagdo dos agentes e as formas de comunicagdo entre eles e o servidor do OpMon, o cliente pode optar por monitorar através
do agente, snmp ou outro, aqui listamos as opgoes disponiveis.

1- Instalacao dos Agentes

Apos concluido o processo de instalagdo do servidor, podemos comegcar a instalacdo dos agentes.

Neste caso, todos os agentes necessarios para esta primeira etapa estardo disponiveis juntamente com seus procedimentos de instalagdo, tais orientagdes
podem ser obtidas clicando aqui.

2- Checagem por NRPE

O NRPE é um complemento para o Nagios. Foi criado para possibilitar o monitoramento de maquinas remotas que rodem Linux ou outras variantes UNIX.
Em outras palavras, o complemento NRPE é desenhado para permitir que vocé execute os plugins do OpMon em maquinas Linux/Unix, isto permite que
vocé ndo somente consiga monitorar uma maquina Linux/Unix, como também consiga fazer com que a maquina monitorada seja capaz de "monitorar"
outras maquinas na rede, num esquema de checagens indiretas.

O NRPE é um agente que trabalha em uma maquina remota com o objetivo exclusivo de coletar informagdes e envia-las ao servidor OpMon. A figura abaixo
exemplifica o processo de comunicagdo entre o servidor OpMon e um cliente por meio do NRPE. Note que a comunicacdo € protegida por SSL.

Consideragoes Importantes sobre o NRPE

Note que o NRPE é um complemento. Particularmente, sua composicdo esta em duas frentes:
O daemon NRPE: um agente ativo que fica no sistema monitorado e se encarrega das requisicoes e coleta dos dados do mesmo.
E o plugin check_nrpe, instalado na maquina OpMon e que envia as requisicdes até o daemon NRPE, na maquina a ser monitorada.

E de suma importancia que entendamos como o processo de comunicagdo entre o servidor OpMon (por meio do plugin check_nrpe) e o cliente Linux/Unix
monitorado (cujo daemon NRPE estd instalado) acontece.

Quando o OpMon precisa monitorar um recurso ou servico em uma maquina Linux/Unix remota, ele:
» Executara o plugin check_nrpe, dizendo qual o servico devera ser checado;

s O plugin, entdo, contata o daemon NRPE na maquina remota, sob uma conexdo protegida por SSL;
« O daemon NRPE roda o plugin apropriado para checar o servigo, ou recurso, requerido;

Utilizando o NRPE

Para utilizar o complemento NRPE, é necessario a instalagdo do agente. Os agentes estdo disponiveis no portal da OpServices conforme informados no item
1 - Instalacao de Agentes. Os passos informados devem ser seguidos corretamente para que a monitoragao seja efetiva.

3 - Checagem por SNMP
SNMP (Simple Network Management Protocol) € um protocolo de rede projetado para monitorar dispositivos de redes. Ele utiliza OIDs (identificadores de

objeto) para a definicdo da informagdo, conhecido como MIB (Management Information Base), que pode ser monitorado. O design é extensivel, portanto,
os fornecedores dos equipamentos podem definir seus proprios itens a serem monitorados.

T

.

A utilizagdo do protocolo SNMP ndo necessita de instalagdo de qualquer tipo de agente no equipamento alvo, mas sera necessario ativar o SNMP nos
equipamentos e configurar a "community name" e a versao SNMP que sera utilizada.
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Para verificar se o equipamento alvo esta respondendo SNMP, execute o comando "snmpwalk -Os -c public -v 1 <IP_do_Equipamento> | head" o
retorno do comando devera ser semelhante ao exemplo abaixo:

[root@opmon-vm ~]# snmpwalk -Os -c public -v 1 localhost | head
sysDescr.0 = STRING: Linux opmon-vm 2.6.18-308.11.1.el5PAE #1 SMP Tue Jul 10 09:29:33 EDT 2012 i686
sysObjectID.0 = OID: netSnmpAgentOIDs.10

sysUpTimelnstance = Timeticks: (1372474) 3:48:44.74

sysContact.0 = STRING: Root <root@localhost> (configure /etc/snmp/snmp.local.conf)
sysName.0 = STRING: opmon-vm

sysLocation.0 = STRING: Unknown (edit /etc/snmp/snmpd.conf)

sysORLastChange.0 = Timeticks: (48) 0:00:00.48

sysORID.1 = OID: snmpMIB

sysORID.2 = OID: tcpMIB

sysORID.3 = OID: ip

[root@opmon-vm ~]#

ApOs o teste de funcionamento, jd@ podemos configurar hosts ou servigos na plataforma OpMon utilizando os templates SNMP, conforme sera abordado no
capitulo (VOLTAR) 2.7 - Templates.

AVISO: A monitoragdo de Interfaces de Rede é realizada por SNMP. Portando é necessario que seja habilitado o protocolo
SNMP nos equipamentos onde havera essa monitoragdo.
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Suporte

A qualquer momento vocé podera consultar a area de suporte apenas clicando no botdo "Configuragdo" que esta localizado no canto superior direito da
tela do OpMon, veja:

t O‘P MOMN Visoes Catalogos Relatdrios Gerenciamento Documentaghes Maodulos Adicionais Ferramentas (T =

+ Favoritos [Ela Listagem de Servigos opmonadmin  vE.0.3-3
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Configuragao

Neste capitulo do treinamento iremos aprender como instalar e configurar os ativos de rede na plataforma OpMon.

Para acessar o configurador basta posicionar o mouse sobre o modulo "Ferramentas" e na sequéncia clicar em "Configuragdes", veja:

: OP MON Vizbez Catilogos Relatorioz  Gerenciamento  Documentagtes Modulos Adicionais

favorton Ea  Listagem de Servicos

® =

Ferramentas 1

Discovery opmonadmin  w8.0.3-3
L

P
8080

Totakzacio de status NN Ok 50 4%, B alerta: 2.0%, Critico: 3.6%, Desconhecido: 4. 0%REUI LElE ‘h

Net Tools

+ X J = & @ s B % 5 v

Fila de agendamentos

Troca de senha

W At amwris ok

02 N Temas Oh [0 Faturar - Oh | 4 lsents

Licenca prine (Aluguel) - Horajino: 3
L a3 Laterntiarmerts Sid Th &
& 0 - Venaminto: 2052014
ad Th Copyright :a;‘:a.',a-:h e - Conumo: 5.5h

& BT O

1 Guguer e

Todea

Além disso, de forma intercalada, iremos aprender conceitos tedricos que irdo reforgar o aprendizado. Como exemplo, podemos citar a forma de

checagem de servigos e hosts, como determinar o status dos hosts (se fora/ "down" ou inalcancavel/"unreachable"), formas de checagem em um ambiente
multiplataforma (SNMP, agentes, emulagdo de terminais, bancos de dados, etc.), etc.

Por fim, conceitos avangados como dependéncias de hosts e servigos de escalagdo de notificagdes sera apresentados na sua teoria e pratica, para que o
aluno tenha total capacidade de administrar a solugdo.
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Grupos de Contatos

Os grupos de contato tem por finalidade agrupar um ou mais contatos, facilitando a vinculagdo entre contatos e os elementos (ICs e AICs).

Criando Grupos de Contatos

Para criar um grupo de contatos basta seguir os passos a seguir:

a) Posicione o mouse sobre 0 mddulo de "Ferramentas" e logo apds clique no sobmaédulo "Configuragdes”, veja:

: OP MON Visbes Catidlogos Relatdrios Gerenciamento Documentagbes  Modulos Adicionaizs  Ferramentas

Listagem de Servigos Discovery

Favertos [Ha

@ Chamates - sper Totakzacio de status NN O 50 4%, = serts: 2.0%, Oritco: 3.6%, Descorheads: 4.0 UITEE ‘b - 1 2 vign(s) (de 4247)
Net Tools

+ X

Fila de agendamentos

v /0 Fak yr—
11 £ atur ammertn ok 1703 13-4 2d 1 Temas Oh /0 Faturar - OB fuento

S a8 :

Por grupe TP ——— ok 0’ YIH3 13-4 (PPESN Licenca sevprine (Aluguel) - ForafAno: 3

¢ : . D Ca: 0 - Vencmento: 22/05/2014

T statgon

i Contr at e - C o: 9.9
# Fiuderien WP Sugporte Crico (44 lﬁ. 702 1254 PRPpSS  Copyright ‘; aado: Ihjs - Commumd: 9
Tadea = 6.5h Grd

b) Na area de atalhos (lado esquerdo da tela), localize a opgdo "Alerting" e clique em "Contact Groups". Apos, clique em "Add A New Contact
Group", veja abaixo:

: OP MON Visbes Catidlogos Relatdrios Gerenciamento Documentagbes  Modulos Adicionaiz=  Ferramentas

v Favoritos  [Ela OpMon Configuration Utility

® chamados - oper [Reload] [List by Hostgroup]
acdo OpMon

Contact Group Editor

Listing 38 contact group(s)
Add A MNew Contact Group

Catalogo_de_Servicos
IT

Marketing_KPI Group Name Description Elements Members
g Atalhos -
4 Discovery i 1 ¥ Al 20 } t 3 fagunde ¥ butze / ie A0 |
. Import Objects
; . e ¢
i Topologia S R $5083 Com acesso 3¢90 GeCavals | madeienne DNHigd [ $.andr0 vl
4 Monitoring e a todos s yos do 4 Jutidene NG 30¢
: comercial
darion-thormd . 13050 Do slen
n1 ni 1 nolify-n 1-00eraCH
L. Commands ., .
4 Alerting B . .
r n3 1 n
nd nd " nd
ni nf, 1 iy
vOllFy Noti&ca as ACoes

Advanc ed T

i.. Corte de tempo k' - ARG ~ Hﬂ_‘ca as Acoes 1 noly-ALOSS _ARCONNECHON
LOeS L-ONNeCHON - ' |

4Tools ARConnecton

NotSca as Acoes

L. Planiha de Obje

Agpulatech

c) Digite 0 nome do grupo de contatos que deseja criar, bem como sua descrigdo, e apds clique em "Add Contact Group" veja abaixo:
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: op MON Visbes  Catilogos Relatérios  Gerenciamento DocumentagHes. Maodulos Adicionais Ferramentas

' Favortos  [Ela OpMon Configuration Utility

® chamados - oper [el0ad] [List by Hostgroup] et IETE eI LT 2 (1T
agio OpMon

. Add A Contact Group
Catalogo_de_Semvicos

T Contact Group Name: | A Treinamento
Marketing_KPI
opfw
...SeniceDesk

4 Discovery
.. Import Objects
Topologia

Description:
| Treinamento OpMon 6.0

4 WMonitoring

. Hosts Add Contact Group [ Cancel ]
.. Templates

.. Host Groups

.. Service Groups
.. Commands

4 Alerting
..Contacts

.. Contact Groups

d) Observe que ao clicar em "Add Contact Group" ja é possivel visualizar o Grupo criado. Aproveite para notar que ndo existem contatos relacionados ao
grupo. Para vincular Contato ao grupo, basta clicar no Grupo desejado, na sequéncia selecionar a aba "Members" , apds, basta selecionar o membro
desejado e entdo clicar em "Add Member", veja:

: op MON Visbes  Catilogos Relatérios  Gerenciamento Documentagbes. Maodulos Adicionais Ferramentas

' Favortos  [Ela OpMon Configuration Utility

® chamados - oper [Reload] [List by Hostgroup]
acdo OpMon

Contact Group Editor

Listing 39 contact group(s)

Catalogo_de_Semvicos
Add A New Contact Group

Group Name Description Elements Members

Pessoas com acesso
administrativo-admins  a todos senvicos do 3 bruna.fagundes / mauro.butze / telmao.

4 Discovery L .
{..Import Objects administrativo
: i Treinamento OpMon
.. Topologia A_Treinamento p ** no members in group ***
4 WMonitoring
Pessoas com acesso ) ) -
Hosts comerdial-admins a todas semicos do 4 diego.decavata / madeleine. brigidi / s:
. Templates ial ¢ aurilene.andrade
..Host Groups comercial
TR ER GRS dario-home Grupo de acesso aos 1 dariobestett
Commands hosts do Dario
4 Alerting n1 nl 1 notify-n1-operacao
.. Contacts
.. Contact Groups n2 n2 1 =
.. Time Periods n3 n3 1 na

e) Para vincular Contato ao grupo, basta clicar no Grupo desejado, na sequéncia selecionar a aba "Members" , apds, basta selecionar o membro desejado
e entdo clicar em "Add Member", veja:

Contact Group Editor

ting 39 contact group(s)
Add A Mew Contact Group

Group Name Description Elements Members

Pessoas com acesso
administrativo-admins  a todos senigos do 3 prunafagundes / mauro.butze / telmo, parro
administrativo
E—

Treinamento OpMan
6.0

dh

A_Treinﬂ,mento 0 % no members in group
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Contact Group Editor

Group Info for A_Treinamento

General

ﬁ Contact Group Name: |A_Treinam ento

Description:
|Treinament0 OpMon 6.0

| Medify Contact Group | [ Cancal ]

[ Delete This Contact Group ]

Contact Group Editor

Group Info for A_Treinamento

General | Members 3

! 0 Member(s):

IAdd New Member: | carine.santos ¥ | Add Member
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Contatos

Os contatos servem para fins de visualizagdo e notificacdo, geralmente sdo as pessoas cadastradas no OpMon podendo também ser um grupo, unidade ou
empresa, de acordo com a necessidade do cliente.

Adicionando um Contato

Para adicionarmos um contato, basta seguirmos o passo a passo a seguire, veja:

a) Posicione o mouse sobre o mddulo "Ferramentas", logo apos no submenu "Configuragoes':

: OPMON Visbes Catilogos Relatdrios Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas =

Listagem de Servigos Discovery in  v8.0.33

Configuragies

Favertos Ela

Net Tools
Fila de agendamentos

Troca de senha

oh

0 Faturar - Oh | 4 lanin

Sl S a0 L
Pt gt TP r—— 34d 7 o (Alugue) - Morafano: 3
Catiogon 2 0 - venomento: 22052014
Contrat Cormuma: 5.9
& cidirtin KPT Suparte 444 2% ) ':1 - :
To - Sl

b) Na &rea de atalhos (localizada a esquerda da tela) clique em "Contacts" e logo apos em "Add A New Contact", veja a imagem abaixo:

t OP MON Visbes Catilogos Relatdrios Gerenciamente Documentagbes  Modulos Adicionaiz  Ferramentas =

+ Favoritos  [Ela OpMon Configuration Utility opmonadmin  v8.0.2-3

[List by Hostgroup] eGTiFETed =TT,

o chamados - oper [Rel0ad]
=T OpMon
Listing 130 contact{s)

Catalogo_de_Servicos
gcts From External Source

IT
Marketing_KPI
Atalhos - opfw ption Email Type
i i..SenviceDesk
4 !)BCDVBW e33O feh Alessandro Hen slersandio renBoplensces Opmonadmen

i..Import Objects

Topologia JUGUIND Nucken Auguito B Rucken suguito rucken@opiensces com be Operatos
A LTI Jutiene andade Autidene Ands ade sunlene andeade@opientces com br Aderar st s
i Hosts
Templates Druna E3gunde Bruna Fagundes bruna tagundesfopienaces com br Operatos
Host Grou
. = Deund Mmirands Beuno S Metands bruno murandadopsenaces m b Opmonsdmen
Service Groups
canne $ankos Canne A Santos canne santosifopsensces com br Admenestralor
feber moly Cleber M Campane cleber motta@opsenaces com br Opmonsdmen
CiSSaN0 Ness Castiano Ness cnstano nessi@opsensces com be Opmonadman

c) Preencha os campos abaixo conforme as indicagoes:
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Add A Contact

User Info
Contact Name: 1
Description: 2
Email: 3
Pager: 4
Contact Type: Opmanadmin 5 -
Execute Commands 06
Language: 7 -
Theme: 8 -
Host Motification Period: 9 -
Sem’ce Matification 10 -
Period:

Notification Options

Host
|| Down || Flapping
|| Unreachable || Downtime 1"
|| Recovery
Service
|| Warning || Recovery
|| Unknown || Flapping 12
|| Critical || Downtimea
Authentication
[ External Authentication? 13
Password: | 14 | || Change Password?
Confirm Password: | 15 |
Expire Time: 16

OpCFG Menus Access Configuration

» [ Dashboards

» [0 Catalogs

» [0 Reports

» [0 Management 17
» [0 Documentations

» [ Additional Modules

b [ Tools

Add Contact | [Cancel]

1. Contact Name: nome de usudrio para acesso ao OpMon. Nao usar espagos, digite "_" (sublinha/underline) para separar as palavras.
2. Description: breve descrigao do usuério.

3. E-mail: e-mail do contato ou de varios outros contatos.

4. Pager: se for contratado o mddulo OpAlert, colocamos o niimero do celular do contato para receber as notificagdes.

5. Contact Type: define o tipo de perfil do usuario (operador, opmonadmin, administrador).

Operador: este tipo de usuério poderd apenas visualizar os itens.

Opmonadmin: este tipo de usuario pode visualizar e alterar todas as configuragbes do OpMon, bem como inserir e alterar os campos de procedimentos
operacionais.

» Administrador: este tipo de usuario podera apenas inserir e alterar os campos de procedimentos operacionais.

6. Execute Commands: define se o usuario pode ou ndo executar comandos.

7. Language: define individualmente o idioma usado pelo usudrio.

8. Theme: define o tema a ser utilizado pelo usuario.

9. Host Notification Period: define o periodo de notificacdo dos hosts, nas caixas "drop-down", "Host Notification Period".

10. Service Notification Period: define o periodo de notificagdo dos servigos, nas caixas "dro-down", "Service Notification Period".

11. Notification Options para Hosts: define quais status de hosts serdo passiveis de notificacdo.

12. Notification Option para Services: define quais status de servigos serdo passiveis de notiticagao.

13. Authentication: se houver autenticacdo centralizada na rede (AD, LDAP, etc.), marcaremos essa opcao e preencheremos com a senha e data para
expiragdo.

17. Menus: define quais itens das abas poderdo ser visualizadas pelo usuario.

Apbs preencher com as informagGes pertinentes ao acesso do usuario, clique em "Add Contact".
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CUIDADO: Ao executar as agoes praticas solicitadas no treinamento, que estas sejam feitas EXATAMENTE como requisitadas. Isto é importante,
pois destas configuragdes ird depender outras configuragdes futuras, e podem comprometer o entendimento do aluno nos tdpicos posteriores.
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Conforme explicado no treinamento Basico do OpMon, os hosts sao um dos principais conceitos do OpMon. Nele iremos inserir 0s servicos que sao o real
objetivo de monitoracdo. Antes de adicionarmos os hosts, se faz necessaria alguma teoria.

- rew
. N
iF-

Host A
-
Host B Switch
Roteador Local
— Core
=

Host C

EF Snil:hlifunrz

Host D / \
host H Host 1 Host J

Na figura acima, temos um diagrama de rede ficticio com 3 sub-redes , onde temos um OpMon e varios hosts, como servidores, switches e roteadores.
Sendo assim, temos os seguintes conceitos:

» Hosts locais ao OpMon: Host A, B, C e D e Switch Core.
» Hosts Remotos ao OpMon: Roteador local, Switch_Routers 1 e 2, e Hosts de E a J.
» Hosts-Pais:

- Switch Core € o Pai do roteador Local.

- Roteador Local é o Pai dos Switche-Routers 1 e 2.
- Switch-Router 1 é o Pai dos Hosts E, F e G.

- Switch-Router 2 é o Pai dos Hosts H, I e J.

» Host Fora: € aquele que o OpMon consegue acessar toda a cadeia de parentesco, exceto o host que esta com problemas. Ex.: o OpMon ndo consegue
acessar o Host J, mas consegue acessar todos os elementos até o Switch-Router 2.

» Host Inalcancgavel: é aquele que o OpMon ndo consegue acessar por problemas no meio da cadeia de parentesco. Ex.: 0 OpMon ndo consegue acessar o
Host J, ndo consegue acessar o Switch-Router 2, mas consegue acessar todos os elementos antes deste Ultimo. Neste caso, o Switch-Router 2 esta fora e
0 Host J esta inalcancavel ( ou ainda, "unrachable").

DICAS:

1) Os conceitos tedricos acima explicados sdo de fundamental importancia na configuragdo do OpMon que faremos mais adiante. Eles irdo
aparecer durante todo o material deste curso, para um melhor embasamento na solugao i

2) A forma como o OpMon efetua a acessibilidade de um host é que determina se ele esta FORA ou INALCANCAVEL. Ela é muito Util para evitar
falsos alertas. Aconselhamos também que ndo sejam ativadas as notificagdes para estados de um host "UNREA CHABLE".

ATENCAO: A correta definicio do Host-Pai é vital para que o OpMon alarme corretamente as quedas dos hosts. Se bem configurado, 0 OpMon
ird alarmar somente uma eventual queda de um Host-Pai e ndo alarmara o status inalcangavel dos Hosts-Filhos. Se mal configurado, ha a
possibilidade de "mail storms", com varias notificagbes enviadas de forma errénea.
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Grupos de Hosts

Aqui temos a opgdo de criar grupos de hosts que irdo receber os hosts, a fim de organizar o ambiente (em ternmos de visualizagdo e notificagdes) e
possibilitar a geragdo de relatdrios especificos. Para construirmos e preenchermos estes grupos, siga 0s passos abaixo:

a) Clique no modulo "Ferramentas" e depois no submenu "Configuralgées" , conforme mostrado na tela abaixo:

: OP MON Visbes  Catilogos Relatérios  Gerenciamento DocumentagHes. Maodulos Adicionais Ferramentas

Listagem de Servios Discovery

Favertes Ea

 chameach - opeT

Totalkzacio de status NN Ok 50.4%, = slorta: 2.0%, Critco: 3.6%, Descorbeado: 4.0 ERUITEM S ‘b - 1 2 vigo(s) (de 4247)
Net Tools
+ X

Fila de agendamentos

o 10 Fak nyp—

WL A gt arwerts ok 1703 13-4 2d 1 Temas Oh /0 Faturar - Oh fuerto
Ll e :

Per grupe 14 irmrcimain iy 19 Licenca serprine (Alugued) - Morajano: 3
Catiingos R N — B 702 1254 wt . Ca: 0 - Venciments: 22/05/2014

i Contrat Th Ci o: 9.5h
& Foaderied WG Sugorte Crites (4/4) &. T3 13-4 PRPpSS  Copyright : atado: I - Conmume: 9

Taded . & Gt

: QP MON Vises  Servicos Relatorios  Gerenciamento  Documentagbes  Modulos Adicionais  Ferramentas
Favoritos ~ [Ela ‘OpMon Configuration Utility

[MN;a:.}am favorito enco [Reload] IR GG Host Group Editor
T
OpMon

Listina 5 host arounis)
opman

Add A New Host Grou
Dngn_Treinamemg
Group Name Description Map Svc Hosts Members

: Linux .
Linux_Servers Yes 0 ] *** no members in group ***
4 Discovery Servers
-Import Objects OpMon OpMan Yes 0 1 opmen
» g kEE P> *ER
4 MoTsoring Printers Printers Yes 0 i] no members in group
- Hosts Routers Routers Yes 0 0 *** ng members in group ***
cMpgles
3 Windows :
Host Groups. Windows_Servers Yes 0 0 *** no members in group ***
Servers
EMYICE Groups

4 Alerting
Contacts

) Preencha os campos do nome do grupo e descricdo. Marque a checkbox "Show in Map" caso deseje que este grupo seja exibido no mapa de
containers, e clique no botdo "Add Host Group".

Host Group Editor

Add A Host Group

Host Group Hame: Trainamento |

Description:
|Treinamento OpMon

¥ Show in Map

Add Host Group |§ Cancel]

d) Aparecera a mensagem "Host Group Add" informando que o grupo foi criado, veja:
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Host Group Editor

Host group added.

Listing 6 host groupq(s)
Add AMew Host Group

Group Name Description Map Svc Hosts Members

Linux_Servers g;:«'};rs Yes 0 ] *** no members in group ***
OpMon CpMaon Yes 0 1 opmaon

Printers Printers Yes 0 0 *** no members in group ***
Routers Routers Yes 0 0 *** no members in group ***
Treinamenta gminmemo Yes 0 0 *** no members in group ***
Windows_Servers \é‘gg?:rs Yes 0 0 *** no members in group ***
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Adicionando um Host

Para adicionarmos um host, devemos seguir os passos descritos abaixo, veja:

a) Cligue no menu "Ferramentas" e logo apds no submenu "Configuragdes", veja imagem abaixo:

: OP MON Vishes Catilogos Relatoriozs  Gerenciamento Documentagbes  Modulos Adicionaiz  Ferramentas @ EI

Favorton  Ea  Listagem de Servicos Discovery i vB.0.3-3

@ Chamados - oper Totakzacio de status I Ol 50, 4%, = alerta: 2.0%, Critco: 3.6%, Desconbeado: 4 0 EEUIEEMEES «‘ - 1 2 wigo(s) (Ge 4247)
Net Tools
+ X

Fila de agendamentos

Troca de senha

_______ Temas
= e = o
Por grepe IP] Lacerniaments ok B 2702 12:54 SRR Licenca : ::wr\::n.-l‘l '!;;:;:
Catainge 0 et ]
[ Contratado: Myja - C o %
# Foaderien W Suguerte Crites (404) &. 1702 1294 PSS Coryriont :; ad = O 3

b) Na area de atalhos (lado esquerdo da tela) clique em "Hosts". No centro da tela clique em "Add A New Host Child".

: OP MON Visbes Catilogos Relatorios Gerenciamento Documentagbes  Modulos Adicionaiz=  Ferramentas

v Favoritos [Ela OpMon Configuration Utility

® chamados - oper [RE10ad] [List by Hostgroup] EliI@ailiigg
acéo OpMon Ophlon =
Catalogo_de_Servicos Listing 5 children hosts for OpMon

oo fe—@)

Host Name Descrip
4 Discovery Catalogo_de_Servicos  Catalogo_de_Semicos
. Import Objects = -
Marketing_KPI Marketing_KFP!
opfw (8) Linux opfw 2.6.32-358.0.1.216.i686 #1 SMP Wed Feb 27 03:24:34 UTC 2013 i686
-Host Groups ServiceDesk Manitoramento dos tickets do OpDesk

;.. Service Groups

c) Preencha com as informag@es solicitadas e logo apds clique em "Add Host", veja:

Ophlon =

Add A Host To OpMon
Uses Host Template: | None v |
Host Name:

OpMon_Treinamento |

Host Description:
OpMon Treinamenta|

Address:
1192 168.10.168

[Cancel]

1. Uses Host Template: é possivel vincular um template de host ao host que esta sendo criado. Mais adiante vocé conhecerd melhor como funcionam os
templates.

2. Host Name: defina um nome para o host.

3. Host description: insira uma descricdo para o host.

4. Address: insira o IP do equipamento.

d) A seguinte tela devera aparecer informando que o host foi criado:
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CpMon = OpMon_Treinamento =
Host Added.

Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

Host Info
Host Mame: OpMon_Treinamento
Address: 192.168.10.168
Description: OpMon Treinamento

Uses Host Template: MNone -

Parent: None -

Checks
Active Checks: Include
Passive Checks: Include
Check Period: Include

Maximum Check
Attempts: o

Check Interval: Include

Include

Retry Check Interval: Include
Show advanced options

DICAS:

1) O nome do host deve seguir a politica de nomenclatura da sua empresa, para que todos os que utilizarem o OpMon possam rapidamente
identificar o host. Evite espagos ao preencher o nome do host; quando for necesséria a separagdo entre 2 palavras, utilize o sinal de menos (-)
ou de sublinha ().

2) Os "templates" sdo modelos de configuragdo de hosts, utilizados quando um determinado nimero destes compartilham caracteristicas de
monitoragdo em comum. Sdo extremamente (teis nestes casos, acelerando a configuragdo do OpMon. Entretanto, como todos os pardmetros
de monitoracdo podem ser herdados de um template, ndo ha a possibilidade de alterarmos somente um parametro neste caso. Escolha "Nome"
enquanto ndo chegarmos neste topico mais avancado.

CUIDADO: Ao preencher o campo "Address", verifique mais de uma vez se o enderego IP esta correto. Muitas vezes um pequeno erro podera
gerar um alerta falso de host fora. Além disso, s utilize FQDN (Full Qualified Domain Names), como mail.cliente.com.br quando o seu servigo
de DNS for redundante ou extremamente confiavel. Nestes casos, uma queda do DNS ird causar uma queda geral em todos os hosts do OpMon.
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Editando Hosts

Configurando o Host

A partir de agora iniciaremos as configuracdes do host, determinando quais serdo os parametros essenciais para o bom funcionamento do mesmo no

OpMon.
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a) Na aba "General" vocé podera visualizar e editar as informagOes do host, veja abaixo:

OpMon = OpMon_Treinamento =

Host Info for OpMon_T

einamento

m ommand | Events | SNMP | Services | Group Memberzhip | Contacts / Groups | Dependencies | Escalations

Host Info
Host Mame: OpMon_Treinamento
Address: 192.165.10.168
Description: OpMon Treinamento
Uses Host Template: Mane .4
Parent: Mone x
Checks
Active Checks: || Include
Passive Checks: | Include
Check Period: || Include
E&::_::i:.' E ek || Include
Check Interval: || Include
Retry Check Interval: | Include
Hide Advanced Options
Advanced
Obsess Owver Host: || Include
Check Freshness: || Include
Freshness Threshold: || Include
Event Handler: || Include
Event Handler Enabled: || Include
Failure Prediction: || Include
Extended Info
Motes URL: || Include
Action URL: || Include
lcon Image: + Include
Host lcan: E'
Lolaad lcan: Upload Image

Update General il

[ Delete This Host] | [ Duplicate This Host] | [ Create Template From This Host]

Listing 0 children hosts for OpMon_Treinamento
Add A Mew Child Host

Mo Children Hosts Exists

Abaixo vocé conhecera um pouco mais sobre 0s conceitos principais:

Parent: serve para determinar qual o Host-Pai, se houver, para este host.

Active Check: habilita ou desabilita a checagem ativa pelo OpMon. Neste caso o OpMon é quem realiza a verificagdo do Host.

Passive Check: habilita ou desabilita a checagem passiva. Neste caso é o host quem enviara os dados de performance para o OpMon.

Check Period: nesta area € possivel especificar o "time period" a ser utilizado, com o objetivo de determinar o intervalo de tempo "valido" para a
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realizacdo de checagens e envio de notificagdes. Mais adiante vocé aprendera como criar novos "Time Periods".

Maximum Check Attempts: define o niimero maximo de checagens (tentativas) que o OpMon deverd realizar antes que o estado do host seja
considerado HARD e um alerta seja enviado.

Check Interval: define o intervalo de tempo "time units" entre cada checagem do host.

Retry Check Interval: define quantas vezes deve ser repetido o intervalo de checagem, esta configuragdo é similar a realizada pelo check interval,
porém ela s iniciara quando o host entrar no estado ndo-OK, enquanto o host estiver OK ele utilizara os parametros de intervalo de checagem apenas do
Check Interval.

Esta opcdo s sera valida se o Maximum Check Attempts for maior que 1, pois se ele for 1, o host sera alarmado como HARD antes mesmo de realizar uma
nova tentativa de checagem.

Event Handler: define o comando a ser executado caso a opgdo "Event Handler Enabled" esteja habilitada.

Event Handler Enabled: habilita o gerenciador de eventos. Quando esta opgdo estiver habilitada o OpMon executara o comando definido na diretiva
"Event Handler" SEMPRE que o Host mudar de estado.

Notes URL: indica um URL que sera acessada no icone do host.

Icon Image: insere uma icone para identificacdo do host.

b) Apds efetuar as alteracGes, basta clicar no botdo "Update General".

CUIDADO: Utilize o link "Delete This Host" somente quando tiver absoluta certeza. Nao existem opgdes de "voltar" / "undo". Quando este
acidente ocorrer, deveremos baixar o backup da base do configurador do OpMon ou criar o host e todos os seus servigos, de forma manual,
novamente.

Command

Esta opgdo € utilizada para configurar os parametros do comando de checagem do host. Caso o comando ndo receba qualquer tipo de parametro, esta
0pgao ndo aparece No menu.

CpMon = OpMon_Treinamento2 =
Host Info for OpMon_Treinamento?

General Events | SMMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

Check Command

check_nrpe =+ Include

Update Command
Command Syntax:

fusrflocal/opman/libexec/check_nrpe -u -t 60 -H SHOSTADDRESSS ¢ 3ARG1S -a E
SARGZS View Help

Command Line:

Jusr/local/opmon/libexec/check_nrpe -u -t 60 -H 192.168.10.165 ¢
BARG1S -a SARG2S Download Plugin

Check Command Parameters:

Value for 3ARG15: | | Add Parameter

» Utilize a opgao "Run Command" para visualizar o comando e o retorno deste comando.
» Utilize o botdo "View Help" para exibir o help do comando selecionado.

Events

Utilizado para ativar determinadas configuragoes conforme apresnetadas a seguir:
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OpMon = OpMon_Treinamento2 =
Host Info for OpMon_Treinamento?

General | CommandSNMF’ | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

Notifications

Motifications: || Include
Matification Interval: || Include
Motification Period: || Include

Notification Options
|| Owerride

Stalking Options

|| Owerride
Logging
Process Performance (] Include
Data:
Retain Status Information: || Include
Retain Non-Status [ Include
Information:
Flapping
Flap Detection: || Include
Low Flap Threshold: || Include
High Flap Threshald: || Include

| Update Motifications | £

Notifications: se esta opgdo estiver habilitada, o OpMon enviara alertas referentes ao status do host.
Notification Interval: intervalo, em unidades de tempo, para o envio das notificagdes.

Notifications Period: configura o periodo de tempo em que o OpMon enviara notificagdes sobre o status do host.
Notifications Options: define quais estados do host irdo gerar notificagdes no OpMon. As possiveis sao:

DOWN: Fora.

UNREACHABLE: Inalcangével.
RECOVERY: Recuperado (OK).
FLAPPING: Instavel.

Process Performance Data: habilita a coleta de informagGes detalhadas sobre a monitoragao do host. Os dados gerados por esta opgao sao utilizados
nos relatérios do moédulo de "Capacity Planning”.

Retain Status Information: se a opcdo estiver habilitada, as informagdes de status do host sdo mantidas apds a reinicializacdo do OpMon. Caso
contrario, o status é perdido a cada "restart".

Retain Non-Status Informatio: se a opgao estiver habilitada, as informagoes de nao-status do host (como "Notificagdes desabilitadas") sdo mantidas
apos a reinicializacdo do OpMon. Caso contrario, este ndo-status € perdido a cada "restart".

Hap Detection: habilita a detecgdo de instabilidade. Caso um host seja definido como instavel, este tem as suas notificagdes desabilitadas até que o
periodo de instabilidade termine.

Low Hap Threshold: define o valor percentual minimo para que o host seja considerado instavel.

High Aap Threshold: define o valor percentual maximo para que o host seja considerado instavel.

DICA: Atente para o fato de que o mesmo quando algumas opgdes forem herdadas do OpMon, ha a opgao de sobrep6-las, usando a diretiva
"Include".
Flapping
Flap Detection: Disable x
Low Flap Threshold: 5 <
High Flap Threshald: 2 -

SNMP
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Utilizado para ativar o monitoramento de interfaces de rede, editar e configurar os parametros de alerta de utilizacao de rede. Abaixo veremos os passos
necessarios para incluir um monitoramento de utilizagao de rede de uma determinada interface.

Caso necessario vocé podera realizar alteracGes. Apds as alteragdes pertinentes basta clicar em "Update SNMP", veja:

Oplon = OpMon_Treinamento2 =
Host Info for OpMon_Treinamento?

General | Command | Events §SHMP BServices | Group Membership | Contacts / Groups | Dependencies | Escalations

SHMP Configuration
SNMP- Disabled -
Port: =
Timeout: 2 =
Retries: 2 =

Update SNMP Q[ Cancel]

Apbs a alteragdo vocé vera uma mensagem similar a apresentada abaixo, indicando que a alteragdo foi realizada com sucesso.

Host Editor
OpMon = OpMon_Treinamento2 =
Host modified.

Host Info for OpMon_Treinamento?

General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

SHMP Configuration
SMMP: Disabled el
Port: =
Timeout: 2 =
Retries: 2 =

Update SNMP | [ Cancel]

Services

Utilizado para gerenciamento geral dos servigos nos hosts, tais como (inserir, deletar, clonar um ou varios servigos no host ou em outros hosts). Tais serdo
vistos em um capitulo especifico.

Host Editor

CpMon = Ophon_Treinamento2 =

Host Info for OpMon_Treinamento?
General | Command | Events | SNKMPY Services §Group Membership | Contacts [ Groups | Dependencies | Escalations

ﬁ 0 services inherited by host group: ‘—o

0 services explicitly linked to this host:

[ SelectAll ] | [ Create A Mew Semvice ] | [ Delete Selected Semvices ] | [ Clone Selected Services ] | [
Clone All Services ]

[ Select All ] | [ Create A Mew Service | | [ Delete Selected Services | | [ Clone Selected Services || [
Clone All Services ]

1) Servigos herdados do template.

2) Servigos adicionados manualmente.

AVISO: Esse assunto sera melhor explicado no capitulo de Servigos.
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Group Membership

Usado para indicar em quais grupos este host faz parte. No proximo tdpico sera explicado como criamos estes elementos.

OpMon = OpMon_Treinamento2 =
Host Info for OpMon_Treinamento?

General | Command | Events | SNMP | Services fGroup Membership §Contacts / Groups | Dependencies | Escalations

| Host Groups Inherited By Parent Template

Host Groups Explicitly Linked to This Host

Host Groups: -

| Update Host Groups

Contacts / Groups

Indica quais grupos de contato irdo ter acesso a este host na interface Web e receberdo as notificagbes sobre seus estados.

Apbs inserir o grupo de contato e o contato, basta clicar em "Update Contact Groups", veja:

OpMon = OpMon_Treinamento2 =
Host Info for OpMon_Treinamento?

ontacts | Groups §Dependencies | Escalations

General | Command | Events | SMNMP | Services | Group Membership

|Contac1 Groups Inherited by Parent Template

Contacts / Groups Explicitly Linked to This Host
Contact Groups: opmon-admins bt

Contacts: opmaonadmin =

Update Contact Groups

Dependencies

Sera explicado no capitulo Dependéncias.

OpMon = OpMon_Treinamento2 =

Host Info for OpMon_Treinamento?
General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups Escalations

ﬂ Depdendencies Explicitly Linked to This Host:

[ Create A Mew Host Dependency For This Host |
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Servigos

AICs ou Servigos sao Atributos de um item de configuragao.

Os servicos sao os principais objetos do OpMon. Sdo estes elementos que obtém as métricas necessarias para a correta monitoracdo e gestdo do
ambiente.

Disco C (espaco livre): <=20% Warning & <=5 Critical

Disk Time Total (I/O): >=70% Warning & =>=30% Critical
Servico LANMAMNSERVER: iniciads (OK) cu parade (Critical}
Processo RUNDLL32.EXE: auserte na "Task Manager” = Critical

Host Windows

S

Switch Core

% Processador = >= 50 Warning & >=%0 Critical
Memdria RAM disponivel: <=350 Mb Warning & =10 Mb Critical

Temperatura - >= 3% Warning & >=453 Critical

Memédria RAM disponivel: <=5 Mk Warning & <=2 Mk Critical
% Processador - >= 80 Warning e »>=3%0 Critical

Interfaces - qualguer uma gue estiver DOWN = Critical
Bandwidth - utilizagdo de porta acima de 50% = Critical

Erros na interface- >=2% Warning & »=5%: Critical

J used: >=80% Waming & >=%0% Critical

[var used: >=80% Warning & »>=20% Critical

If0: >==70% Warning & >=50% Critical

Daemon SSHD - 1 cu mais processes (OK) ou zerc processs

Host Linux

Tablespaces - gualguer uma =>=80% Waming & >=30%
Critical

Active Users: >=200 Warning & »>=200 Critical

Locks: »=1 Warning & »=2 Critical

Invalid Objects.; 0 = QK. >=1 Critical

Extents: >=700 Warmning & >=200 Critical

TRMA Query 1 - >=5 sag Warning & >=10 sag Critical

CORACLE
Banco de dados
O agente OpMon

@ usuiric/Senhs

® snwe

Loadl, Load5, Load15 - >= 2 Warning & »=4 Critical
Swap vs Mem: >=530% Warring & »>=73% Critical

Na figura acima temos 4 hosts monitorados pelo OpMon, cada um deles com 6 servigos. Abaixo alguns conceitos fundamentais:

» Hosts Microsoft: com o agente OpMon instalado, podemos monitorar qualquer contador de Performance Monitor, bem como servigos e processos
(in)ativos.

» Hosts "NIX: com o agente OpMon instalado, podemos monitorar qualquer item basico do sistema operacional, como os demonstrados acima. Pode haver
a expansdo do agente com a criacao de subagentes (plugins).

» Hosts Oracle: podemos monitorar qualquer elemento das instancias do banco de dados, através de queries executadas com um usudrio e senha com as
devidas permissoes.

» Roteadores e Switches: podemos monitorar qualquer indicador via SNMP, nas versoes v1, v2 e v3, desde que esteja disponivel na arvore da MIB
(Management Information Base). Também podemos monitorar servidores Microsoft, *NIX e Oracle por SNMP, mas perdemos em flexibilidade. E havendo a
necessidade de integrar uma MIB especifica ao OpMon.

» Intervalo de Checagem: frequéncia ou tempo de checagem do servico. Ex.: de 5 em 5 minutos.

Thresholds: os limites sobre os quais 0s servigos irdo mudar de estado. Na figura acima, ao lado direito do nome da métrica, temos todos os "thresholds"

descritos: Ex.: % Processador: >=80 Warning e >=90 Critical. i

Estados ndo-OK: é quando um servico atinge os "thresholds". Estes estados sdo EM ALERTA (Warning) e CRITICO (critical).

Intervalo de rechecagem: intervalo usado quando uma checagem de servigo entre em um estado nao-OK. Ex.: de 1 em 1 minuto.

Tentativas: é o nimero de vezes que um servico ira ser rechecado antes de representar um problema. Ex.: 5 tentativas.

Estado SOFT e HARD: estado SOFT ¢é aquele em que um servigo ainda ndo atingiu o limite de tentativas. Quando este limite é atingido, ele entra em

estado HARD. Estes estados sdo importantes pois varias acdes podem ser configuradas e/ou disparadas quando estes sao atingidos.

» Fila de Agendamento: ¢ a lista de todos os servigos que serdo checados, definida pelo pardmetro de intervalo de checagem. Para ndo sobrecarregar os
hosts, ha um "embaralhamento" dos servigos destes, a fim de ndo executarmos TODAS as checagens de um determinado host de uma sé vez.

L]

* & & @

DICA: é importante que o aluno que participa deste treinamento, tenha um nivel razoavel de conhecimento das plataformas estudadas. Saber o
que sdo contadores de performance dos hosts Microsoft, conceitos SNMP, conceitos de subsistemas basicos de qualquer plataforma (CPU,
Memodria, Disco), sdo essenciais neste treinamento.

Se houver qualquer ddvida sobre estes conceitos, pergunte agora para o seu instrutor. Pois do total entendimento destes, dependera o seu
desempenho daqui pra frente.
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Grupos de Servicos

Os Grupos de servigos sdo grupos de um ou mais servigos, que facilitam a visualizagdo dos status dos servigos relacionados na interface web do OpMon.

Aqui teremos a opgdo de criar os grupos de servigos que irdo receber os servigos, a fim de organizar o ambiente (em ternos de visualizagdo e notificagdes)
e possibilitar a geragdo de relatdrios especificos. Para construirmos e preenchermos estes grupos, siga os passos abaixo:

a) Clique no médulo "Ferramentas" e logo apds no submadulo "Configuragoes”, veja:

: OP MOMN Visbes Catidlogos Relatorios Gerenciamento Documentagbes  Modulos Adicionais

favortos  Ea  Listagem de Servigos

Ferramentas

Discovery

® TR T Totakragio de status WSS Ol 90.4%, Bm alerta: 2.0%, Critco: 3.6%, Descorhecido: 4 0/JRIEE T W
. Net Tools
+ X = ) i ) 15

Fila de agendamentos

— & Oh [0 Falurar - 0h [ 4 lsanio
Lampii e a0 - B L

g . " Mgt} oz 3
Por grupe W Lo ok R 27/02 12:54 Yad 2 i P
¢ -k 0 - Venomento: 22052014
Cataigea
i Com 3t W - G o 9.9
& Finderded WG Guger e Crisco (414) &. 27002 1254 4 I oy anrataco SR
Tod -

&.5h G

b) Cligue em "Service Groups" que esta localizado no area de atalhos (lado esquerdo da tela) e logo apés em "Add A New Service Group", veja:

: OP MON Visbes  Servicos  Relatorios  Gerenciamento Documentagbes  Mddulos Adicionais

» Favoritos  Ela OpMon Configuration Utility

En Ns;:\;im favorito enco [Reload] (EESTRBEGGNTIN Service Group Editor
{F

OpMon
Listing 0 service group{s)
pon Add A New Service Grou
OpMon_Treinamento 0
OpMon_Treinamento2 Mo Senvice Groups Exist
4 Discovery

i..Import Objects
i Topologia

4 Monitoring
.Hosts

4 Alerting

c) Apos selecionar a opgdo acima, aparecera a tela abaixo. Preencha com os dados pertinentes ao grupo que deseja criar . Caso queria que este grupo

seja exibido no Mapa de Containers, marque o checkbox "Show in Map" e na sequéncia clique em "Add Service Group" para confirmar a adicgdo do
Service Group.

Service Group Editor

Add A Service Group

Service Group Name: |Ser\rices_Treinament0 |

Description:
|Service Treinamento OpMon

¥ Show in Map

Add Service Group . Cancel ]

d) Vocé visualizara uma mensagem de confirmag&o de que o grupo foi adicionado com sucesso, conforme apresentado abaixo:
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Service Group Editor

Listing 1 service groupis)

Add A New Service Group

Group Name Description Exported to Map

‘ Services_Treinamento Semvice Treinamente OpMan Yes
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Adicionando Servigos

Selecione o médulo de "Ferramntas" e logo apos clique em "Configuragées", veja:

B oOpMON vistes  Catilogos  Relatérios
favorton  [Ea

Gerenciamento  DocumentagGes  Modulos Adicionais  Ferramentas

Lrstagem de Servigos

Discovery
Configuragies -h\
Net Tools

Fila de agendamentos

Troca de senha

W3 ats amerts ok " 303 13-4 S I Temas " /0 Faturar - Oh [ 4 lsento

il a0 ’
Por grepe . ok R 27002 12:%4 [TYEL N Licenca pr (Mgt '“"-":"’ 3
L staegoa Cs: 0 - venomento: 22052014

i Com atats: Mia o .5
& Foateies WP Supe s Crises (4/4) |9|’ /N2 1254 PRRPSS  Copyrignt ot 8« Cormums: §
Todnd s

&5 G
Logo ap6s clique em "hosts", e selecione o host que vocé deseja adicionar o Servigo, veja imagem abaixo:

B opmon  vistes  Servigos  Relatérios

Favoriios  [Ela

Gerenciamento  Documentaghes  Modulos Adicionaiz  Ferramentas

OpMon Configuration Utility

{ Nenhum favorits encs [Reload]
ntradao

[List by Hostgroup] Bl a =i [iis
OpMon

OphMon =
R Listing 3 children hosts for OpMon
Op LT eI RS Add A New Child Host
OpMon_Treinamento2
4 Dizcovery opman OpMon
. Import Objects

i.. Topologia
4 Wonitering

. Hosts
Templates

OpMon_Treinamento OpMon Treinamentao

OpMon_Treinamento2 OpMon Treinamento2

i..Host Groups

Clique na aba "Services" e logo apds em "Create A New Service", veja:

OpMon = OpMon_Treinamento =
Host Info for OpMon_Treinamento

General | Command | Events | SNMP m roup Membership | Contacts / Groups | Dependencies | Escalations

@ 0 services inherited by host group:

0 services explicitly linked to this host:
[ Select All J§ [ Create A New Service Delete Selected Senices ] | [ Clone Selected Senvices ] | [
Clone All SeNICe

[ SelectAll ] | [ Create A New Sernvice ] | [ Delete Selected Services ] | [ Clone Selected Services | | [
Clone All Senices |

Digite 0 nome do servigo e opcionalmente escolha o "Template" a ser utilizado. Apds, clique em "Add Service", veja:

[Return To Host Senvices |
Add A Service For Host: OpMon_Treinamento
Description:

|Disc0_C| |

If this template is to inherit from another template, specify that template's name now.

Cance]
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DICA: preferencialmente ndo utilize espago no nome do servigo. Escolha o sinal de menos (-) ou sublinha (_).

CUIDADO: ndo efetue renomeagdo dos hosts e servigos, sob pena de perdermos a associagdo destes com todos os logs e registros de base de
dados ja gerados. Esta opgao ndo possui voltar/"undo".
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Editando Servicos

Agora que j& sabemos como adicionar servigos, vamos aprender como editar estes servigos de acordo com a nossa necessidade.

Para acessar o servigo devemos clicar no médulo "Ferramentas" e logo apds no submodulo "Configuragoes', veja:

: OP MON Vishes Catilogos Relatoriozs  Gerenciamento Documentagbes  Modulos Adicionaiz  Ferramentas

) @ =
Foverton  Ela  Listagem de Servicos Discovery opmonadmin  v8.0.3-3

Configuragies «‘
Net Tools
Fila de agendamentos
Troca de senha

o

0 Faturar - Oh | 4 lsents

serprine (Muguel) - orajino: 3
W Laeraarmerts Ok R 27/02 12:54 Tad 2h
( ICi: 0 - Venamento: 220572014
¢ stbingo
i Core W - C o 9 %
# Boderien WG] Sigaor te Critsco (44 &. 217002 1254 a4d 7 Copyright :; atado: Ie - Conmumo: §

Logo apds, na area de atalhos (lado esquerdo da tela) clique em Hosts e em seguida no host desejado, veja:

: QP MON Visbes Servigos Relatorios  Gerenciamento

Documentagbes  Modulos Adicionaiz=  Ferramentas
Favoritos  [Ela OpMon Configuration Utility

L[r;l:;:?m favorito enco [Reload] [List by Hostgroup] Wl a i [iiis
OpMon OpMon =
opman

Listing 3 children hosts for OpMon

Add A New Child Host

OpMeon_Treinamento

OpMon_Treinamento2

Host Name

Description
4 Dizcovery apman OplMon
_..Import Objects 2
Lis . - OpMon_Treinamento OpMon Treinamento
Topologia
4 Monitoring OpMon_Treinamento2 DpMon Treinamento2
Templates
Host Groups

Ao clicar sobre 0 nome do host, vocé vera uma tela similar a esta, onde devera clicar na aba "Services" e em seguida sobre o servico do qual deseja
realizar as alteragGes, veja:

Host Info for OpMon_Treinamento

General | Command | Events | SNMP§ Services [i5roup Membership | Contacts / Groups | Dependencies | Escalations

@ 0 services inherited by host group:

1 services explicitly linked to this host:

[ SelectAll ] | [ Create A Mew Service ] | [ Delete Selected Services | | [ Clone Selected Services ] | [
Clone All Senices ]

(ot

[ Select All ] | [ Create A New Service ] | [ Delete Selected Services ] | [ Clone Selected Senvices ] | [
Clone All Services |

Vocé vera uma tela similar a esta, onde é possivel visualizar todas as opgGes de edicdo do servigo, a seguir explicaremos uma a uma
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[ Return To Host Services ]

Searvica Info for NDisca © On Host: OnMon Treinameantn

eneral | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations

Semvice Description: Disco_C
Template to Inherit: || Use Template
,r:;:g:::} Sl || Include
Mormal Check Interval: || Include
Retry Check Interval: || Include
Active Checks: || Include
Passive Checks: || Include
Check Period: || Include
Show advanced options
Baseline
Baseline Analysis: |_| Include
Seasonality: || Include
Time Window: 5 * 1 Include
Alarm Method: || Include
Stdev Multiplication: |_| Include
Extended Info
Motes URL: || Include
Action URL: || Include
Delete This Senice
Aba General

Na aba general vocé poderd editar os parametros e assim que realizar as alteragdes pertinentes clique em "Update General'".

[ Return To Host Services |

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations

Checks
Senice Description: Disco_C
Template to Inherit: . || Use Template
:qt?:rpli:] E || Include
Mormal Check Interval: || Include
Retry Check Interval: || Include
Active Checks: | Include
Passive Checks: | Include
Check Period: | Include
Show advanced options
Baseline
Baseline Analysis: | Include
Seasonality: | Include
Time Window: 5 - Include
Alarm Method: | Include
Stdev Multiplication: | Include
Extended Info
Motes URL: || Include
Action URL: || Include

] Update Service Bclete This Senvice

Aba Command

Caso o comando de checagem do servigo receber parametro do tipo ARG ($ARG1$, $ARG2$, etc.) estes serdo configurados nesta parte.
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Info for Disco_C On Host: OpMon_Treinamento

vents | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_disk

Update Command

Command Syntax:
‘$USER1$fcheck_disk -w $ARG15 ¢ $ARG2ZE -p FARG3S View Help ‘

Command Line:

fusr/local/opmonflibexec/check_disk -w SARG15 -c SARGZS -p p
SARG3S Run Command || Download Plugin |

- | + Include

Check Command Parameters:

WValue for 3ARG1S:

Add Parameter

Service Metrics

Metric Unit Last Value Last Date Warning Critical

Observe que é possivel visualizar a sintaxe do comando (na area "Command Syntax"), a linha de comando que serd executada (na area "Command
Line") e alterar os valores dos argumentos (na area "Check Command Parameters"). Veja:

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_disk = Include

Update Command

Command Syntax:

‘$USER1$fcheck_disk-v.@ARG@{@RGN; o (ARG3S ‘

Command Line: \ \ l
fusr/localfopmon/libexec/check_disk —w@30 I—_cé[] |-p | Run Command || Download Plugin |

Check Command Paralgeters://'/'

$ARG1$:
[ Delete ] ﬁﬂ ) |

628

Delet SR
[ eee]{gn)' |

[ Delete ] é};{}ﬁé{ |
Madify Parameter

WValue for FARGAS:

Add Parameter

Caso queira incluir mais argumentos basta incluir o valor do argumento e em seguida clicar em "Add Parameter", veja:
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Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_disk = Include

Update Command
Command Syntax:

|$USER1$.-’CheCk_diSk -w 3ARG1S ¢ 3ARGZS -p JARG3S View Help ‘

Command Line:

‘a’usrflocalfopmon!libexecfchecl-{_disk -w 30 -¢ 3ARG2S -p SARG3S Run Command || Download Plugin | ‘

Check Command Parameters:

‘ [ Delete | $ARG1$: 30 ”

Modify Parameter

Add Parameter

Para modificar um argumento qualquer, basta edita-lo na segdo de "Check Command Parameters" e logo apos efetivar a mudanga clicando em "Modify

Parameter”, veja:

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations

Check Command

check_disk * ] Include

Update Command
Command Syntax:

|$USER1$.r’check_disk -w $ARG1S ¢ FARG2S -p SARG3S View Help ‘

Command Line:

fusrilocalfopmon/libexec/check_disk -w 30 -¢ 3ARG2S -p SARG3S Run Command || Download Flugin | ‘

Check Command Parameters:

[ Delete | $ARG1S: |30] i

Madify Parameter

Value for 3ARG25:
|100

Add Parameter

ndo-O0K, pois no inicio do aprendizado isto é perfeitamente normal!

ATENCAO: existem centenas de comandos de checagens. Somente com o estudo aprofundado e a utilizacio destes no dia a dia
ira nos levar ao dominio destes itens. Ndo desanime se quando eferuares as configuragdes os servigos apresentarem estados

Aba Events

Utilizado para ativar determinadas configuragGes conforme apresnetadas a seguir:
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Service Info for Disco_C On Host: OpMon_Treinamento

General | Command M Group Membership | Contacts / Groups | Dependencies | Escalations
Notifications

Motifications: || Include

MNotification Interval in

: || Include
Time-Units: o

Motifications Period: || Include

HNotification Options
! Oweride
|| Warning || Recovery
|| Unknown || Flapping

|| Critical || Schedule Downtime

Stalking Options
& Override

| Ok || Unknown
|| Warning || Critical

Logging

Process Performance

|| Include
Data: -

Retain Status Information: | Include

Retain Mon-Status

: || Include
Information: =

Flapping

Flap Detection: |_| Include

Low Flap Threshold: |_| Include

High Flap Threshaold: || Include

Update Events | Gance!

Notificaions: se esta opgdo estiver habilitada, o OpMon enviara alertas referentes ao status do servigo.
Notification Interval In: intervalo, em unidades de tempo, para o envio das notificacdes.

Notification Period: configura o periodo de tempo em que o OpMon enviara notificagdes sobre o status do servigo.
Notification Options: define quais estados do servigo irdo gerar notificagdes no OpMon. As opgdes possiveis sdo:

WARNING: Em Alerta.
UNKNOWN: Desconhecido.
CRITICAL: Critico.
RECOVERY: Recuperado (OK).
FLAPPING: Instavel.

Process Performance Data: habilita a coleta de informag@es detalhadas sobre a monitoracdo do servigo. Os dados gerados pro esta opgao sdo
utilizados nos relatdrios do médulo de "Capacity Planning".

Retain Status Information: se a opgdo estiver habilitada, as informagGes de status do servigo é mantida apos a reinicializagdo do OpMon. Caso
contrario, o status é perdido a cada "restart".

Retain Non-Status Informatio: se esta opgdo estiver habilitada, as informagdes de ndo-status do servigo (como "Notificagdes desabilitadas") é
mantido apds a reinicializagdo do OpMon. Caso contrario, o ndo-status é perdido a cada "restart".

Hap Detection: habilita a deteccdo de instabilidade. Caso um host seja definido como instavel, este tem as suas notificagdes desabilitadas até que o
periodo de instabilidade termine.

Low Hap Threshold: define o valor percentual minimo para que o host seja considerado instavel.

High Rap Threshold: define o valor percentual maximo para que o host seja considerado instavel.

Aba Group Membership

Usado para indicar em quais grupos este servigo faz parte.

[ Return To Host Services ]
Service Info for Disco_C On Host: OpMon_Treinamento

roup Membership §Contacts / Groups | Dependencies | Escalations

Service Groups Explicitly Linked to This Service

General | Command | Events

Service Groups: -

| Update Service Groups |

Ap6s confirmar a adigdo do grupo de servigos basta clicar em "Update Service Groups" para efetivar a inclusdo do grupo.
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[ Return To Host Services |

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Service Groups Explicitly Linked to This Service

Senvice Groups: Senices_Treinamento

Update Senvice Groups

A seguir vocé visualizara uma tela similar a abaixo apresentada informando que o grupo de servigos foi incluido com éxito.

[Return To Host Services |
Senvice Service Group(s) Linkis) updated.

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Service Groups Explicitly Linked to This Service
Senice Groups:

Senvices_Treinamento

| Update Senice Groups

Aba Contacts / Groups

Define quais grupos de contato terdo acesso a este servigo, bem como receberdo os alertas referente aos seus estados.

A partir deste local, é possivel deletar, bem como adicionar novos grupos de contato. Veja imagem abaixo:

Host Editor
Cphon = OpMon_Treinamento =
Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Services | Group MembershipContacts / Groups §0ependencies | Escalations

|Contact Groups Inherited by Parent Template

Contacts | Groups Explicitly Linked to This Host

Contact Groups:

Contacts:

| Update Contact Groups

Para adicionar basta selecionar o grupo e entdo clicar em "Update Contact Groups", veja:

Host Editor
CpMon = OpMon_Treinamento =

Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

|Contac1 Groups Inherited by Parent Template

Contacts | Groups Explicitly Linked to This Host
Contact Groups:

opmon-admins

Contacts: opmonadmin

Update Contact Groups

CUIDADO: praticamente todas as opgGes de configuragdo de hosts e servigos, bem como as suas propriedades, possuem a opgdo "DELETE".
Lembre-se que estas ages ndo possuem a opgao voltar/"undo".
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Time Periods

Time Periods sdo periodos de tempo criados pelos administradores do OpMon com o objetivo de determinar o intervalo de tempo "valido" para a relizagdo
de checagens e envio de notificagdes.

O OpMon suporta a criagdo de diferentes tipos de periodos de tempo.
Portanto, quando criarmos um periodo ele sera checado ou notificado somente DENTRO dos horarios e dias da semana que foram especificados.

Vocé pode aplicar um Time Period a um template, a um host e a um servigo. Ao aplicar em um template os hosts e servigos herdargo o time period do
template, podendo ser alterado quando necessario em um host ou servigo especifico.

Criando um novo Time Period

Para criar um novo Time Period basta seguir os passos apresentados a seguir:

a) Clique no médulo "Ferramentas", logo apds no submodulo "Configuragées", veja:

:OPMON Visbes Catdlogos Relatdrios Gerenciamento Documentagbes  Mddulos Adicionaiz  Ferramentas

Listagem de Servicos Discovery

Faverton  [Ea

e Totakracio de status I Ol 50.4%, m slerta: 2.0%, Critco: 1.6%, Desconhwado: 404 Sl EES ‘b I ; 2 wige(s) (de 4247)

Net Tools:
+ X

Fila de agendamentos

ah

0 Faturar - 0h | 4 lsanio

¥t gt amerts ok 7702 12:54 Temas
il 33
P orpo S S — Licenca sevprine (Aluguel) - Fora/Ano: 3
_ . WP s ok R 1702 1294 3d 2h ¥ o 0 - Vi 208014
i Cone at Wa - C o: 9.9
4 Pinderded W Gugee e Crigco (4/4) &. 27002 1254 44d 2h EorvEit ;; — S B

b) Na area de atalhos (lado esquerdo da tela) clique em "Time Period" e logo apds em "Add A New Time Period", veja:

:OPMON Vigbes Catidlogos Relatorios Gerenciamento Documentagbes  Modulos Adicionaiz  Ferramentaz
v Favoritos [Ela OpMon Configuration UHility

® chamados - opera [Rel0ad] [List by Hostgroup] TR G ETTTT
céo OpMaon

.Catalogo_de_Senvicos
T Listing 8 time period(s)
Marketing_KPI Add A New Time Period
.opfw

talhos

4 Discovery CpMon_Treinamento Period Name Period Description Hosts ?:’:; G Sl_arrr\:llsles
.. Import Objects SeniceDesk
{_Topelogia 24x7 24 Hours A Day, 7 Days A Week 28 15 148 3
QLTI backup Horario de backup do fw e svn 0 0 31 0
..Hosts
. Templates none No Time Is A Good Time 0 ] 0 0
FIEIELE nonwarkhours Non-Wark Hours 0 0 0 0
.. 3ervice Groups
. Commands onlymonday Only monday - notify revendas 0 0 19 0
4 lering onlynoon Time period to check Merketing_KPI 0 0 5 0
.. Contacts
. Contact Grou report_mensal report_mensal 0 0 1 0
I _Time Periods H—‘ ' -
4 Advanced workhours Waorking Hours 0 0 9 0
.. Main Confin

c) Agora vocé deve definir o nome do Time Period, a descricdo e os filtros para cada dia da semana e clicar em "Create Period", veja:
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Time Period Editor

Add A Time Period
Time Period Name:

Description:
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Sunday

|[]8:U[J—12:[][],1 3:30-18:00

Monday

|[]8:U[J—12:[][],1 3:30-18:00

Tuesday

|08:UU—12:00,1 3:30-18:00

Wednesday

|[]8:U[J—12:[][],1 3:30-18:00

Thursday

|[]8:U[J—12:[][],1 3:30-18:00

Friday

|[]8:U[J—12:[][],1 3:30-18:00

Saturday

Create Period | Cancel
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Export

Agora que ja criamos contatos, grupos de contatos, periodos de tempo, hosts, grupos de servigos. é chegada a hora de "exportarmos" a configuragdo do
OpMon para que esta possa ser visualizada na interface web. Para exportar as configuragdes, siga 0s passos abaixo:

Clique no médulo "Ferramentas” e em seguida no submodulo "Configuragées”, veja:

:OPMON Visbes Catilogos Relatorios Gerenciamento Documentagbes — Modulos Adicionais  Ferramentas

Favortos  Ela  Listagem de Servigos Discovery
® PaTei 0f Yotakracio de status IINDENNNNNE Ok G0, 4%, Bm alerta: 2.0%, Critco: 36%, Desconhead: 4 08RG W ‘ 1 2 vico(s) (de 4247)
3
Net Tools
+ X . = & - & = v | &
Fila de agendamentos
Hoatl Servigo = Istado U, (e 3
—t e
WA gt aeerts Ok * 270032 12294 SR Temas
Smpile a3 ’
Por grupe i : vice 3 A 3
Por grvpe s [T ok o® 7 (PP Licenca i (Aluguel]) - riora)
TV . <.|. 0 :vn:b-w:'.o 2‘.2,*:&2':3" .
41 aerten Pt Sugerte oso(y O oo POPPRRR  Copyright ¢ : atado: Th/a - Conmumo: 9
Todoa

Na area de atalhos (lado esquerdo da tela) clique em "Export" e em seguida em "Submit new export porcess" para iniciar o processo.

:OPMON Vizbes Servigo: Relatdrioz  Gerenciamento Documentagbes  Mddulos Adicionaizs  Ferramentas

¢ Favortos [Ela OpMon Configuration Utility
{N:;oh?m favorito enco [Reload] [List by Hostgroup] eIl TETIT &40y

ntr;

OpMon Configuration Utility is currently set to write it's configuration files to jusrilocaliopmoniete, as defined in Main Configuration,
under Paths. Configuration Utility must have write access to this directory.
apmaen

OpMon_Trei t .
peen re?namen : Current status: Mot Running | Submit new export process

iOpMon_Treinamento2

ExpoLog

Last refresh 5-3-2014 16:42:59

4 Dizcovery
‘..Import Objects
i..Topologia

4 Monitoring

..Hosts

Can't read log file!

.. Templates
..Host Groups

.. Service Groups
..Commands

4 Alerting
..Contacts
..Contact Groups
.. Time Periods.

4 Advanced

..Main Coenfig
..CGl Config
..Resources

.. Corte de tempe
4Tools
i..Planiha de Objel

Abrird um popup de confirmagdo para iniciar o processo, nele vocé deve clicar em "OK" para iniciar o processo, conforme a figura abaixo:

:OPMON Vises  Servioz  Relatdrios

A pagina em https:;//192.168.10.168 diz: L ®© © =
v Favortos  [Ela OpMon Configuration Utility

{ et v anco [Reload] [List by Hostaroup] [l EXPort process started successfully!
nitr:

OpMon lusrilocallopmonletc, as defined in Main Configuration,
i..opmon

OpMon_Treinamento

Current status: Mot Running | Submit new export process

Oplon_Treinamento2
Expr Log

Last refresh 5-3-2014 16:44:58

4 Discovery
. Import Objects

Can't raad lan filal
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Templates
Templates sdo modelos criados com o objetivo de facilitar a configuragdo de objetos que possuem caracterisitcas em comum.

A partir da utilizagdo do template podemos definir que todos os hosts que utilizarem um determinado modelo terdo as mesmas caracteristicas de
monitoracdo. Esta mesma possibilidade se aplica para os servigos, ou seja, no OpMon podemos criar templates de hosts e servigos.
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Adicionando um template de host

Para aprender a adicionar um novo template, siga os passos que serdo apresentados:

Para adicionar um template vocé deve clicar no médulo "Ferramentas" e logo apds no submodulo "Configuragées", veja:

:OP MON Vises Catilogos Relatdrios Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas @® =
Listagem do 5o jos Discovery in - v6.0.3-2

e Totakzaclo de status I Ok 50, 4%, £= gerta: 2.0%, Critico: 3.6%, Desconhecdo: 4 03 REREICEREEd ‘h : 1 2 vigols) (de 4247)

Net Tools

Fovorton Ha

+ X

Fila de agendamentos

m R

0 Falurar - Oh | 4 lnirio

W5 gt et [« % 27002 125 S RT Temas
a3 y
p \ . . S ic oviie (Alugul) - HoraAno: 3
or grupe Pt Ucencamento ok BN o212 3wd2n RS e s
C stilogonn - U s
i Contatado: Ma - C B 9.9
# Foaderdey P! Suporte Criseo (4449 &. >7003 13:54 a4 7% Copyright :; Al la - Conums: 9

Na area de atalhos (lado esquerdo da tela) clique em "Templates" e em seguida clique em "Add A New Host Template", veja:

:OPMON Visbes  Catilogos Relatdrioz  Gerenciamento Documentagbes  Modulos Adicionais Ferramentas

v Favoritos Bla OpMon Configuration Utility
® chamados - opera [Rel0ad] [List by Hostgroup] RESuTUETENEE T TE
S OpMon

Catalogo_de_Senicos Listing 20 host template{s)
m Add A New Host Template | Import A Mew Host Template

Marketing_KPI
opfw Host Template Name ription Elements Members

4 Discovery ORI TR ETEIE cisco-router-snmp M.Omt;hiqgsco router ] *** no hosts using template ***
\.Import Objects  ©..SeniceDesk using
Topologia ) EETETE NIEE GENEEE barrinha / Comercial / dbestetti / 1T /
generic-host configuration for monitoring 6

4 Monitoring . Marketing_KPI / Parceiros
: any device

;. Hosts
‘—0 KPI_OTRS KPI_OTRS 1] *** no hosts using template ***

o IEETT S advancedit-opmon-page / aessul-opmon-

Preencha com os dados solicitados:

Host Template Editor

Add Host Template

Template Name:

1 |

Template Description:
2

Default Hosts Preffix:
3 |

Uses Host Template: | None 4 v |

If this template is to inherit from another template, specify that template’s name now.

Add Host Template | [Cancel]

1. Template Name: defina um nome para o template.

2. Template Description: insira uma descrigdo para o template.

3. Default Hosts Preffix:

4. Uses Host Template: é possivel vincular um template dentro de outro template, porém é importante salintar que quando houver qualquer mudanga no
template-pai as mesmas mudangas se aplicardo ao host-filho (este campo ndo é de preenchimento obrigatdrio).

Apds o preenhimento dos dados basicos para o template, vocé devera confirmar clicando no botdo "Add Host Template", veja:
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Host Template Editor

Add Host Template

Template Name:

|Temp|ate_Treinament0 |

Template Description:

Template treinamento

Default Hosts Preffix:

Uses Host Template: | None v

If this template is to inherit frem another template, specify that template’s name now.

Add Host Template | Cancel]

Na tela seguinte vocé podera observar a mensagem de confirmagéo de adicdo do template, bem como o template que foi criado, veja:

Host Template Editor

Host Template Added.

Add A Mew Host Template | Import A Mew Host Template

Host Templates

Host Name Description

generic-host Generic host template configuration for monitoring any device
apmon-linux-snmp Monitor a Linux workstation or server using SNMP

OpMon-Monitory OpMan-Monitory

opmaon-mssgl-health Monitor a Microsoft 3QL Semver using database usemame and password
opman-aracle-health Monitor a Oracle Server using database username and password
opmon-printer-snmp Manitor a generic printer using SNMP

apmon-rauter-cisco Monitor a Cisco routers using SNMP

opmon-windows-snmp Manitor a Micresoft Windows workstation or server using SNMP
apMon-windows-wmi Monitor a Microsoft Windows workstation or server using VWMI

opmon-windows2000-us Manitor a Micresoft Windows 2000 Server English using agent(nsclient)

opmon-windows2003-e5 Menitor a Micresoft Windows 2003 Server Spanish using agent(nsclient)

opmon-windows2003-pt-BR. Monitor a Microsoft Windows 2003 Server Brazilian Portuguese using agent{nsclient)

opmon-windows2003-us Menitor a Micresoft Windows 2003 Server English using agent(nsclient)

Template_Treinamento Template treinamento

Ao clicar sobre o nome do Host, note que a tela de configuragdo do template é exatamente igual aquela utilizada para configuragdo de um host normal.
Portanto, sinta-se a vontade para configurar os itens conforme sua necessidade. No exemplo abaixo definiremos que o grupo de host padrdo para os hosts
que utilizarem esse template serd "Pontos-Presenca-OpMon' e cada um deles tera um servigo chamado "Uptime".

Aba Group Membership

Apds clicar no nome do host, clique em "Group Membership" e escolha o grupo de hosts do qual o host que utilizar este modelo fara parte, logo apos,
clique em "Add Group", veja abaixo a sequéncia dos passos aqui citados:
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Visbes Servicoz  Relatorios

- opwon

+ Favoritos

Ela OpMon Configuration Utility

ktr::gn}.rr favorito enco  [Reload] [List by Hostgroup]

Oplon
...opmon

OpMon_Treinamento
o OpMon_Treinamento2

4 Discovery
. Import Objects
i Topologia

4 Monitering

... Hosts

.. Templates
..Host Groups

.. Service Groups
...Commands

4 Alerting
..Contacts
..Contact Groups
... Time Periods

4 Advanced

... Main Config
..CGI Config

. Resources

... Corte de tempo
4 Tools

{ Fwnnrt

K. opvon

r Favoritos

Vizbes  Servigos  Relatorios

EPS OpMon Configuration Utility

{ Nenhum favorito ence  [Reload]
ntrado )

‘OpMon

apman
OpMon_Treinamento
OpMen_Treinamento2

4 Discovery
Import Objects
:..Topologia

4 Monitoring
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Gerenciamento  Documentagbes  Modulos Adicionais

Ferramentas

Monitor a Cracle Server using

us

aﬁentinsclientr

opmon-oracle-health  database username and 0 ** no hosts using template ***
password
opmon-printer-snmp Sll";‘lomngm AUSIEC s 0 *** no hosts using template ***
: Monitor a Cisco routers using T : e
opmon-router-cisco SNMP 0 no hasts using template
Manitor a Microsoft Windows
opmon-windows-snmp workstation or server using 0 *** no hosts using template ***
SHMP
) ~ Monitor a Microsoft Windows e 5 s
opmon-windows-wmi workstation or server using VUM 0 no hosts using template
AW oS S000: Manitor a Microsoft Windows
usp 2000 Server English using 0 *** no hosts using template ***
agent(nsclient)
R R0 Monitor a Microsoft Windows
esp 2003 Server Spanish using 0 *** no hosts using template ***
agent{nsclient)
Maenitor a Microsoft Windows
opmon-windows2003- 2003 Semver Brazilian i ; e
ptBR Portuguese using 0 no hosts using template
agent(nsclient)
AR Menitor a Microsoft Windows
: 2003 Server English using 0 *** no host plate ==

Template_Treinamente Template treinamenta

Gerenciamento  Documentagbes  Modulos Adicionais

[List by Hostgroup] Ml @l lviE IR0

Template Info for Template_Treinamento

Group Membership

General | Command | Events | Services

1 opmon

Ferramentas

2

ontacts / Groups | Dependencies | Escalations

| Host Groups Inherited By Parent Template

Host Groups Explicitly Linked to This Template
Host Groups:

Update Host Groups

Apds clicar em "Add Group" vocé verd a mensagem de confirmagdo, similar a apresentada abaixo, veja:

Host Template Editor

Host Group(s) modified

Template Info for Template_Treinamento

General | Command | Events | Services | Group Membership | Contacts f Groups | Dependencies | Escalations

|Host Groups Inherited By Parent Templat

Host Groups Explicitly Linked to This Template
Host Groups:

Update Host Groups

Linux_Servers

Aba Services

Para inserir um servigo no template clique na aba "Service", veja abaixo:

Host Template Editor

Template Info for Template Treinamento
General | Command | Events

Services Explicitly

roup Membership | Contacts / Groups | Dependencies | Escalations
inked to This Host Template:

O

[ Create ANew Semvice ] | [ Delete Selected Sernvices ] | [ Clone Selected Services ] | [ Clone All

Senvices ]

Clique em "Create A New Services" e preencha o campo description e logo apds clique em "Add Service", veja:

» Create A New Services
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Host Template Editor

Template Info for Template_Treinamento
General | Command | Events | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

@ Services Explicitly Linked to This Host Template:

Create AMew Service §l [ Delete Selected Services | | [ Clone Selected Services | | [ Clone All

YRR

Preencha o campo "Description” e logo apos clique em "Add Service", veja:

[ Return To Host Template ]

Add A Service For Host Template: Template_Treinamento

Description:
|Upti me

If this template is to inherit from another template, specify that template’s name now.

Cancel ]
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Utilizando um template de host

Com o template criado, vamos utiliza-lo no host que haviamos criado. Para isso, siga 0s passos a seguir:

Clique no mddulo "Ferramentas" e logo apos no submodulo "Configuragées”, veja:

:OPMON Visbes Catidlogos Relatdrios  Gerenciamento Documentagbes — Modulos Adicionais  Ferramentas y EI

Listage g Se oS Discovery i vB.0.3-2

o cPamadon . oper Configuragies .b

Favertos Ela

Net Tools:

Fila de agendamentos

o — . | e
M 1% 0 Faturar - Oh | 4 laenio

WL 4 At et Temas

Sampilticads o
Por grupo M Liranciaman R Licenca tevpring (Alugued]) - rora/dro: 3
Conblogos A e B 7702 1254 — . Ct: 0 - Vencmento: 22/05/2014
i Contrat i C 9.5
b adeien WPt Supore Crisco (44) Iﬁ. 703 1304 44 Th Copyright .:-;'-a_a-ao 2 - Conmumo: 9
= 6.5 G

Clique em "Hosts" e logo apos em clique sobre o nome do host desejado, veja:

: QP MON Visbes Servigos Relatdrios  Gerenciamento Documentagbes Mddulos Adicionais  Ferramentas

¢ Favoritos  Ela OpMon Configuration Utility

[List by Hostgroup] Bl a g
OpMon OpMon =

{ Nenhum favorito enco  [Reload]
ntrado §

gEnol Listing 3 children hosts for OpMon

CHMION i ERETICOE Add A Mew Child Host
OpMon_Treinamento2

Host Name Description

4 Discovery opmon OpMon
:..Import Objects :
e - = Opkaon_Treinamenta OpMon Treinamento
Topelogia
4 Monitoring OpMon_TreinamentaZ2 OpMaen Treinamento2

Templates
i..Host Groups

Agora, no campo "Uses Host Template" basta selecionar o template desejado, e em seguida clicar em "Update General’, veja:
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Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

HostInfo
Host Mame: OpMon_Treinamento
Address: 192.168.10.168

Description: OpMaon Treinamento

Uses Host Template:

Parent:
Checks

Active Checks: || Include
Passive Checks: ] Include
Check Period: || Include
m?::::‘i:] Check || Include
Check Interval: || Include
Retry Check Interval: || Include
Show advanced options

Extended Info

Motes URL: || Include
Action URL: || Include
lcon Image: ~ Include

Host lcon: @
d lcon: Upload g
pdate General

Apds confirmar a alteragdo, aparecera a tela de confirmagéo, conforme imagem abaixo:

Host modified.

General | Command | Events | SNMP | Senvices | Group Membership | Contacts / Groups | Dependencies | Escalations

Host Editor

OpMon = OpMon_Treinamento =

Host Info for OpMon_Treinamento

Host Info

Host Name: OpMan_Treinamento

Address: 192.168.10.168

Description: Ophaon Treinamento

Uses Host Template: Template_Treinamento -

Parent: Mone -

Checks

Active Checks: || Include
Passive Checks: || Include
Check Period: || Include

Maximum Check
Attempts:

Check Interval: || Include

|| Include

Retry Check Interval: || Include
Show advanced options
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Adicionando um template de servigo

O procedimento para a criagdo de um template de servico é praticamente o mesmo utilizado anteriormente na criagdo de um template de host. Clique no
menu "Ferramentas" e logo apds no submenu de "Configuragées", veja:

EOPMON Visbes Catilogoz Relatorios  Gerenciamento Documentagbez  Modulos Adicionaiz Ferramentas

favortos  Ea  Listagem de Servigos

Discovery

® PaTeir ot Volakrache de status NI Ok G0 4%, £ slerta: 2.0%, Criteo: 6%, Desconbmeo: 4 0°JRERIT TR ' 1 Vigo(s) (de 4247)
ool ) y
Net Tools:
+ X . = & @ Co 6 "o 5 3 -
Fila de agendamentos
Hostl Servio - Fstado . C hex 3
w1 gt amwnts O » 77002 1254 R Temas Oh /0 Falurar - Oh / 4 lsento
Simpil =i a0 -
Per grupe IPL LACrRCimentD ok R 2702 1254 [PWPSS Licenca v (Wlugaed) - Faorafano: 3
A TVCEn . <1 0 \mﬁ:au 2.2;!:3;2!::1" .
oo OROMNONIN o020 sz [t Conwatads: e -Cornsms:
Tod . 6. %h (o

Na area de atalhos (lado esquerdo da tela) clique em "Templates" e logo apés em "Add A New Service Template", veja:

: OP MON Vises  Servigos Relatdrios  Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas

+ Favoritos Ela OpMon Configuration Uility

En r;l:ga?m favorito enco  [Reload] [List by Hostgroup] EEEyldETEE R |
OpMon :
....... opmon

Listing 14 host template(s)
Add A Mew Host Template | Import A MNew Host Template

Host Template Name Description Elements Members

4 Discovery . Generic host template
;.. Import Objects generic-host gon_ﬁguratlon for monitoring any 1 apmon
i Topologia E\ﬂC.e : 7
4 Moenitoring opmon-linux-snmp Moniios 2 FED ok il 0 *** no hosts using template ***
e server using SNIMP
t OpMon-Monitary OpMan-Manitory 0 “** no hosts using template =
i _G”‘"'F's Monitor a Microsoft SQL Server
. Service Groups opmon-mssql-health  using database usemame and 0 *** no hosts using template =
.. Commands password
 Alerting Monitor a Oracle Semver using
- Contacts opmon-oracle-health  database username and 0 *** no hosts using template ***
.. Contact Groups passwaord
. Time Periods : IMonitor a generic printer using ik ; ST
S opmaon-printer-snmp SNVP 0 no hosts using template L
.. Main Config
200 Conto Listing 1 service template(s)
.. Resources 2
0 Conte et Add A Mew Service Template
4Tools Service
S Template Description Elements Members
i..Planilha de Objel Name
Pa— A 1 var { CPU_Utilization / Crond / Hitpd / Load /
OpMon-Entropia / OpMon-Erro-Logs / OpMon-Errors f
|:| generic-senice  Generic Service Template 32 OpMon-Latencia / OpMon-Problemas /
Senvicos_Monitorados f SSHD [/ Swap f Uptime
;—) Zombies

Preencha os campos do nome e descricdo do template de servico e apds clique no botéo "Add Service Template", veja:
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Service Template Editor
Add Service Template

Template Name:

|temp| ate_senvico_windows |

Template Description:
Senvicos Windows |

0 inherit fram another template, specify that template’s name now.

is te s
Add Service Template § Cancel]

Observem novamente que a tela de configuracdo de um template de servigo é semelhante a de um servigo normal. Para nosso exemplo iremos alterar
apenas o grupo de servigo padrdo para os servigos que utilizarem este template fazerem parte do grupo de servigos.

Service Template Editor
Template Info for template_servico windows

Service Groups Explicitly Linked to This Service

General | Command | Events Contacts / Groups | Dependencies | Escalations

Semvice Groups:

| Update Service Groups

Selecione o grupo de servigo, neste caso serd o "Services Treinamento" e clique em "Update Service Groups", veja:

Template Info for template_servico_windows

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Service Groups Explicitly Linked to This Service

Senice Groups:

. Update Senice Groups

Senices_Treinamento

Vocé vera uma mensagem de confirmagdo similar a esta:

Service Template Editor

Senvice Group(s) Modified

Template Info for template_servico_windows

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Service Groups Explicitly Linked to This Service

Senice Groups: Senices_Treinamento

| Update Service Groups |

Iniciando a configuracao do template de servico

Clique sobre o nome do template criado:

Listing 2 service template(s)

Add A New Service Template

Service

Template Name AT

Elements Members

1 ar { CPU_Utilization / Crond f Hitpd / Load /
OpMon-Entropia / OpMon-Erro-Logs / OpMon-Errors
/ OpMon-Latencia / OpMon-Problemas /
Senvicos_Monitorados f SSHD / Swap / Uptime [
Zombies

emplate_Service Template de Senico e

generic-service Generic Senice Template 32

no hosts using template ***

Aba General
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Service Template Editor

Template Info for Template Service

Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations

Checks
Template Name: Template_Semnice
Template Description: Template de Senico
:1;::;:1 Btk 1 || Include
Normal Check Interval: s || Include
Retry Check Interval- 3 || Include
Active Checks: 4 || Include
Passive Checks: 5 || Include
Check Period: 6 l || Include
Hide Advanced Options
Aidvanced
Is Volatile: 7 || Include
Interface Speed in Kbps: 8 | Include
Interface CIR in Kbps: 9 || Include
Parallelize Check: 10 || Include
Obsess Over Service: 14 || Include
Check Freshness: 12 || Include
Freshness Threshold: (] || Include
Event Handler: 14 || Include
Event Handler Command: 15 || Include
Failure Prediction: 16 | Include
Baseline
Baseline Analysis: 1F = # Include
Seasonality: 18 | | Include
Time Window: 19 || Include
Alarm Method: 20 = ¥ Include
Stdev Multiplication: S || Include
Extended Info
Motes URL: 22 || Include
Action URL: 23 || Include

Update General | [ Cancel ][ Delete This Service Template]

Aba Command

Service Template Edito

Template Info for Template_Service

Generalvents | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

Update Command

Command Syntax:

|| Include

Check Command Parameters:

Walue for 3ARG15: | | | Add Parameter

Aba Events
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Service Template Edit

Template Info for Template Service

General | Command m Group Membership | Contacts / Groups | Dependencies | Escalations
Notifications

MNotifications: || Include

Natification Interval in

5 . || Include
Time-Units: =

Maotifications Period: || Include

Notification Options
" Include

|| Warning || Recovery
|| Unknown || Flapping

|| Critical || Schedule Downtime

Stalking Options
! Include

| | Ok || Unknown
|| Warning || Critical

Logging

Process Performance

Do || Include
ata:

Retain Status Information: || Include

Retain Non-Status

= || Include
Information:

Flapping

Flap Detection: || Include
Low Flap Threshald: || Include
High Flap Threshold: || Include

Update Motifications | [ Cancel ]

Aba Group Membership

Service Template Editor

Template Info for Template Service

roup Membership

Service Groups Explicitly Linked to This Service

General | Command | Events ontacts / Groups | Dependencies | Escalations

Service Groups: >

| Update Senice Groups |

Aba Contacts/ Groups

Service Template Editor

Template Info for Template_Service
ontacts / Groups §0ependencies | Escalations
Contact(s) | Group(s) Explicitly Linked to This Service

General | Command | Events | Group Membership

Contacts Groups: -

Contacts: -

| Update Contact Groups

Aba Dependencies

Service Template Editor

Template Info for Template_Service
Escalations

General | Command | Events | Group Membership | Contacts / Groups
Depdendencies Explicitly Linked to This Service Template:

[ Create AMew Service Dependency For This Service Template |
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>>>

Service Template Editor
Template Info for Template_Service

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Depdendencies Explicitly Linked to This Service Template:

[ Create A Mew Service Dependency For This Service Template |

Aba Escalations

Service Template Editor

Template Info for Template_Service

General | Command | Events | Group Membership | Contacts f Groups | Dependencies
Escalations Explicitly Linked to This Service Template:

[ Create A Mew Escalation For This Template ]

>>>

Service Template Editor
Template Info for Template_Service

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Escalations Explicitly Linked to This Service Template:

[ Create A Mew Escalation For This Template

|

>>>

Escalation Editor for Service Template Template Service

[Return To Service Template Escalations |

Add A Escalation
Description:

Add Escalation
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Utilizando um template de servigo

Agora que ja criamos o template do servigo, vamos vincula-lo ao host desejado, para este exemplo vamos utilizar o host "OpMon_Treinamento" e o
servigo "Disco_C".

Para isso primeiramente devemos clicar no médulo "Ferramentas" e logo apos no submodulo "Configuragées", veja:

: OP MON Visbes  Catilogos Relatérios  Gerenciamento DocumentagHes. Maodulos Adicionais Ferramentas

Listagem de Servigos Discovery

Fovortes [Ea

® cPamadon - oper Configuragies
W
Net Tools
Fila de agendamentos
| 702 1 > JN1¥ Temas
il 2 =
Por grupo WP Laeraiaments [+ 3 o® 2702 1294 SITPSN Licenca ‘.‘{"‘::g‘ﬁ ;::;:
Cataiogon a0 yanto: 22/05/201
i Contratado: Th { o: 5.5
& cadenies s Suporte Critco (444) lgl 3703 13-%4 444 TH Copyright :; i a - Conmum: §
Tadm . . et

Logo apds selecione o host (no nosso caso sera o "OpMon_Treinamento" ) e em seguida clique na aba "Services", veja:

Host Editor

Ophon = OpMon_Treinamento =
Host Info for OpMon_Treinamento

General | Command | Events | SNMP M roup Membership | Contacts / Groups | Dependencies | Escalations

@ 0 services inherited by host group:

1 services explicitly linked to this host:

[ SelectAll ] | [ Create AMew Sernvice | | [ Delete Selected Senices ]| [ Clone Selected Services ] | [
Clone All Senvices ]

‘ [Delete] [ piscoC

[ Select All ] | [ Create A Mew Service ] | [ Delete Selected Services ] | [ Clone Selected Senvices ] | [
Clone All Services |

Clique agora sobre o0 nome do servigo desejado (neste caso utilizaremos o servigo "Disco_C"), veja:

OpMon = OpMon_Treinamento =

Host Info for OpMeon_Treinamento

General | Command | Events | SMMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

@ 0 services inherited by host group:

1 services explicitly linked to this host:

[ Select All ] | [ Create AMNew Service ] | [ Delete Selected Senices ] | [ Clone Selected Senvices ]| [
Clone All Senvices

(oase)

[ SelectAll ] | [ Create AMew Sernvice | | [ Delete Selected Senices || [ Clone Selected Services | [
Clone All Services ]

Vocé sera direcionado para a area de configuragdes do servigo. Agora vocé deverd selecionar o template desejado e em seguida clicar em "Update
Service", veja:
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Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations

Checks
Senice Description: i
Template to Inherit: + Use Template
:qt?::_:;i? B || Include
Mormal Check Interval: | Include
Retry Check Interval: | Include
Active Checks: | Include
Passive Checks: || Include
Check Period: | Include
Show advanced options
Baseline
Baseline Analysis: || Include
Seasonality: | Include
Time Window: 5 «  Include
Alarm Method: | Include
Stdev Multiplication: | Include
Extended Info
Motes URL: || Include
Action URL: || Include

Update Service Delete This Service

Vocé visualizard uma tela similar a esta, informando que o template foi adicionado com éxito, veja:
Service Editor

[ Return To Host Services |
Semnvice modified.

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations

Checks

Semvice Description: Disco_C

Template to Inherit: Template_Service = /1 Use Template
;ﬁ:ﬁ;:‘ Sizds || Include
Mormal Check Interval: || Include

Retry Check Interval: |_| Include
Active Checks: || Include
Passive Checks: || Include
Check Period: || Include

Show advanced options
Baseline

Baseline Analysis: Disable || Override ‘

Agora vamos ver as configuragdes "herdadas" do template de servigo. Na opgdo "Group Membership" temos a seguinte tela que mostra os servigos
herdados pelo template:

[ Return To Host Services |
Service Info for Disco_C On Host: OpMon_Treinamento

roup Membership §Contacts / Groups | Dependencies | Escalations

General | Command | Events

| Service Groups Inherited By Parent Template

Service Groups Explicitly Linked to This Service

Service Groups: Senices_Treinamento -

| Update Semice Groups
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Clonando/Duplicando e Deletando Servigos

Exite a possibilidade de "Copiar" um determinado servigo em todos os servigos de um host ou template de host, sem a necessidade de aplicarmos
qualquer template. Na verdade esta forma é mais eficiente quando os parémetros da monitoragdo de m servigo variam de acordo com o host ou quando ha
necessidade de criarmosum novo servigo no mesmo hostque seja similar a outro ja existente. A copia de servigos entre diferentes objetos, caracteriza a
clonagem. A cépia de servigos entre 0 mesmo objeto, caracteriza a duplicagdo.

Clonando um servico

Para clonar um servico, primeiramente clique no médulo "Ferramentas", logo apos no submodulo "Configuragdes", conforme mostrado abaixo:

: OP MON Visbes Catidlogos Relatdrios Gerenciamento Documentagbes  Modulos Adicionaizs  Ferramentas

Listagem de Servigos Dizcovery

® cPamadon - oper Configuracies \b

Favorton Ea

Net Tools
Fila de agendamentos

Troca de senha

Temas 0 Faturar - Oh / 4 lsento

il S e =
¥ oo " —— ic e (Aluguel] - P ajano: 3
or grupe K1 Lceraumento ok BN oz 2 sl R i
Catbiogon 0 ymento: 22/05/201
i Contyatads: Mfa - C o: 9.5
& IDCSaied 0P Sugorte hm lgl’ 3703 1354 44 T Copyright ) :; a_-! 3 - Cormums:
Tolitd o

Selecione a opgdo Hosts que esta localizada na area de atalhos (lado esquerdo da tela) e em seguida selecione o host que vocé deseja ter os servigos
copiados (neste exemplo utilizaremos o host chamado "OpMon_Treinamento"), veja abaixo:

: QP MON Vises  Servicos Relatorios  Gerenciamento  Documentagbes  Modulos Adicionais  Ferramentas

v Favoritoe  Ela ‘OpMon Configuration Utility

LIN:;;’;‘M favarits enco [Reload] [List by Hostgroup] Walsd =iliig
T

OpMon OpMon =

A Listing 3 children hosts for OpMon

OpMon_Treinamento Add ANew Child Host
CpMon_Treinamento2

Description
OplMon

Host Name

opmaon

4 Discovery
. Impert Objects

OpMon Treinamento2

OpMon_Treinamento2

roup Membership | Contacts / Groups | Dependencies | Escalations

General | Command | Events | SMMP

@ 0 services inherited by host group:

3 services explicitly linked to this host:

[ Select All ] | [ Create AMNew Service ] | [ Delete Selected Senvices ] | [ Clone Selected Senvices ]| [ Clone All Senices ]

[Delete] [0 pisco_C

[Delete ] [J HostAlive

[Delete] [J Port_22

[ SelectAll ]| [ Create AMew Senvice ] | [ Delete Selected Senices ] | [ Clone Selected Services | [ Clone All Senvices |

Caso queira clonar apenas alguns servigos, marque os "Checkbox" ao lado do nome de cada servigo e clique em "Clone Selected Services", veja:
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OpMon = OpMon_Treinameanto =

Host Info for OpMon_Treinamento

General | Command | Events | SMMF | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

@ 0 services inherited by host group:

3 services explicitly linked to this host:

[ Select All Create A New Service ] | [ Delete Selected Services | | [ Clone Selected Senvices ]| [ Clone All Senvices ]

[ Delete § (¥ Disco_C

F 9

[ Delete Host-Alive

[Delete] [ pPort 22

[ SelectAll ] | [ Create AMNew Service ] | [ Delete Selected Senvices J§ [ Clone Selected Services | j[ Clone All Senvices |

Apds vocé vera a seguinte tela, onde devera selecionar os hosts que vocé deseja que recebam os servigos. Apds fazer a selegdo dos hosts desejados,
clique em "Clone". Note que é possivel selecionar mais de um host, para isso, basta pressionar a tecla "Ctrl" enquanto realiza a selecdo dos hosts, veja

imagem abaixo:

[Return To Host Semvices |
services:

n

(Opklon Treinamento
DpM on_Treinamento2

Veja a tela de confirmagdo:

[ Return To Host Services ]

Host opmon

Cloning Service "Disco_C” to host opmon

Service cloned | Command parameter cloned | Serivicegroups cloned
Cloning Semvice "Host-Alive™ to host epmon

Semvice cloned | Extended info cloned |

Host OpMon_Treinamento2
Cloning Service "Disco_C" to host OpMon_Treinamento2
Semvice cloned | Command parameter cloned | Serivicegroups cloned

Claning Service "Host-Alive™ to host OpMon_Treinamento2

Cloning Complete

Agora clique na aba "Services" no host alvo, para ter certeza que os servigos realmente foram clonados, veja:

Service cloned | Extended info cloned |
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Host Info for opmon

General | Command | Events | SMMP| roup Membership | Contacts / Groups | Dependencies | Escalations

{:} 1 services inherited by parent template:

| Uptime fram Template_Treinamento

0 services inherited by host group:

18 services explicitly linked to this host:

[ Select All ] | [ Create ANew Service ] | [ Delete Selected Senices ] | [ Clone Selected Senvices ] |
[ Clone All Services ]

[ Delete ]

!

(8]
[Delete] (0 par

[ Delete | CPU_Utilization

(]
[Delete] [J crona

[ Delete ] Disco_C

[ Delete ] Host-Alive

[Delete ] [J Hitpd

Caso vocé tenha clonado um ou mais servigos ja existentes no host, o resultado obtido sera similar a este, veja:

Oplon = OpMon_Treinamento =

Host Info for OpMon_Treinamento

General | Command | Events | SKNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

{3 0 services inherited by host group:

4 services explicitly linked to this host:

[ SelectAll ] | [ Create AMNew Sernvice ] | [ Delete Selected Senvices ]| [ Clone Selected Services ]| [
Clone All Senvices ]

[Delete] [ Disco C

[Delete] (] -Host—AIive

[Delete] O Port 22

[Delete] [J UPLICATED_Host-Alive

[ Select All ] | [ Create A New Senice | | [ Delete Selected Services ] | [ Clone Selected Services ]| [
Clone All Services |

Para deletar o(s) servico(s) basta seleciona-lo(s) e clicar na opgdo "Delete Sected Services", conforme exemplo abaixo:

Host Editor

OpMon = OpMon_Treinamento =
Host Info for OpMon_Treinamento

General | Command | Events | SMMF | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

Q 0 services inherited by host group:

4 services explicitly linked to this host:

[ Select All ] | [ Create A New Service ] | [ Delete Selected Services | | [ Clone Selected Senvices ]| [
Clone All Services ]

[Delete] 0 Disco_C

[Delete] [ Host-Alive

[Delete] [ port 22

_DUPLICATED_Host-Alive
[ SelectAll ] | [ Create AMew Service |§ [ Delete Selected Senices | §[ Clone Selected Services | | [

Clone All Senices |

[ Delete ]

CUIDADO: A opgdo deletar servigos selecionados ndo pede confirmagdo se esta correto o que esta fazendo, portanto muito cuidado ao executar
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este tipo de operagdo.
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Duplicando Host
Outra fungdo do OpMon que facilita a criagdo de Hosts € a opgdo "Duplicate This Host", a mesma vai possibilitar a configuragdo de outro host que tenha
as mesmas caracteristicas do host a ser duplicado, herdando todos os servigos e configuragdes do mesmo.

Para duplicar um host é necessario clicar no host a ser duplicado, para isso, vocé devera acessar o mddulo "Ferramentas", logo apés no submodulo
"Configuragoes", conforme mostrado abaixo:

t op MON Visbez Catilogos Relatdrios  Gerenciamento Documentagbes Mé&dulos Adicionais Ferramentas @ EI

Listagem de Servigos Discovery in - v8.0.3-3

fgvorton  [Ha

@ Chamates - sper Totakzacio de status NN Ol 50, 4%, Em alerta: 2.0%, Crisco: 3.6%, Desconheado: 4.0l BEELd @ < 1 2 wigo(s) (de 4247)
Net Tools

+ X

Fila de agendamentos

Oh | 0 Faturar = Oh [ 4 lsento

WL At amwnto ok 27002 125 3M 1h Temas

Ll T e ’

Per grupe ML Lo ok o® YD 1254 (PP Licenca erpriin (Mluguel]) - Horajano: 3

: ) N S Ca: 0 - Vercaments: 22/05/2014
Catiiogon

Copyright Contratado: s - Conmumd: 5.5
a0 ateete WP Cager i Crisco (4/4) &. 2702 1254 44 I -
Tadsa = 6.%h Grid

Selecione a opgdo Hosts que esta localizada na drea de atalhos (lado esquerdo da tela) e em seguida selecione o host que vocé deseja duplicar. Neste
exemplo utilizaremos o host "OpMon", veja:

: OP MON Visbes  Servigos Relatorioz  Gerenciamento Documentagbes  Modulos Adicionais Ferramentaz

Favoritos ~ [Ela OphMon Configuration Utility

w:gn):m favorito ence [Reload] [List by Hostgroup] Wb a g
OplMon OpMaon =
..opmon Listing 3 children hosts for OpMon
OpMon_Treinamento Add A New Child Host

OpMon_Treinamentoz

4 Discovery
. Impert Objects _
: :;:;,Dgiap OpMon_Treinamento OpMon Treinamento
hrRRGEas OpMaon_Treinamento2 OpMan Treinamenta2

i..Host Groups

Clique em "Duplicate This Host", veja:
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OpMon = opman =

Host Info for opmon

General | Command | Events | SMMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

Host Info
Host Mame: . opmon
Address: 127:0:0.1
Description: - OpMaon

Uses Host Template: Template_Treinamento b

Parant: MNone I

Checks
Active Checks: || Include
Passive Checks: || Include
Check Period: . || Include

Maximum Check
Attempts:

Check Interval- || Include

|| Include

Retry Check Interval: || Include
Show advanced options

Extended Info
Motes URL: | Include
Action URL: | Include

lcan Image: opmond.jpg = Include
Haostlcon:

Uplaad Icon: Upload Image
Update General |[Gancel]

[ Delete This Host | §] Duplicate This Host ] lf Create Template From This Host]

Ap0s, preencha os campos com os dados do host a ser criado, depois clique em "Duplicate" para aplicar as configuracdes, veja:

Duplicate Host opmon

ptiod New Host Name: _
OpMon_Duplicate |

Description:
Host OpMon_Duplicate

Address:
192 16810 168 |

Cancel Duplicate
|_cancl |

[[D

Pronto, o host foi duplicado, note que ele j& aparecera na lista de hosts, veja:
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: QP MON Visbes Servicos Relatdrios  Gerenciamento Documentagbes  Modulos Adicionaiz  Ferramentas

Favoritos [Ea OpMon Configuration Utility

E“N;;::l;lm favorito enco [Reload] [List by Hostgroup] Wil s =iices
T
Oplon OpMon = OpMon_Duplicate =
Host Info for OpMol plicate
General | Command | Events | SNMP | Services | Group Membership | Contacts f Groups | Dependencies | Escalations
s
Host Name: OpMon_Duplicate
4 Discovery
£ Import Obiects Address: 192 168.10.168
.. Tepologia Description: Host OpMon_Duplicate
4 Monitoring 2
; Uses Host Template: Template_Treinamento -
Hosts =
Templates Parent: None L
Host Groups e
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Exportando e Importando Templates

Para que possamos ser rapidos na implantagdo do OpMon, podemos utilizar a facilidade de criarmos templates para determinados Sistemas Operacionais e
Exporta-los e logo apés Importa-los para clientes distintos, tornando assim a configuragao do OpMon mais agil.

Para saber como utilizar os templates, acesse nossa Base de Conhecimento, onde centralizamos todas as informagdes pertinentes ao assunto:

[ Como Usar os Templates: Exportar, Importar e Aplicar ]
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Criando Template a partir de um host
Quando temos um host pré-configurado, com servigos personalizados, podemos criar um template a partir do mesmo, para que ndo haja a necessidade de
criar um template passo a passo. Com este procedimento criaremos um template de forma rapida e eficaz.

Para criarmos um template a partir de um host, devemos selecionar o host desejado, para isso devemos acessar o mddulo "Ferramentas"”, clicar no
submadulo "Configuragées', veja:

:OPMON Visbes Catidlogos Relatdrios  Gerenciamento
Fovortos  [Ela

Documentagbes  Moddulos Adicionais  Ferramentas

Listagem de Servigos

Discovery
® CRamBdod - Oper

Totakzacio de status I O 90 4%, £= derta: 2.0%, Critco: 16%, Dencorwads: Configuracdes ‘b

Net Tools

Fila de agendamentos

P Fabsamento _ SRR Tomas Oh
ol -

0 Faburar - Oh | 4 lsenio
Por grupe Y Y2 R0 13 Licenca serpriie (Aluguel) - Mora/dne: 3
P Lcerdiaments 2702 12:54 ¥ Ih =
Catitogon o — o' jCa: 0 - VenOmindo: 22052014
i Ciony 3t Wa - C 9.5
& Becudidin L _m Iﬁ. 27032 1254 44d Ih oy onky atado » - Lo 7
Tod =

&5

Na area de atalhos (lado esquerdo da tela) clique sobre a opgdo "Hosts" e logo em seguida sobre o nome do host desejado, neste caso utilizaremos o host
"OpMon_Treinamento", veja:

: QP MON Vizbes  Servicos Relatdrios  Gerenciamento

Documentagbes  Modulos Adicionaiz  Ferramentas

Favoriioe [Ela ‘OpMon Configuration Utility

{ Nenh;lm favarits enco [Reload]

( Nenh [List by Hostgroup] Bl ilidlg

‘OpMon

OpMon =

opman

Listing 3 children hosts for OpMon

OpMeon_Treinamento

L. OpMon_Treinamento2

Add ANew Child Host

Host Name Description
4 Digcovery apman l Ophon
Import Objects a
: i _Je OpMan_Treinamento OpMon Treinamentao
i. Topologia
4 Monitoring OpMaon_Treinamento2 OpMon Treinamento2
p
i Templates
i..Host Groups
H B i

Agora, clique em "Create a Template From This Host", veja:
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OphMon = OpMon_Treinamento =

Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

Host Info
Host Mame: OpMan_Treinamento

Address: 192.168.10.168

Description: OpMan Treinamento

Uses Host Template: Mone Lt

Parent: MNone x.

Checks

Active Checks: || Include
Passive Checks: || Include
Check Period: || Include

Maximum Check

|| Include
Attempts: 7

Check Interval: . || Include

Retry Check Interval: || Include
Show advanced options

Extended Info
MNotes URL: | Include
Action URL: | Include

lcan Image: Nane ' Include

Host lcon: ﬁ

Upload lcon: Upload Image

Update General Zancel]
[ Delete This Host] | [ Duplicate This Host Q[ Create Template From This Host ]

Preencha com as informagdes solicitadas e em seguida clique em "Duplicate", veja:

ral;
. Create Template From Host OpMon_Treinamento

%)

New Template Name:
Template_From_OpMon_Treinamento

Description:
Template_From_OpMan_Treinamenta]

[
£

Como podemos observar o template criado apartir do host foi criado com sucesso:
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Host Templates

Add A Mew Host Template | Import A New Host Template

Host Name Description

generic-host Generic host template configuration for monitoring any device
apmon-linux-snmp Monitor a Linux workstation or server using SNMP

OpMon-Monitory OpMan-Manitary

opmon-mssagl-health Maniter a Microsoft SAL Server using database usemame and password
opmon-oracle-health Monitor a Oracle Server using database usemame and password
apmon-printer-snmp Maniter a generic printer using SNMP

opmon-router-cisco Maniter a Cisco routers using SNMP

opmon-windows-snmp Monitor a Microsoft Windows workstation or server using SNMP
opmaon-windows-wmi Monitor a Microsoft Windows workstation or server using WM
opmon-windows2000-us Manitor a Microsoft Windows 2000 Server English using agent(nsclient)
opmaon-windows2003-e5 Maniter a Microsoft Windows 2003 Server Spanish using agent(nsclient)
opmon-windows2003-pt-BR Monitor a Microsoft Windows 2003 Server Brazilian Portuguese using agent{nsclient)
opmon-windows2003-us Maeniter a Microsoft Windows 2003 Server English using agent(nsclient)
Template_Treinamento Template treinamento
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outras opgdes. O OpMon possui uma extensa quantidade de variaveis globais. As mais comuns sdo:

$HOSTNAMES Mome do host

$HOSTADDRESSS Endereco do host (IP ou FQDIMN)

$HOSTSTATES Estado atual do host. Pode ser “UP", "DOWN" ou
“UNREACHABLE".

SHOSTSTATETYPES Estado da checagem do host. Pode ser “SOFT” ou
“HARD",

$SERVICEDESCS Mome ou descrigdo do servigo.

$SERVICESTATES Estado atual do servigo. Pode ser "OK", "WARNING",
“CRITIVALY ou "UINKNOWMN",

SNOTIFICATIONTYPES Identifica o tipo de notificagdo. Pode ser "PROBLEM”,
"RECOVERY", “ACKNOWLEDGEMENT", “FLAPPINGSTART"
ou "FLAPPINGSTOP”,

SCONTACTNAMES Mome do contato.

$CONTACEMAILS E-mail do contato.

$ARGHS S&0 o0s argumentos customizados passados para os
comandos (notificagiies, gerenciadores de evento,
checagens de servigos, efc.). O OpMon suporta ate 32
macros de argumento ($4RG1§ a $ARG32§).

Usando Macros no OpMon

Podemos usar macros no OpMon para facilitar o processo de configuragao.

Além das macros padroes do Nagios, a partir da versdo 5.0.1 do OpMon temos algumas definidas para SNMP. Sao elas:

Macros

Descricdo

$_HOSTSNMP_VERSIONS

No OpCFG, na configuragio do HOST, em SNMP, & o campo Version

$ HOSTCOMMUNITY$

No OpCFG, na configuragdo do HOST, em SNMP, & o campo Community

$_HOSTSNMP_TIMEOUT$

No OpCFG, na configuragdo do HOST, em SNMP, & o campo SNMP Timeout

5 HOSTSNMP_RETRIESS

No OpCFG, na configuragdo do HOST, em SNMP, & o campo SNMP Retries

$_HOSTSNMP_PORT$

No OpCFG, na configuragio do HOST, em SNMP, & o campo SNMP Port

$ HOSTSNMP V3 AUTH PROTOCOL$

$ HOSTSNMP_V3_AUTH PASSPHRASES

$ HOSTSNMP V3 SECUTIRY LEVELS

No OpCFG, na configuragdo do HOST, em SNMP, & o campo Security Level

$ HOSTSNMP V3 CONTEXT NAMES

No OpCFG, na configuragdo do HOST, em SNMP, & o campo Context Name

$_HOSTSNMP_V3_SECUTIRY_USERNAMES$

$ HOSTSNMP V3 PRIVACY PROTOCOLS

No OpCFG, na configuragdo do HOST, em SNMP, & o campo Privacy Protocol

$_HOSTSNMP_V3_PRIVACY PROTOCOL_PASSPHRASE$

Criando comandos usando Macros

Com isto, podemos criar um comando, por exemplo chamado check_snmp_V3.

O contetido do comando sera:

$USER1$/check_snmp -H $HOSTADDRESS$ -P $_HOSTSNMP_VERSIONS$ -a $_HOSTSNMP_V3_AUTH_PROTOCOLS$ -L $_HOSTSNMP_V3_SECUTIRY_LEVEL$

-U $_HOSTSNMP_V3_SECUTIRY_USERNAMES$ -A $_HOSTSNMP_V3_AUTH_PASSPHRASE$ -0 $ARG1$ -w $ARG2$ -c $ARG3$ -1 $ARGAS
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No OpCFG, na configuragdo do HOST, em SNMP, é o campo Authentication Protocol
No OpCFG, na configuragdo do HOST, em SNMP, é o campo Authentication Passphrase

No OpCFG, na configuragdo do HOST, em SNMP, & o campo Security Username

No OpCFG, na configuragdo do HOST, em SNMP, & o campo Privacy Protocol Passphrase


http://nagios.sourceforge.net/docs/3_0/macrolist.html
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Comandos

Todas as agbes executadas pelo OpMon, como realizar uma checagem de host/servigo e enviar uma notificagdo sd@o denominados comandos.

Estes sdo configurados em um ponto central, apontando para os plugins/scripts e podem ser utilizados para efetuar checagens de servigos, enviar
notificagBes, etc.

Criando Comandos

Primeiramente clique no mddulo "Ferramentas”, logo apds no submodulo "Configuragdes", conforme mostrado abaixo:

: OP MON Visbes  Catilogos Relatérios  Gerenciamento Documentagbes. Maodulos Adicionais Ferramentas
Listagem de Servios Discovery

eI 0T Votakraclo de status WSS Ok 0. 4%, Em alerta: 2.0%, Crisco: 3.6%, Descorbeado: 4 0SITENE W

Favertes Ea

Net Tools

+ X

Fila de agendamentos

m e
A 4 et

0 Faturar - Oh

T 4 g ameritn Ok 4 2702 12-54 M 1 Temas
Sampiltc s =
ot grups MY LAy e D o 0’ 77002 1254 34d 7 Licenca serprine (Aluguel) - Horajamo: 3
Catiiogon 2 0 - venomintn: 22052014
Copyright Contratado: Ihs - Comumg: 5.5h
& Piuderies P Sugonr 2702 12:54 h
W ugurte Critco (4/4) Igl. 44 e
Taded

Na drea de atalhos (localizada no lado esquerdo da tela) clique em "Commands" e em seguida, clique em "Add A New Command", veja:

: OP MON Visbes  Servicos Relatdrioe  Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas

Favoriios [Ela OpMon Configuration Utility
m;g:?m favorite enco [Reload] [List by Hostgroup]

OpMon

Command Editor

: Listing 100 commandys)
.OpMon_Duplicate

Add ANew Command
.OpMon_Treinamento
i...0OpMon_Treinamento2 Command

Command Name Description Command Line
4 Discovery
; s Utilizacao de - it s
i Impart Objects check_cpu_utilization CPU SUSER1S/opsenices/check_cpu_utilization pl $ARG1S SAR
... Topologia =
4 Wonitoring check_disk 5:;'2?‘30 9% 5USER1S/check_disk -w SARGTS -c 5ARG2S -p SARG3S
.. Hosts
. Templates check_load Load SUSER1%/check_load -w 3ARG1S -c 3ARG2S
'"Hm_Gm"'ps Check a senice
e ice Groups check_nrpe through nrpe fusrflocal/opmon/libexec/check_nrpe -u -t 60 -H $HOSTADD
agent

Check a senice

. Contacts through nrpe

check_nrpe-no_ssl fusrflocal/opmon/libexec/check_nrpe -n -u -t 60 -H SHOSTAL

. Contact Groups agent without ssl
.. Time Periods encrypt
4 Advanced check_opplayer Robo opplayer  SUSER15/robots/opplayer.pl -c SARG1S
Main Config i
i rRIranfie Verifica

Preencha o nome do comando utilizando a varidvel $USER$1. Defina também os parametros do mesmo, eventualmente utilizando as MACROS vista no
capitulo anterior. Ex.: $HOSTADDRESS$. Logo apds, clique em "Create Command"
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Command Editor

Add a command
Command Name:

|c heck_swap |

Command Line:
|$U SERS$1/opsenices/check_swap_mem pl SARG15 SARG25

Command Description:
|Uti|iza§§0 do Swap

Upload plugin:
Max file size: 32M{Limit set by PHP settings post_max_size and upload_max_filesize)

Escolher arguivo | Nenhum arguivo selecionado

Create Command §Cancel
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Comandos para checar Servicos Windows

Abaixo serdo listados comandos basicos para checagem de servigos em Servidores Windows, serdo engalobadas as funcionalidades de cada um, bem
como exemplos de como cria-los.

Checar LOAD de servidores Windows

Command Editor

Modify a command
Command Name:
|check_nt_load

Command Line:
|$UsER 1$icheck_nt -H $HOSTADDRESSS -p 5667 -v CPULOAD -| $ARG1E

Command Description;

Upload plugin:
Max file size: 32M(Limit set by PHP settings post_max_size and upload_max_filesize)

Escolher arguive | Menhum arquive selecionado
Delete | Modify Command | Cancel

» Como podem verificar, este comando requer apenas um argumento que esta apds a opgdo "-I' (verifiquem o help do plugin check_nt), argumento este que
deve ser preenchido no "Check Command Parameters" do servico em questdo.
» Os valores podem ser preenchidos da seguinte maneira:

Service Info for Disco C On Host: OpMon_Treinamento

Genera m vents | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_nt_load

Update Command

Command Syntax:

‘$USER1$J’check_m -H SHOSTADRESSS -p 5667 -v CPULOAD -l 3ARG1S View Help ‘

Command Line:

fusr/local/opmon/libexec/check_nt -H SHOSTADRESSS -p 5667 -v CPULOAD -l
5.60,90,15.60.90,30,60,90 T

+  + Include

Check Command Parameters:

$ARG1$: 5,60.90,15,60,90,30.60,90
Modify Parameter

Value for SARG2S: | |

Add Parameter

Os valores "5,60,90,15,60,90,30,60,90" correspondem ao argumento um, solicitado pelo comando. Esses valores equivalem respectivamente a média do
load de x tempo, threshold para warning e threshold para critical.

Ex: os 3 primeiros valores correspondem a media do load dos 5 Ultimos minutos, que sera gerado alerta de warning se estiver acima de 60% e alerta de
critical se estiver acima de 90% respectivamente.

Checar Contadores de Servidores Windows®.

Copyright © 2014 OpServices



Pag. 72 de 128

Command Editor

Modify a command
Command Name:

|check_nt_c ounter |

Command Line:
|$USER1$fcheck_nt -H SHOSTADRESSS -p 5667 -v COUNTER -l SARG1$ -w $3ARG25 ¢ SARG3S -t 60

Command Description:

|check_nt_coumer

Upload plugin:
Max file size: 32M(Limit set by PHP settings post_max_size and upload_max_filesize}

Escolher arguivo | Nenhum arquive selecionado
Delete | Modify Command | Cancel

» Este comando é utilizado para checar contadores do Perfomance Monitor do Windows® (Perfmon), € um dos comandos mais usados para checagens de
servidores Microsoft®.

» Diferente do comando utilizado para checar load, este comando requer que sejam preenchidos trés argumentos. Abaixo exemplo de como verificar
consumo de memodria utilizando o comando acima.

Service Info for Disco_C On Host: OpMon_Treinamento

Events | Group Membership | Contacts / Groups | Dependencies | Escalations

check_nt_counter = Include

Update Command

Command Syntax:

‘$USER1$!check_nt -H $HOSTADRESSS -p 5667 -v COUNTER -l SARG1S -w $ARG2E ¢ JARG3E +t 60 View Help ‘

Command Line:

fusrflocal/opmon/libexeci/check_nt -H SHOSTADRESSS -p 5667 -v COUNTER -l "WMemaory\Available MBytes”,

"MBytes”, "MB" -w 80 -c 50 -t 60 Download Plugin

Check Com

[ Delete ] $ARG1$: |"\‘tMemury‘-AvaiIable MBytes”, "MBytes”, "MB" |

[Deiete]  § $ARG2S: 30 |

[ Delete | $ﬁRG3$:|5[J |

Modify Parameter

» O primeiro argumento corresponde ao contador, que pode ser verificado no perfmon, o segundo argumento que é solicitado apds "-w" corresponde ao
threshold/gatilho para warning e o terceiro argumento solicitado apds o "-c" corresponde ao threshold/gatilho de critical.
» Ex: Neste servigo estamos checando o contador abaixo.

"\MemoryyAvailable MBytes|,'WMBytes"| ' |WMB"

Indica o contador| Métrica| Unidade

» Os valores dos Argumentos 2 e 3 correspondem aos thresholds, onde, caso o valor coletado pelo contador fique abaixo de 80 mbytes ira ser alertado status
warning e se ficar abaixo do valor 50 mbytes sera alertado status critical.

Checar Servigcos Windows®
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Command Editor

Modify a command
Command Name:

|che-:: k_nt_sernice |

Command Line:
|$USER1$!check_nt -H $HOSTADRESSS -p 5667 -v SERVICESTATE -1 3ARG15 -d SHOWALL

Command Description:
|c heck_nt_senice

Upload plugin:
Max file size: 32M(Limit set by PHP settings post_max_size and upload_max_filesize)

Escolher arquivo | Menhum arquivo selecionado
Delete | Modify Command | Cancel

Comando utilizado para checar servigos, é necessario apenas um argumento, 0 mesmo ira alertar se o servigo a ser checado encontrar-se como
"stopped" e caso 0 nome do servico esteja incorreto alertara warning. Para realizar esta checagem é necessario o "service name" do servigo.

Para checarmos se o servigo de Terminal Services esta ativo, devemos proceder da seguinte maneira:

Service Info for Disco_C On Host: OpMon_Treinamento

General Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_nt_semice +  Include

Update Command

Command Syntax:

‘$USER1$J’check_nt -H $HOSTADRESSS -p 5667 -v SERVICESTATE -l SARG1S -d SHOWALL View Help ‘

Command Line:

Jusrilocal/opmonflibexec/check_nt -H SHOSTADRESSS -p 5667 v SERVICESTATE -l TermSemvice -d

SHOWALL Download Plugin

Check Command Parameters:

$ARG1$: TermSenice | ‘
Modify Parameter

Value for SARGZ2S: | | | Add Parameter |

Checar Processos Windows®
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Command Editor

Modify a command
Command Name:

|check_nt_process |

Command Line:
|$USER1$fcheck_nt -H SHOSTADRESSS -p 5667 -v PROCSTATE -l SARG1S -d SHOWALL

Command Description:

|c heck_nt_process

Upload plugin:
Max file size: 32M(Limit set by PHP settings post_max_size and upload_max_filesize)

Escolher arquivo | Menhum arquive selecionado
Delete | Modify Command | Cancel

s Para checar processos, devemos verificar o nome do processo a ser checado através do Task Manager do Windows®, assim como o comando para checar
0s servigos, este requer apenas um argumento, que € o nome do processo.

Service Info for Disco_C On Host: OpMon_Treinamento

General vents | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_nt_process = Include

Update Command

Command Syntax:

‘$USER1$«’check_nt -H $HOSTADRESSS -p 5667 -v PROCSTATE -l 3ARG15 -d SHOWALL View Help ‘

Command Line:

lusr/localfopmon/libexec/check_nt -H 3HOSTADRESSS -p 5667 v PROCSTATE -l TermSenvice -d SHOWALL | Run Command || Download Plugin | ‘

| | Add Parameter |

[ Delete ] bARG1$: jopmonagent_exe
Maodify Parameter

Value for SARG2S: |

» O servicos sera alertado se o processo opmonagent.exe ndo estiver rodando.

Checar Discos de servidores Windows®
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Command Editor

Meodify a command
Command Name:
|check_nt_disk |

Command Line:
|fu9rIIocalfopmonflibexecfcheck_m -H $HOSTADRESSS -p 5667 -v USADDISKSPACE -l SARG1S -w $ARG2S ¢ SARG3S |

Command Description:
|check_nt_disk |

Upload plugin:
Max file size: 32M{Limit set by PHP seftings post_mas_size and upload_max_filesize)

Escolher arguivo | Menhum arquivo selecionado
Delete | Modify Command | Cancel

= Assim como os contadores, esta checagem requer trés argumentos.

Service Info for Disco_C On Host: OpMon_Treinamento

vents | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_nt_disk ~ ¥ Include

Update Command

Command Syntax:

fusrflocal/opmon/libexec/check_nt -H SHOSTADRESSS -p 5667 v USADDISKSPACE - $ARG1E -w 3ARG2S ¢ BARG3S View Help |

Command Line:

{usr/local/opmon/libexec/check_nt -H SHOSTADRESSS -p 5667 -v USADDISKSPACE -1 C -w 90 ¢ 95 Run Command || Download Plugin | |

Check Command Parameters:

[ Delete ]

[ Delete ]

[ Delete ]
Modify Parameter

Value for SARG45: |

Add Parameter
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Comandos para checar Servigos Linux/Unix

Assim como os servidores Windows®, existem comandos basicos para checagens de servigos em Servidores Linux/Unix.

Dois argumentos devem ser preenchidos para as checagens de servigos Linux/Unix, a opgdo -c indica 0 comando a ser checado e a opgdo -a indica os
argumentos que complementardo a checagem do servigo.

0 comando abaixo € utilizado para efetuar todas as checagens em servidores Linux/Unix, 0 mesmo engloba a checagem de file system, daemins, swap,
load, etc.

Command Editor

Medify a command
Command Name:

|check_nrp92 |

Command Line:
|$USR1$Icheck_nrpe2 -H $HOSTADRESSS ¢ SARG1S t 60 -u -a SARG2S

Command Description:
|check_nrp92

Upload plugin:
Max file size: 32M(Limit set by PHP settings post_max_size and upload_max_filesize)

Escolher arguivo | Nenhum arguivo selecionado
Delete | Modify Command | Cancel

Checagem de File System em Servidores Linux/Unix

Para checar File System em servidores Linux/Unix devemos preencher o argumento um com o comando "disk" e 0 argumento 2 com os threshoulds e File
System a ser verificado.

Service Info for Disco_C On Host: OpMon_Treinamento

General m Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_nrpe2 = Include

Update Command

Command Syntax:

|$USR1$Icheck_nrpe2 -H $HOSTADRESSS ¢ 5ARG1S -t 60 -u -a 3ARG25 View Help |

Command Line:

|$USR1$!check_nrpe2 -H SHOSTADRESSS -c disk -t 60 -u -a 10% 15% Jvar Run Command || Download Plugin | |

Check Comma

[ Delete ]

Delete i ] o fvar
[ 1 J$ARG2S: [10% 15% / |

Modify Parameter

Value for SARG3S: | | | Add Parameter |

Os valores do argumento dois correspondem aos thresholds e ao file system a ser checado. Neste caso temos threshold para warning caso o o FS esteja
com espago disponivel menor que 10% e para critical caso esteja abaixo de 5%, e o file system checado é o /var.

Checar Load em Servidores Linux/Unix

Para checagem do Load devemos passar o comando "Load" para argumento 1 e valores de thresholds para argumento 2.
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Service Info for Disco_C On Host: OpMon_Treinamento

vents | Group Membership | Contacts / Groups | Dependencies | Escalations

check_nrpe2 = Include

Update Command

Command Syntax:

|$USR1$Icheck_nrpe2 -H SHOSTADRESSS ¢ $ARG1S -+ 60 -u -a SARG2S View Help ‘

Command Line:

|$USR1$fcheck_nrpe2 -H 3HOSTADRESSS ¢ load 160 -u-a 222333 Run Command || Download Plugin | ‘

Check Command

[Delete] § $ARG1S: load |

[Delete ] ¥ $ARG2$: 2.2.2.3.3.3 |
Modify Parameter

Value for SARG3S: |

« Os thresholds definidos foram 2,2,2 3,3,3 onde os valores correspondem a warning para a média de 1,5,15 minutos e critical para a média de 1,5,15 min.
» Caso os valores de qualquer uma destas médias ultrapassem o valor 2 sera alertado warning e caso ultrapassem o valor 3 sera alertado critical.

Checar Daemons Servidores Linux/ Unix

Para checar daemons devemos informar o comando "process" para argumento um, threshold e nome do daemon para argumento dois.

Service Info for Disco_C On Host: OpMon_Treinamento
General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Check Command

check_nrpe2 = # Include

Update Command

Command Syntax:

‘$USR1$Icheck_nrpeQ -H $HOSTADRESSS ¢ $ARG1S -t 60 -u -a 3ARG2% View Help ‘

Command Line:

‘$USR1$fcheck_nrpe2 H SHOSTADRESSS ¢ process -t 60 -u -a 1: 1: httpd Run Command || Download Plugin | ‘

Check Commgand

[ Delete ] BARG1S: |pr0cess |

[ Delete ] ARG2S$: |1- 1: htpd |
Maodify Parameter

Value for SARG3S: |

Add Parameter K

» Os valores contidos no argumento dois (1: 1: httpd) indicam que se houver menos de 1 processo com o nome HTTPD sera gerado alerta de Critical.

Checar SWAP em Servidores Linux/Unix

Para verificarmos o consumo de Swap devemos passar o comando "swap" para argumento um e os thresholds para argumento dois. Os thresholds sao
definidos em porcento.
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Service Info for Disco_C On Hest: OpMon_Treinamento

vents | Group Membership | Contacts / Groups | Dependencies | Escalations

Check Command
check_nrpe2 = Include

Update Command

Command Syntax:

‘$USR1$Icheck_nrpe2 -H $HOSTADRESSS ¢ $3ARG1S -t 60 -u -a SARG23 View Help ‘

Command Line:

‘$USR1$fcheck_nrpeZ H SHOSTADRESSS -c swap -t 60 -u -a 70 50 Run Command || Download Plugin | ‘

Check Command
[ Delete | $ARG1S: |swap |

[Delete ] § $ARG2S: 70 50 |
Maodify Parameter

Value for SARG3S: Add Parameter
| || |

« Os valores 70 e 50 indicam que se a Swap estiver com menos de 70% disponivel sera alertado warning e se estiver com menos de 50% sera alertado
critical.
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Devido ao gerenciamento via SNMP ser bastante amplo, ndo serd possivel abordar todas as possibilidades de monitoramento utilizando este protocolo.
Faremos uma pequena abordagem em checagens referentes a interfaces de redes de roteadores/switches/servidores.

Para que possamos realizar estas checagens é necessario que os ativos de rede e servidores tenham o servigo de snmp habilitado, que saibamos a
community read only de cada um e os mesmos ndo possuam Acess list para acesso.

O comando utilizado para realizar a checagem das interfaces de rede é o seguinte:

Command Editor

Modify a command
Command Name:
check_snmp_generic_label

Command Line:
SUSER1%/check_snmp -H $HOSTADDRESSS -0 $ARG1S -C 5ARG2S r 1 -1 5ARG3S

Command Description:
check_snmp_generic_label

Upload plugin:
Max file size: 32M(Limit set by PHP settings post_max_size and upload_max_filesize)

| Escolher arguivo | Nenhum arquivo selecionado

Delete | Modify Command | Cancel

Sdo necessarios trés argumentos. A opgdo -o indica que o argumento um deve ser preenchido com a oid, -C indica que o argumento dois deve ser
preenchido com a community e o -I que o argumento trés deve ser preenchido com a label.
Abaixo segue um exemplo de como efetuar uma consulta snmp para que possamos preencher os argumentos corretamente, mais especificamente a oid.

@ roct@opmon_vbi~

Para poder ser efetuada esta consulta, devemos estar logados na console do OpMon via ssh ou localmente. O comando snmpwalk é utilizado para realizar
a consulta.

A opgao -v1 indica a versdo utilizada pelo snmp, logo apds é adicionado o IP do host a ser consultado, o -c indica a community, e ifdescr corresponde as
informagdes que serdo consultadas.

Ifdescr representa a descrigdo das interfaces existentes no servidor que serd consultado. Se utilizarmos a opgdo -On ao final do comando, em vez de
termos o retorno:

Teremos o seguinte:

Onde podemos verificar as oids correspondentes a cada interface.

Apds verficarmos a descrigdo das interfaces, vamos agora checar o status operacional, mudando a opgdo "ifdescr" para "ifoperstatus".
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Como podem verificar o retorno agora € do status operacional da interface, indicando se a mesma esta UP ou Down. Podemos saber que a interface lo e
eth0 estdo UP comparando o index da oid ifdescr com ifoperstatus:

check_snmp_generic_label =~ ] Include

\dipgic Bommans,

Command Syntax:

SUSER1%/check_snmp -H $HOSTADDRESSS -0 5ARG15 -C 5ARG25 r 1 -1 5ARG3S | View Help |

Command Line:

fusrlocalfopmondlibexec/check_snmp -H 192.168.10.2 -0 1.36.1.2.1.31.1.1.1.1 -C public -+ 1 - eth1 | Run Command || Download Plugin |
Check Command Parameters:

[ Delete ] $ARG1$: . 1.3.6.1.2.1.31.1.1.11

[ Delete | $ARG2S: public

[ Delete ] $ARG3S: leth1

Modi_fy Parameter |

Value for SARG4S: | Add Parameter |

AVISO: O exemplo acima é sé para fins didaticos, a forma de monitoragdo de interfaces foi mostrado no capitulo: Hosts "SNMP".

0 argumento um é preenchido com a oid correspondente a interface eth1, o argumento dois com a community snmp e o argumento trés com a label, que
no caso corresponde ao nome da interface.
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Escalagoes

O OpMon permite que sejam criadas hierarquias de notificagbes de hosts e servigos. Essa alternativa de uso faz com que as notificagdes sejam enviadas
para diferentes grupos a medida que um determinado objeto permanega em um estado ndo-OK sem agdo. Ex.:

« DNS parou -> Notificagdo enviada para estagiario
» DNS ainda parado por 30 minutos -> Notificacdo para chefe do setor
= DNS ainda parado por 60 minutos -> Notificagdo para chefe geral

As escalagBes nos permite configurar a escala de notificagBes para os objetos que estdo sendo monitorados. A idéia € que, se existe um host ou servigo
muito importante, podemos enviar a primeira notificacdo para o grupo de contato padrdo para que eles possam resolver o problema. Se o problema ndo
for resolvido em digamos que 30 minutos, podemos enviar a notificagdo para uma ampla gama de contatos.

Escalagoes

~ Last Notification: 2 |
| Notification Intervak 60
Escalation Period: 24x7 =
I Escalation Options:
| [@e
j l<
I
| Grupos de Contatos
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Configurando Escalacoes para Hosts

Selecione o host que deseja adicionar escalagdes, para isso basta clicar no mddulo "Ferramentas”, depois em "Configuragoes" .

:OPMON Visbes Catilogos Relatdrioz  Gerenciamento Documentagbes

Faverios Ea  Listagem de Servigos

Modulog Adicionais Ferramentas

Discovery

Configuraghes
ol W
Net Tools
+ X . = * b 5 . 1l &
Fila de agendamentos
Most Servico - tstado Ut Chec
—t e
WPt £ g s ok . 305 1544 SIL ) Temas Oh [0 Faturar - Oh [ 4 lsenio
Sampiicads g
Por grupo T | ok B 27021254 PPSN Licenca vt (Alaguae) - rorajino: 3
L stdingen iCa: 0 - Venomendn: 22052014
i Contratado: Th { o: 9.5h
4o Pl Superte OO (ORI 27021256 aa Copyright ontratado: Th/a - Conmumo:
Yodos —

&5 G

Na &rea de atalhos (lado esquerdo da tela) clique em "Hosts", depois disso escolha o host desejado. No nosso exemplo vamos utilizar o host
"OpMon_Treinamento", veja a imagem abaixo:

: OP MON Vises  Servicos Relatérioz  Gerenciamento

Documentagbez  Modulos Adicionaiz  Ferramentas
¢ Favoritos  [Sa OpMon Configuration Utility

{ Nenhum favorito enco  [Reload]
ntrado )

[List by Hostgroup] Qlvsd=sliteg
‘OpMon

Oplaon =

GRIpET Listing 4 children hosts for OpMon
OpMon_Duplicate

Add A Mew Child Host
OpMan_Treinamento

L..OpMon_Treinamento2 Host Hame

Description
4 Discovery

opmen CpMon
I rt Objects

i : - OpMon_Duplicate
Topologia

Host OpMon_Duplicate

OpMan_Treinamentao OpMaon Treinamento

o OpMon_Treinamento2 OpMon Treinamento2

Host Groups

Service Groups
i Commands

Clique na aba "Escalations" e logo apds em "Create A New Escalation For This Host", veja:

Host Editor
Oplon = OpMon_Treinamento =
Host Info for OpMon_Treinamento

General | Command | Events | SMMP | Services | Group Membership | Contacts / Groups | Dependencies|

Escalations Explicitly Linked to This Host:

Create A Mew Escalation For This Host

Defina um nome para a escalagdo, e em seguida clique em "Add Escalation", veja:

Add A Escalation
Description:
|Gerentes |

Add Escalation

Vocé vera a tela de escalagdo recém gerada. Clique em "Edit" para configurar as opgBes gerais da escalagdo, veja:
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Gerentes Escalation Information

General | Contact Groups

ﬁ Attached To Host: OpMon_Trainamento
Description: Gerantes

Included In Definition:

[ Edit]

Defina as opgdes de escalagdo e logo apods clique em "Update General", veja:

Escalation Editor for

[ Return To Host Escalations |

Gerentes Escalation Information

General | Contact Groups

@ Escalation Description: |Gerentes |
First Notification: |:| ¥ Include In Definition
Last Notification: || ¥l Include In Definition
Notification Interval: |:| ¥l Include In Definition
Escalation Period: | 247 x| Include In Definition
Escalation Options: ¥/ Include In Definition
Cup
[ Down
[ Unreachable

Cancel

Onde:

» Escalation Description: descricdo da escalagdo.

« Frst Notification: configura qual € a primeira notificacdo que entrara nesta regra de escalagdo. Neste exemplo, a segunda notificagdo enviada para o host
ja estara utilizando os parametros configurados aqui.

» Last Notification: configura qual € a Ultima notificacdo que entrard neste regra de escalagdo.

= Notification Interval: define o intervalo, em unidades de tempo, em que as notificagdes entre os valores "Hrst" e "Last Notifications" serdo enviadas.

« Escalation Period: define o "time period" em que as notificagdes serdo escaladas.

-

Escalation Options: define quais notificagdes serdo escaladas. Neste exemplo, todas as notificagbes referentes a status DOWN e UNREACHABLE serdo
escaladas.

Clique em "Contact Groups" para determinar quais os grupos de contato receberdo os alertas da escalagdo configurada. Apds selecionar o grupo clique
em "Add Contact Group", veja:

Escalation Editor for
[ Return To Host Escalations ]

Gerentes Escalation Information
General | Contact Groups

ﬁ Contact Groups Explicitly Linked to This Escalation:
Add New Contact Group: | Gerentes v N Add Contact Group
Gerentes

Grupo_Linug
opmon-admins

Veja a tela que confirma que a agdo foi executada. Clique em "Return To Host Escalations"
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Escalation Editor for

[ Return To Host Escalations |

Mew Escalation Contact Group Link added.

Gerentes Escalation Information

General | Contact Groups

ﬁ Contact Groups Explicitly Linked to This Escalation:

‘ [ Delete | Gerentes: Gerentes ‘

Add New Contact Group: jméé!'_e_n-fes '| Add Contact Group

Veja a escalagdo recém configurada:

Ophon = OpMon_Treinamento =

Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

ﬁ Escalations Explicitly Linked to This Host:

‘ [ Delete ] Gerentes ‘

[ Create A New Escalation For This Host ]
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Configurando Escalacdes para Servigos

Selecione o host que deseja adicionar escalagdes, para isso basta clicar no mddulo "Ferramentas”, depois em "Configuragoes" .

: op MOMN Visbes Catilogos Relatdrioz  Gerenciamento Documentagbes Modulos Adicionais

Faverios  Ea  Listagem de Servigos

Ferramentas - =

Discovery in - v6.0.3-3

Configuraghes ‘u
Net Tools

Fila de agendamentos

27002 1x26 71 Troca de senha

) SR Temas " [0 Faturar - Oh [ 4 lsento
Lampifcade o

] ? e Licenca v (Alugusl) - Moralino: 3
W Lercaents [ o= 77002 1254 3ad 7
- ICa: 0 - Venomento: J204014
Catdisgot
i Contratads: Th C o: 9.5h
& Beiderted B Sugor i Critco (449 &' 27/02 12:%4 4l 2 Copyright gl .
ot =

&5 G

Na &rea de atalhos (lado esquerdo da tela) clique em "Hosts", depois disso escolha o host desejado. No nosso exemplo vamos utilizar o host
"OpMon_Treinamento", veja a imagem abaixo:

: OP MON Vises  Servigos Relatdrioz  Gerenciamento Documentagbes  Modulos Adicionais
¢ Favoritos  [Sa OpMon Configuration Utility

{ Nenhum favorito enco  [Reload]
ntrado )

Ferramentas

[List by Hostgroup] Qlvsd=sliteg
‘OpMon OpMon =

GRIpET Listing 4 children hosts for OpMon
OpMon_Duplicate

Add AMew Child Host
OpMan_Treinamento
...0pMon_Treinamento2 Host Name Description

4 Discovery opmon CpMon
I rt Objects :
L% : - OpMaon_Duplicate Host OpMon_Duplicate
Topologia

OpMan_Treinamentao OpMaon Treinamento

P OpMon_Treinamento2

OpMon Treinamento2

Host Groups
Service Groups
i Commands

Agora devemo selecionar o servigo no qual vamos criar a escalagdo, para isso, clique na aba "Services" para ver os servigos do host selecionado, e logo
apds clique sobre o servigo desejado. Neste exemplo utilizaremos o servigo "Disco_C", veja:

Ophlon = OpMon_Treinamento =
Host Info for OpMoen_Treinamento

General | Command | Events | SNMP M roup Membership | Contacts / Groups | Dependencies | Escalations

Q 0 services inherited by host group:

4 services explicitly linked to this host:

[ SelectAll ]| [ Create AMew Service | | [ Delete Selected Senvices ] | [ Clone Selected Services | | [
Clone All Services

[Delete ]

[Delete] [J HostAlive

[Delete] O Port 22

[Delete] [J _DUPLICATED_Host-Alive

[ SelectAll ]| [ Create ANew Service ] | [ Delete Selected Services | | [ Clone Selected Services ]| [
Clone All Senvices |

Clique na aba "Escalations" e em seguida clique em "Create A Ner Escalation Fot This Service", veja:
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[Return To Host Services |

Service Info for Disco_C On Host: OpMon_Treinamento
General | Command | Events | Group Membership | Contacts / Groups | Dependencies m
Escalations Inherited By Parent Template:

Escalations Explicitly Linked to This Service:

Create A Mew Escalation For This Servica

No campo "Description" defina o nome da escalagdo a ser configurada. Apos clique em "Add Escalation”.

Escalation Editor for Service Disco_C On Host OpMon_Treinamento

[ Return To Service Escalations ]

Add A Escalation
Description:
|G erentes |

Add Escalation

Aparecerd a tela da escalagdo recém gerada. Clique em "Edit" para configurar as opgdes gerais de escalagdo.

Escalation Editor for Service Disco_C On Host OpMon_Treinamento

[Return To Service Escalations ]

Gerentes Escalation Information

General | Contact Groups

Attached To Service: Disco_C On OpMon_Treinamento
@ Description: Gerentes

Included In Definition:

[ Edit ]

Defina as opgdes abaixo, que serdo explicadas na seqiiéncia da imagem e clique no botdo "Update General".

Escalation Editor for Service Disco_C On Host OpMon_Treinamento

[ Return To Service Escalations ]

Gerentes Escalation Information

General | Contact Groups

@ Escalation Description: |Gerer1tes |
First Motification: Include In Definition

Last Notification: Include In Definition

Notification Interval: ¥ Include In Definition

Escalation Period: 24}(? v Include In Definition

Escalation Options: ¥/ Include In Definition

[ Ok

|1 Warning
[ Unknown
[#] Critical

Update General | | Cancel ]

« Escalation Description: descricdo da escalacdo.

« Frst Notification: configura qual é a primeira notificagdo que entrard nesta regra de escalagdo. Neste exemplo, a segunda notificagdo enviada para o

servigo ja estaréd utilizando os parametros configurados aqui.
Last Notification: configura qual € a Ultima notificagdo que entrara neste regra de escalagdo.

Escalation Period: define o "time period" em que as notificagdes serdo escaladas.

escaladas.
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Notification Interval: define o intervalo, em unidades de tempo, em que as notificagdes entre os valores "First" e "Last Notifications" serdo enviadas.

Escalation Options: define quais notificagdes serdo escaladas. Neste exemplo, todas as notificagdes referentes a status DOWN e UNREACHABLE serdo
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Vocé vera a mansagem de confirmagdo na tela, veja:

Escalation Editor for Service Disco_C On Host OpMon_Treinamento

[ Return To Sernvice Escalations |

Escalation modified.

Gerentes Escalation Information

General | Contact Groups

p Attached To Service: Disco_C On OpMon_Treinamento
@ Description: Gerentes

Included In Definition:

First Notification: #2 Notification
Last Notification: #3 Motification
Notification Interval: 60 Time-Units
Escalation Period: 24x7
Escalation Options: Critical

[ Edit ]

Clique em "Contact Groups" para determinar quais grupos de contato receberdo os alertas da escalagdo configurada. Selecione os grupos de contato na
caixa "Add New Contact Group", para determinar quais grupos de contato receberdo os alertas da escalagdo configurada. Apds, clique no botdo "Add
Contact Group"

Escalation Editor for Service Disco_C On Host OpMon_Treinamento

[ Return To Service Escalations ]

Gerentes Escalation Informatio~
|}

Contact Groups

ﬁ Contact Groups Explicitly Linked to This Escalation:

General

Add New Contact Group: Add Contact Group
Gerentes
Grupo_Linux
opmon-admins

Veja a tela que confirma a agdo. Clique em "Return To Service Escalations".

Escalation Editor for Service Disco_C On Host OpMon_Treinamento

Return To Service Escalations

Mew Escalation Contact Group Link added.

Gerentes Escalation Information
General | Contact Groups

ﬁ Contact Groups Explicitly Linked to This Escalation:

‘ [ Delete | Gerentes: Gerentes ‘

Add New Contact Group: ;_ge_re_n_t_e_:_s_ ¥ | | Add Contact Group

Veja a escalagdo recém criada.

Service Editor

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts { Groups | Dependencies | Escalations
Escalations Inherited By Parent Template:

Escalations Explicitly Linked to This Service:

[ Delete | Gerentes

Create A Mew Escalation For This Service
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Dependéncias

O uso de dependéncias de hosts e servigos podem ajudar a economizar recursos ndo executando verificagdes e ndo enviando notificagdes sobre hosts e
servigos que estao indisponiveis. Dependéncias permitem controlar o comportamento de hosts e servicos com base na situacdo de um ou mais outros hosts
Ou servigos.

Quando um dispositivo monitorado ndo esta na mesma sub-rede que o servidor de monitoramento, depende dos switches intermediarios e roteadores para
alcanga-lo. Por exemplo, se um servico no host3 ficar Critico, vocé pode pensar que a notificacdo deve ser enviada. Mas o OpMon é mais cuidadoso do que
isso. Se um servigo no host3 ficar em estado critico, antes que quaisquer notificagdes sejam enviadas, o OpMon vai executar um ping no proprio host, ou

seja, vai verificar com um ping se o host3 esta respondendo ou ndo. Se esse host ndo responder, 0 OpMon vai executar um ping no switch2 mais proximo

a0 host3 que no caso seria 0 Switch2. Se Switch2 ndo responder, o OpMon vai pingar o proximo dispositivo que no caso seria o Servidor2 e assim por
diante.

=
-

____\__\‘
\

,-"'f Diretiva de parentesco \"-I

Dependéncia Fisica /
\\\

Diretivade
[ dependénciadehost | |  __-----------

LY

\, Dependé&ncia Logica

/ Diretiva de dependé&ncia "

( de servigo ]

Y J

\R Dependéncia Légica

-

0 OpMon permite criar uma dependéncia Idgica entre hosts e servigos. Isto faz com que o host/servigo dependente deixer de ser checado e suas
notificagdes serdo caso o host/servico "master" entre em uma estado ndo-OK.

Parentesco

AVISO: Relagdo de parentesco s6 pode ser definida para hosts

Os hosts pais sdo tipicamente roteadores, switches, firewalls, etc, que ficam entre o0 OpMon e um host remoto. Um roteador, switch, etc, que esta mais
proximo do host remoto é considerado pai deste host. Se este host estad no mesmo segmento de rede do OpMon (sem roteadores intermediarios, etc) é
considerado na rede local e ndo terd um host pai.

Qualquer host pode, opcionalmente, receber a funcdo de "pai", por exemplo: se o hostA "pai" cai, 0 hostA sera considerado inacessivel, e quando um host
esta em um estado inacessivel o OpMon e verifica seus parentes e 0s servigos e ndo sera enviada notificagdes deste host. No entanto, se vocé quiser, pode
configurar notificagbes para ser enviado para hosts com um estado inacessivel.

O exemplo abaixo mostra uma estrutura de rede com diversos dispositivos. Quando ocorre um imprevisto na rede e o OpMon tenta monitorar o host
"WebSite" e ndo ha resposta deste, o OpMon realiza um Troubleshooting para verificar a causa raiz, no caso vai executando um ping nos parentes mais
proximos para verificar a conexao, conforme imagem abaixo:
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Configurando dependéncias entre hosts

Selecione o host que deseja adicionar escalagdes, para isso basta clicar no mddulo "Ferramentas”, depois em "Configuragoes" .

B opMon  vistes catilogos  Relatorios
Fovorton B

Gerenciamento  Documentagbes  Moduloz Adicionais  Ferramentas

Listagem de Servigos Discovery
Configuraghes ‘u

Net Tools

Fila de agendamentos

Troca de senha

L ok
SRl ads

702 1254 SRR Temas S
B —— i . e
Por grupo WP 4 rchinmran ok T 702 125 Sl e . :.‘- . n-w-:,u "‘:Vr'*
: . o D = Ve dalVH&NL
e i Contratado: Thia { o: 5.5
i ——— P Criseo (44) el’ I3 1354 444 TH Copyright onts atad s - Conmumo: §
ot —
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Na &rea de atalhos (lado esquerdo da tela) clique em "Hosts", depois disso escolha o host desejado. No nosso exemplo vamos utilizar o host
"OpMon_Treinamento", veja a imagem abaixo:

K. opvox Visbes  Servigos  Relatorios

+ Favoritos Ba

Gerenciamento  Documentagbes  Moduloz Adicionais  Ferramentas

OpMon Configuration Utility

{ Nenhum favorito enco  [Reload]
ntrado )

[List by Hostgroup] Wil @ &l
‘OpMon OpMon =
apman

Listing 4 children hosts for OpMon
OpMon_Duplicate

Add A Mew Child Host

OpMan_Treinamento

i..OpMon_Treinamento2 Host Hame Description
4 Discovery opmon CpMon
I rt Objects
g s . OpMon_Duplicate
Topologia

Host OpMon_Duplicate

OpMan_Treinamentao OpMaon Treinamento

OpMon_Treinamento2 OpMon Treinamento2
Host Groups

Service Groups
i Commands

Selecione a aba "Dependencies" e logo abaixo em "Create A New Host Dependency For This Host", veja:

Ophon = OpMon_Treinamento =
Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Senvices | Group Membership | Contacts / Groups

Escalations

ﬁ Depdendencies Explicitly Linked to This Host:

[ Create A New Host Dependency For This Host |

Selecione o host que sera o "master" deste, clicando sobre o0 mesmo, veja:

Dependency Editor for Host OpMon_Treinamento
[ Return To Host Dependencies |

Select A Host To Be Dependent Upon

Opllon =
Children Hosts:
Host Name Description
opmon Cphon

OpMon_Duplicate Host OpMaon_Duplicate

OpMon_Treinamento2 OpMon Treinamento2

Na tela seguinte, clique em "Choose This Host"
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Dependency Editor for Host OpMon_Treinamento
[Return To Host Dependencies |

Select A Host To Be Dependent Upon

OpMon = opmon =

gle ladaaluing
[ Choose T rost_|

Clique em "Edit".
Dependency Editor for Host OpMon_Treinamenio
[ Return To Host Dependencies |

Host OpMon_Treinamento’s Dependency On opmon
General

ﬁ Included In Definition:

[ Edit ]

Faga a configuracdo das opgGes gerais de dependéncias e logo apos clique em "Update General". Abaixo da ilustracdo seguem as informagdes
pertinentes a configuragdo.

Dependency Editor for Host OpMon_Treinamento
[Return To Host Dependencies |

Host OpMon_Treinamento’s Dependency On opmon

General

ﬁ Inherits Parents: | Enable v |

Execution Failure Criteria:

¥/ Include In Definition

¥/ Include In Definition
Cup
I#| Down
¢ Unreachable
|| Pending

Notification Failure Criteria: Include In Definition
¢ Up

|« Down

Unreachable

|| Pending

Update General |§ Cancel ]

» Inherits Parents: indica que as dependéncias serdo herdadas do host "pai".

» Execution Failure Criteria: se o host no qual este depende estiver em um dos estados configurados, as checagens sdo automaticamente desabilitadas
» Notification Failure Criteria: se o host no qual este depende estiver em um dos estados configurados, as notificagdes sdo automaticamente
desabilitadas.

Abaixo a tela que mostra que o comando foi executado com sucesso. Clique em "Return To Host Dependencies”

Dependency Editor for Host OpMon_Treinamento
Return To Host Dependencies

Dependency maodified.

Host OpMon_Treinamento’s Dependency On opmon
General

ﬁ Included In Definition:
Inherits Parent: Yes

Execution Failure Criteria On: Down_ Unreachable.
Notification Failure Criteria On: Up,Down.Unreachable,

[ Edit]

Aparecerd a tela que mostra que a dependéncia foi configurada corretamente, veja:
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OpMon = OpMon_Treinamento =

Host Info for OpMoen_Treinamento

General | Command | Events | SNMP | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

ﬁ Depdendencies Explicitly Linked to This Host:
| [ Delete ] opmon ‘

[ Create A New Host Dependency For This Host |
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Configurando dependéncias para servigos

Primeiramente precisamos acessar o modulo "Ferramentas” logo apds o submddulo "Configuragdes", veja:

EOPMON Vistes Catidlogos Relatorios Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas ® =

Listagem de Servigos Discovery in - v8.0.2-3

Favrtin Ea
o cPamadon . oper Configuragies .b
Net Tools:

Fila de agendamentos

i1 gy amwrts Ok . 27002 1254 SURT Temas

0 Faturar - Oh | 4 leinio

g a8 g
p . — p e i prine (Alugue]) - Morafing: 3
T G Lt Ok R 27/02 12:54 v on IS = 0 - Ve LS4
¢ 208 e 0 ] i
i Contratado: C o: 5.5
& Bendertes 1 Supurte Criten (4/4) el ' IO 1344 44d T Copyright :; #tado s - Conmumo: §
Toddon eamnenn: & o ucd

Clique em "Hosts" (que esta localizado na area de atalhos, no lado esquerdo da tela). Nesta area devemos escolher o host do qual esta o servigo que
queremos configurar a dependéncia. Em nosso exemplo vamos utilizar o host "OpMon_Treinamento", veja:

:OPMON Visbes Servigos Relatorios  Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas EI

v8.0.3-3

. Favoritos [Ea  OpMon Configuration Utility SRR

[n[r?:égn?m favorito enco  [Reload] [List by Hostaroup] Bl d =it
OpMon OpMon =
SEHOT Listing 4 children hosts for OpMon
T e e Add A Mew Child Host

OpMon_Treinamento

i...OpMon_Treinamento2 Host Name Description

4 Discovery apmon OpMan
‘.. Import Objects 2
i § = OpMon_Duplicate Host OpMaon_Duplicate
Topelegia
4 Monitoring OpMen_Treinamento OpMan Treinamento
:.. Hosts <
OpMon_Treinamento2 Oplon Treinamento2
Templatez

i Hnat Rranne

Logo apds, selecione aba "Services" e em seguida clique sobre o nome do servico que deseja configurar a dependéncia, neste caso vamos utilizar o
servico "Disco_C", veja:

OpMon = OpMon_Treinamento =

lost Info for OpMon_Treinamento

General | Command | Events | SNMP ices BGroup Membership | Contacts / Groups | Dependencies | Escalations

@ 0 services inherited by host group:

4 services explicitly linked to this host:

[ Select All ]| [ Create ANew Senice ] | [ Delete Selected Services ] | [ Clone Selected Services || [
Clone All Services

[Deete ]

[Delete] [ Host-Alive

[Delete] [ port_22

[Delete] [ _DUPLICATED_Host-Alive

[ Select Al ] | [ Create AMew Service ] | [ Delete Selected Sernvices | | [ Clone Selected Services ] | [
Clone All Senvices |

Apds selecionar o servigo, clique em "Dependencies”, e em seguida em "Create A New Service Dependency For This Service", veja:
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[ Return To Host Services |
Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups

Depdendencies Inherited By Parent Template:

Depdendencies Explicitly Linked to This Service:

Create A Mew Service Dependency For This Service

Selecione o host onde esta o servico que sera o "master" deste, clicando sobre o mesmo, neste exemplo utilizaremos o host "opmon", veja:

Dependency Editor for Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento

[Return To Service Dependencies |
Select A Host To Be Dependent Upon

Ophon =

Children Hosts:

Host Name Description
rer o __——

OpMon_Duplicate Host OpMon_Duplicate

OpMon_Treinamento OpMaen Treinamento

OpMon_Treinamento2

OpMon Treinamento2

Clique em "Choose This Host".

Dependency Editor for Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento

[ Return To Service Dependencies |

Select A Host To Be Dependent Upon
OpMon = apmon =

Choose This Host

Mo Children Hosts Exists At This Level

Agora selecione 0 servigo que serd o "master, em nosso exemplo utilizaremos o servigo "/var", veja:

Dependency Editor for Service Disco C On Host OpMon_TreinamentoHost OpMon_Treinamento

[ Return To Service Dependencies |
Select A Service To Be Dependent Upon
OpMon = opmeon =
Services For This Host:

Service Description

Uptime from Template_Treinamento

!

CPU_Utilization

Crond

Disco_C

Host-Alive

Hitpd

Load

CpMaon-Entropia

Cligue em "Choose This Service".
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Dependency Editor for Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento

[ Return To Senvice Dependencies |

Select A Service To Be Dependent Upon

OpMon =

| Choose This Service |

Mo Services Exists For This Host

Clique em "Edit" para configurar os parametros gerais da dependéncia.

Dependency Editor for Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento

[ Return To Semvice Dependencies |

Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento’s Dependency On : fvar

General

@ Included In Definition:

[ Edit]

Faga a configuragdo das opges gerais de dependéncias e logo apds clique em "Update General'. Abaixo da ilustragdo seguem as informagdes
pertinentes a configuragdo.

Dependency Editor for Service Disco C On Host OpMon_TreinamentoHost OpMon_Treinamento

[ Return To Senvice Dependencies |

Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento’s Dependency On : fvar
General

O Inherits Parents: | Enable v | ¥ Include In Definition

Execution Failure Criteria: ¥/ Include In Definition

Ok

[ Warning
Unknown
|#| Critical
[_| Pending

Notification Failure Criteria: Include In Definition

[0k
Warning
¢ Unknown
|#| Critical
|| Pending

Update General | Cancel |

» Inherits Parents: indica que as dependéncias serdo herdadas do host "pai".

» Execution Failure Criteria: se o servigo no qual este depende estiver em um dos estados configurados, as checagens sdo automaticamente desabilitadas.

» Notification Failure Criteria: se o servigo no qual este depende estiver em um dos estados configurados, as notificagdes sdo automaticamente
desabilitadas.

Abaixo a tela que mostra a confirmagdo da configuragdo da dependéncia. Clique em "Return To Service Dependencies” para visualizar a dependéncia
configurada.
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Dependency Editor for Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento
[ Return To Sernvice Dependencies |

Dependency modified.

Service Disco_C On Host OpMon_TreinamentoHost OpMon_Treinamento’s Dependency On : Jvar
General

Included In Definition:

@ Inherits Parent: Yes
Execution Failure Criteria On: Unknown Critical,
Notification Failure Criteria On: Warning, Unknown, Critical,

[ Edit]

Veja a tela que mostra que a dependéncia foi configurada corretamente.

Service Info for Disco_C On Host: OpMon_Treinamento

General | Command | Events | Group Membership | Contacts / Groups | Dependencies | Escalations
Depdendencies Inherited By Parent Template:

Depdendencies Explicitly Linked to This Service:

[ Delete | opmon : fvar

Create ANMew Service Dependency For This Service
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Anexos

O capitulo "anexos" constitui de informagdes avancadas de suporte com relagao as configuragdoes do OpMon, de servicos, backups e outros.
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Main Config

Cligue no mddulo "Ferramentas" e logo apos no submddulo "Configuragoes”, veja:

top]\-‘l()N Visbes Catilogos Relatorios  Gerenciamento Documentagbes  Mddulos Adicionaiz  Ferramentas @ =

Listagem de Servigos Discovery i v8.0.3-3

Favorton  Ela
Configuragies %
Net Tools
Fila de agendamentos

Troca de senha

Temas Oh | O Falurar - Oh | 4 lanio

e e :
e gruge B 4 ki e Licenca v i (Alaguel) - Paor a/Ano: 3
Cataegen D - B Transs ’ 1Ca= 0 - Vencimento: 22/05/2014
i Com at "Wa - C o: 5.5
4 Foateeien WP S Crises (4/4) &. 27002 12294 PPWPS Copyright : e

Na area de atalhos (lado esquerdo da tela) clique em "Main Config", vocé verd uma tela similar a esta:

: OP MON Visoes Servigos Relatorios  Gerenciamento  Documentagbes  Modulos Adicionais  Ferramentas

v Favoritos [EPS ‘OpMon Configuration Uility

E, I;Jenhum favorito encontrad [Rieload] (MR G ReldA0 N Main Configuration File Editor
OpMon Core
Paths | Status | Performance | Security | Restart Actions | Logging | External Commands | Retention

opmoen Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Other
OpMon_Duplicate

System

OpMon_Treinamento Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

OpMon_Treinamento2
sy ..SRV_LINUX_MAIL

tahos

Configuration Directory

4 Monitoring |Iu9rf|oca|!opm0n!etc |
..Hosts
.. Templates —
. Host Groups g ki
. Service Groups lusrilocaliopmonivarfopmon log |
.. Commands
4 Alerting
- Conkschs Object Cache File
. Contact Groups |f usr/local/opmon/var/objects cache |
.. Time Periods
4 Advanced
Main Config Temporary File
..CGl Config |f usr/local/opmonivar/opman.tmp |
.. Resources
.. Corte de tempo
A Tools Status File
 Fepent |Iusrflocal!opmonfvar!statuS_Iog |

i..Planilha de Objetos

et
|fusrf|ocalfopm0nfvar!archi\res |

’@ - Command File
|fusn'Iocalfopmonfvarfmfopmon_cmd |

Lock File
|fusrf|0calfopm0nfvar!0pm0n.Iock |

State Retention File
|I usr/local/opmonivar/status sav |

Check Result Path
|fusrflocal!opmon!var!spoolfcheckresults |

| Update Path Configuration
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Onde:

» Configuration Directory: define o local onde se encontram os arquivos de configuragdo do OpMon.

» Log File: define o arquivo de log do OpMon. Este arquivo guarda todas as informagdes da monitoragdo. O tempo de armazenamento das informagdes pode

ser configurado na diretiva Log Rotation Method. O OpMon "rotaciona" os logs antigos para o diretdrio definido na diretiva Log Archive Path.

OpMon, o arquivo é zerado.

Status File: define o arquivo de status do OpMon. Este arquivo armazena o status atual, em "real-time", dos objetos monitorados. Apds um restart do

» Log Archive Path: define o local de armazenamento dos logs antigos do OpMon. Os arquivos estardo armazenados com a sintaxe opmon-[MM]-[DD]-

[AAAA]-00.log.

Na aba "Status" podemos ver a seguinte informagao:

Main Configuration File Editor

Core
Paths Performance | Security | Restart Actions | Logging | External Commands | Retention
GlobalHanalers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Other

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Status
Aggregated Status Update Interval: Seconds

| Update Status Configuration |

Onde:

» Aggregate Status Update Interval: define o tempo, em minutos, que o arquivo definido em State Retention File serd atualizado.

Na aba "Security" podemos ver a seguinte informagao:

Main Configuration File Editor

Paths | Status | PerformanceRestartActionsl Logging | External Commands | Retention

Global Handlers | Intervals | PTEB buts | Obsess | Freshness | Event Broker | Other

g

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Security

OpMon User: |0puser |

OpMon Group: |Dpuser |

| Update Security Configuration

Onde:

» OpMon User: define o usuario com o qual o OpMon ird ser executado.
» OpMon Group: define o grupo com o qual o OpMon ird ser executado.

Na aba "Restart Actions" podemos ver a seguinte informagao:
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Main Configuration File Editor

Core
Paths | Status | Performance
Global Handlers | Intervals |

Logging | External Commands | Retention
reshness | Event Broker | Other

System
Job Servers | Senice Catalog | External Auth | OTRS Integration | Eventguard | SLA

Notifications: Enable ¥ |

Execute Service Checks: | Enable ¥

Accept Passive Service Checks: Enable ¥ '_
Execute Host Checks: | Enable

Accept Passive Host Checks: Disable ¥

Event Handlers: Enable ¥

| Update Restart Configuration

Onde:

Notifications: Habilita ou desabilita o envio de notificagdes do OpMon.

Execute Service Checks: Habilita ou desabilita checagens ativas de servigos.
Execute Host Checks: Habilita ou desabilita checagens ativas de hosts.

Event Handlers: Habilita ou desabilita a execugdo de Gerenciadores de Eventos.

Na aba "Logging" podemos ver a seguinte informagao:

Main Configuration File Editor

Core
Paths | Status | Performance | Security | Restart Actions§ Logging j§ External Commands | Retention

Global Handlers | Intervals | Flap | Timeouts | Obsess | | Event Broker | Other

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Logging
Log Rotation Method: Daily ¥

Use Syslog: | Disable ¥

Log Notifications: Enable ¥

Log Service Retries: Enable ¥ |
Log Host Retries: | Enable ¥ |

Log Event Handlers: E_nab_l:_e_ ¥

Log Initial States: |Enable v |

Log External Commands: :.'Enable v

Log Passive Checks: | Disable ¥

| Update Logging Configuration
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Onde:

» Log Rotation Method: define o periodo de armazenamento de informagdes no arquivo de log do OpMon.
« Use Syslog: Habilita ou desabilita o envio dos logs do OpMon para o syslog da maquina.

As outras opgGes fazem referéncia a quais informagoes, de natureza mais avancada serdo logadas, como:
-> Notificagoes

-> Re-tentativas de hosts e servigos

-> Gerenciadores de eventos e estados iniciais

-> Comandos externos

-> Checagens passivas

Na aba "External Commands" podemos ver a seguinte informacgao:

Main Configuration File Editor

Core
Paths | Status | Performance | Security | Restart Actions | Legging§ External Commands Retention

Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness :

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

External

Check External Commands: | Enable ¥

Command Check Interval: -1

| Update External Command Configuration |

Parametros de controle dos comandos externos. Nunca alteramos estes parametros.

Na aba "Retention" podemos ver a seguinte informagao:

Main Configuration File Editor

Caore
Paths | Status | Performance | Security | Restart Actions | Logging | External Commands

Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Othe

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Retain State Information: | Enable ¥ |

Retention Update Interval: Minutes

Use Retained Program State: Enable ¥ |

Use Retained Scheduling Info: | Enable v

| Update Retention Configuration

Onde:

» Retain State Information: Habilita ou desabilita a retencdo de status dos objetos monitorados.
» Retention Update Interval: define o tempo, em minutos, de atualizacdo dos status retidos.

Na aba "Global Handlers" podemos ver a seguinte informagao:
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Main Configuration File Editor

Core

3 Performance | Security | Restart Actions | Logging | External Commands | Retention
Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Other

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Global Handlers

Global Host Event Handler: | hone v | Enabled

Global Service Event Handler: | None ¥ | Enabled

| Update Global Handlers Configuration

Onde: Pode ser utilizado para configurar um gerenciador de eventos global para host e para servigos.

Na aba "Intervals" podemos ver a seguinte informacgao:

Core

FPaths | Status | Sadormanee | Security | Restart Actions | Logging | External Commands | Retention
Global Handlers| Flap| Timeouts | Obsess | Freshness | Event Broker | Other

System

Job Servers | Senice Catalog | External Auth | OTRS Integration | Eventguard | SLA

Sleep Time: Seconds

service Inter Check Delay Method: n | seconds
Max Service Check Spread: | | Minutes

Host Inter Check Delay Method: |n | seconds
Max Host Check Spread: | | Minutes

Service Interleave Factor: |S |

Maximum Concurrent Checks: 5192
Interval Length: Seconds

Auto Reschedule Checks: Disable ¥

Auto Rescheduling Interval: |:| Seconds
Auto Rescheduling Window: I:I Seconds

Use Agressive Host Checking: | Disable ¥

| Update Interval Configuration

Onde:

» Maximum Concurrent Checks: define a quantidade de checagens simultaneas.
» Interval Length: define como a métrica "unidade de tempo" ird se comportar no OpMon. No exemplo acima, ela esta definida como 60 segundos, ou
seja, se definirmos o parametro Check Interval de um servigo como 1, este serd checado a cada 60 segundos ( 1*60 ).

Na aba "Hap" podemos ver a seguinte informacao:
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Main Configuration File Editor

Core
Paths | Status | Performangg gcurity | Restart Actions | Logging | External Commands | Retention

Global Handlers | Intervals Timeouts | Obsess | Freshness | Event Broker | Other

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Flapping

Enable Flap Detection: | Disable ¥

Low Service Flap Threshold: |5 Percent
High Service Flap Threshold: Percent
Low Host Flap Threshold: Percent

High Host Flap Threshold: |20 Percent

| Update Interval Configuration |

Onde:
» Enable Hap Detection: habilita ou desabilita deteccao de instabilidade no OpMon.

Os parametros na sequiéncia definem os valores minimos e maximos para que o host/servico seja considerado instavel.

Na aba "Timeouts" podemos ver a seguinte informagao:

Main Configuration File Editor

Core

Paths | Status | Performance | Sekbibialeiaatart ~Actions | Logging | External Commands | Retention
Global Handlers | Intervals | Flap Obsess | Freshness | Event Broker | Other

System

Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Service Check Timeout: Seconds

Host Check Timeout: Seconds
Event Handler Timeout: Seconds
Notification Timeout: Seconds

Obsessive Compulsive Service Processor Timeout: seconds
Obsessive Compulsive Host Processor Timeout: |:| Seconds

Performance Data Processor Command Timeout: Seconds

| Update Timeout Configuration

Onde:

Service Check Timeout: define o timeout global para a execugdo de uma checagem de servigo.

Host Check Timeout: define o timeout global para a execugdo de uma checagem de host.

Event Handler Timeout: define o timeout global para a execugdo de um gerenciador de eventos.

Notification Timeout: define o timeout global para o envio de notificagdes .

Performance Data Processor Command Timeout: define o timeout global para a captura dos dados de performance.
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Na aba "Obsess" podemos ver a seguinte informagao:

Main Configuration File Editor

Core

Paths | Status | Performance | Security | Resga piie | Logoing | External Commands | Retention
Global Handlers | Intervals | Flap | Timeouts Freshness | EventBroker | Other

System

Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Obsess Over Services: :_I_Z?_ise_l__t;l_e_z_ v
Obsessive Compulsive Service Processor Command: None v
Obsess Over Hosts: | Disable ¥

Obsessive Compulsive Host Processor Command: | None i

| Update Obsession Configuration

Onde: Habilita/Desabilita e define as caracteristicas da monitoragdes obsessivas.

Na aba "Freshness" podemos ver a seguinte informagao:

Main Configuration File Editor

Core
Paths | Status | Performance | Security | Restart Action gooing | Frternal Commands | Retention
Global Handlers | Intervals | Flap | Timeouts | Obsess Event Broker | Other

System
Job Servers | Senice Catalog | External Auth | OTRS Integration | Eventguard | SLA

Check Service Freshness: Enable ¥
Check Host Freshness: | Disable v

Host Freshness Check Interval: I:I Seconds

| Update Obsession Configuration |

Parametros utilizados para checagens passivas.

Na aba "Event Broker" podemos ver a seguinte informagao:
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Main Configuration File Editor

Core

Paths | Status | Performance | Security | Restart Actions | Logging | Edemal Commands | Retention
Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshnessf Event Broker j§ Other

System

Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Event Broker Options: Broker everything ¥

| Update Event Broker Configuration |

Event Broker Modules:

‘ [ Delete | fusrflocallopmon/modulefopdb.o

Add Event Broker Module:
Module Path AndAnyArgumems:| | | Add Module
Example: fusrllib/module.so arg1 arg2 arg3

Paréametros de configuracdo do Event Broker.

Na aba "Other" podemos ver a seguinte informagao:

Main Configuration File Editor

Core

Paths | Status | Performance | Security | Restart Actions | Logging | External Comrgangd Fetention
Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker

System

Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

Soft State Dependencies: | Disable ¥
Process Performance Data: |Enable v |

Host Performance Data Command: | None _".

Host Performance Data File:

Host Performance Data File Mode: _-.%ppen'd" v

Host Performance Template:

Host Performance Data File Processing Interval: D
Host Performance Data File Processing Command: None v

Service Performance Data Command: E Nqng v

Service Performance Data File:

Service Performance Data File Mode: _Append v

Service Performance Template:

Service Performance Data File Processing Interval:

Service Performance Data File Processing Command: Mone T
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Check For Orphaned Services: Disable ¥

Date Format: | euro - DD/MMNYYYY HHMM:SS v
lllegal Object Mame Characters: ~13%"&"[\"<=7 ()=
llegal Macro Qutput Characters: |~S&[\" <=

Use Regular Expression Matching: Disable ¥

Use True Regular Expression Matching: Disable ¥
Admin Email: carine santos@opservices

Admin Pager:

Debug File: fusr/local/epmonfvarfopmen.debug

Debug Level: 0
Debug Verbosity: |0

i-Ubdate Other Configuration |

Onde:

» Process Performance Data: Habilita ou desabilita a coleta de informagdes detalhadas sobre a monitoracdo do OpMon.
» Service Performance Data Command: Comando utilizado para armazenar a coleta de informacGes sobre os servicos.
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CGI Config

Clique no médulo "Ferramantas" e em seguida no submddulo "Configuragoes”, veja:

: op MOMN Visbes Catilogos Relatdrioz  Gerenciamento Documentagbes Modulos Adicionais Ferramentas

Faoverion Ea Listagem de Servigos Discovery

& chamadon  oper

Totakzacio de status INDINNNNNN Ok: 50. 4%, Em alerta: 2.0%, Critico: 3.6%, Desconbecdo: 4 0oJRSTTE ‘u = ; 2 vigols) (de 4247)
Net Tools
+ X

Fila de agendamentos

m 27002 1x26 71 Troca de senha

WF A gt amwrts Ok 27002 12 dig Temas Oh /O Fabrar - Oh /4 1senio
e 2 g
e gruee P icarciamanin T Licenga v (Alagued]) - roradro: 3
Catidogos D - B 7R3 1254 —— - Ca: 0 - Vencimento: 22/05/2014
i Cont at e - C o: 9.5h
& Poideries P! Suporte Crites (44) &. 27/02 12:%4 4l 2 Copyright :; b
Toden = 6.9 Crict

Na &rea de atalhos (lado esquerdo da tela) clique em "CGI Config", veja.

r QP MON Vises  Servicos Relatdrios  Gerenciamento Documentagbes  Modulos Adicionais ~ Ferramentas

Favoritts = [Ela OpMon Configuration Utility

E“I'}J:;‘:i?m favorits ence [Reload] [List by Hostgroup] ReeRe it W= TS
OpMon Paths | Authentication | Status | Sounds | Other
.opmon
OpMon_Treinamento Main config file:
Atalhos .
OpMon_Trainamento2 |!usn’|ocalafopmom’etc!opmon .cfg |
4 Discovery
Physical HTML Path:
4 Monitoring |Iusr!|ocalfopmonfshare |
.. Hosts
[ lat
e URL HTIL Path:
.. Host Groups
.. Service Groups |Iopmonf |
.. Commands
4 Alerting
.. Contacts z
it Grous | Update Path Configuration
.. Time Periods
4 Advanced

Corte de tempo
4Tools

Onde:

» Physical HTML Path: indica o caminho fisico para os arquivos HTML.
» URL HTML Path: indica a URL de acesso para os arquivos HTML.

CUIDADO MAXIMO: estas opgBes aqui mostradas, para CGI Config e Main Config sdo as padrdo do OpMon e NAO DEVEM SER ALTERADAS SOB
PENA DE PARALIZAGAO TOTAL DA SOLUGAO. Consulte o suporte OpServices antes de pensar em alterar qualquer um destes itens.

Aba "Authentication”
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CGI Configuration File Editor

Pathsf Authentication |Etatus | Sounds | Other
Authentication

Use Authentication: | Enable T |

Default Username:

Authorized for System Information:

|0pm0nadmin |

Authorized for System Commands:

|0pm0nadmin |

Authorized for Configuration Information:
| opmanadmin |

Authorized for All Hosts:
| opmonadmin |

Authorized for All Host Commands:
| opmonadmin |

Authorized for All Services:
| opmanadmin |

Authorized for All Service Commands:
| opmonadmin |

| Update Authentication Configuration

Onde:

Authorized for System Information: define quais usuarios poderdo ter acesso a informacdes do sistema.
Authorized for System Commands: define quais usuarios poderdo executar comandos de sistema.
Authorized for Configuration Information: define quais usuarios terdo acesso a configuragdo do OpMon.
Authorized for All Hosts: define quais usuarios terdo permissao de visualizar todos os hosts.

Authorized for All Host Commands: define quais usuarios poderdo executar comandos nos hosts.
Authorized for All Services: define quais usuérios terdo permisséo de visualizar todos os servigos.
Authorized for All Service Commands: define quais usuarios poderdo executar comandos nos servigos.

Aba "Status"

CGI Configuration File Editor

Paths | Authentication Sounds | Other

Status Parameters

Statusmap Background Image: | |

Default Statusmap Layout | Circular (Marked Up) "
Statuswrl Include:
Default Statuswrl Layout ;'_C@fcu_!@r_ v

Refresh Rate: |Ei[] |

| Update Status Configuration |
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» Statusmap Background Image: define uma imagem para ficar de plano de fundo no mapa 2D.
» Default Statusmap Layout: define o layout padrdo do mapa 2D. As opgdes sdo:

. Used-Defined Coordinates: Coordenadas do Usuario
. Depth Layers: Em camadas

. Collapased Tree: Arvore normal

. Balanced Tree: Arvore balanceada

. Circular: Circular

. Circular (Marked Up): Circular Marcado

. Circular (Marked Down): Circular Baldes

NOUThAWN =

« Refresh Rate: define de quanto em quantos segundos as CGIs que geram as visdes do OpMon serdo atualizadas.

Aba "Sounds"

CGI Configuration File Editor

Paths | Authentication | Status Dther

Status Parameters

Host Unreachable Sound: | |

Host Down Sound: | |

Senvice Critical Sound: | |

Service Warning Sound: | |

Service Unknown Sound: | |

| Update Sound Configuration |

Onde:

Host Unreachable Sound: quando um host entrar em estado "Inalcangavel’, o som configurado aqui sera reproduzido.
Host DOWN Sound: idem ao anterior, porém para estados "Fora".

Service Critical Sound: idem ao anterior, porém para estados "Criticos" de servigos.

Service Warning Sound: idem ao anterior, porém para estados "Alerta" de servigos.

Service Unknown Sound: idem ao anterior, porém para estados "Desconhecidos" de servigos.

Aba "Other"

CGl Configuration File Editor
Paths | Authentication | Status | Sounds

OpMon Check Command:
|.r’usn'locala’0pmonflibexecfcheck_nagios -F fusrflocal/opmonfvar/status log -e 5 -C Yusr/local/opmon/bin/opmon’ |

Context Sensitive Help: Disable ¥

Ping Syntax:
|!binfping -n -U -c 5 SHOSTADDRESSS

| Update Other Configuration

=« OpMon Check Command: comando de verificagdo do OpMon. Utilizada para analisar o status dos processos do sistema.
» Context Sensitive Help: ativa o help sensivel ao contexto.
« Ping Syntax: configura a sintaxe do ping.
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Resources

No OpMon é possivel definirmos variaveis globais que irdo armazenar valores que poderdo ser utilizados em qualquer configuragdo que suporte macros
(como por exemplo, os comandos, que serdo vistos mais adiante).

Clique no mddulo "Ferramantas" e em seguida no submaédulo "Configuragoes", veja:

t OP MON Visbes Catilogos Relatorios  Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas

Listagem de Servios Discovery

Faovorios B
Configuracies \h
Net Tools
Fila de agendame:
Troca de senha

Temas

Tl e
Por grepe i P Y3002 12 Licenca ot (Aluguel) - Horajane: 3
) WP Lcencaments ok R 2702 1254 34d 20 ¥ 0 sty
i Contrat ha - C 9.5
& Boxderten WP St Crito (4/4) lﬁ. 27702 1294 PRPpSS Copyright "‘;_ W0z Jve - Conmumo: 5
Tedes . et

Na érea de atalhos (lado esquerdo da tela) clique em "Resources”, veja.

rQ‘PMON Visdes  Servigos Relatorios  Gerenciaments Documentagbes  Modulos Adicionais — Ferramentas.

¥ Favoritos OpMon Configuration Utility

[Reload]
OpMon

s Resource Variables
. OpMon_Duplicate
Atalhos. .

RSV G| Environment Resources

OpMon_Treinamento $USER1$: [usocaliopmon/iinexec | $USER1TS: | |
_.OpMon_Treinamento2

$USER2S: i mar thandler | $USER18$: | |
4 Discavery
'1:'::;':“5 $USER3$: jopmonadmin | SUSER195:| |
4 Maonit:
T $USER4$: [p4ck1ntn245791ussr | $USER20S: |
Templates
Host Graups $USERS$: [usriocaliopmon | $USER21$: | |
Service Groups
|_commands $USERS$: | | $USER22§: | |
4Aleting
RIS $USERTS: | | $USER23$: | |
_Contact Groups
| Time Pericss $USERSS: | | $USERZ4$: |
A{deanned
I $USER9S: | | $USER25S: | |
$USER10$: | | $USER26$: | |
aTools
| Export SUSER11$: | $USER2TS: | |

L Planilha de Objetos

= $USER12$: | | $USER13S: | |

] $USER13§: | $USER20$: | |

o $USER14$: | | $USER30$: | |
$USER15$: | | $USER31$: | |
$USER16$: | $USER32S: | |

| Update Resource Configuration |

E possivel configurar até 32 variaveis glabais. Estas variaveis sdo referénciadas como $USER#$, onde # é o niimero da variavel (1 até 32).

Apds configurar as variaveis, clique em "Update Resource Configuration”, conforme imagem abaixo:

i MOSTGIOURS

$USER12§: $USER185:
$USER13$: $USER295:
i Contact Groups | ‘ ‘
. Time Periods
4 Advanced $USER14$: $USER30$:
$USER15§: $USER31S:
i..Corte de tempo | ‘ ‘
4 Tools
B $USER16S: $USER32S:
Planiha de Objel | ‘ ‘
|:| | Update Resource Configuration
2

Apos realizar o Update, vocé vera a mensagem de confirmagdo na tela, conforme imagem abaixo:
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: QP MON Visbes Servigos Relatdrios  Gerenciamento Documentagbes  Mddulos Adicionais  Ferramentas

4 Favoritos

Ela OpMon Configuration Utility

m;g.gm favorito enco [Reload] IR g LGN Environment Resources
Oplon
I Updated Resource Configuration I
...0pmon
..0pMon_Duplicate .
_ .OpMaon_Treinamento Resource Variables
W Atalhos -
..OpMaon_Treinamento2 SUSER1$: $USER1TS:
4 Discovery |.fusrf|oca|f0pmoﬂf|ibexec
..Import Objects
AR 2 $USER2$: $USER18$:
o |Iusrflocalfopmonflibexec.’eventhaﬂdlers | |
--Hosts
.. Templates
e SUSER3S: SUSER13§:
Service Groups |0pmnnadmm | |
Commands
4 Alerting $USER4S$: $USER20§:
Contacts |b4ckintha45791ussr | |
-.Contact Groups
.. Time Periods $USERS5S$: $USER21$:
4 Advanced |.fusri'local.’0pmon | |
-.Main Config
--CBI Config $USERGS$: $USER22%:
Resources | | |
Corte de tempo
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Gerenciadores de Eventos
O OpMon permite que sejam configurados comandos a serem executados quando ocorrem mudangas de estado em hosts/servicos. Esta feature € (til
quando se deseja, por exemplo, resolver o problema antes que este notifique ou envie algum comando que ative algum tipo de contingéncia.
Criando Gerenciadores de Eventos

A tarefa de se criar gerenciadores de eventos é bastante simples. E feita da mesma forma que um comando ou notificagdo. Agora vamos criar dois
gerenciadores de eventos, um para ativar a contingéncia de um host, e outro para limpar arquivos de um log de um servidor.

Selecione o modulo "Ferramentas” e logo apos o submdédulo "Configuragdes”, veja:

EOPMON Visbes Catilogos Relatoriozs  Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas EI

Listagem de Servigos Discavery opmonadmin  vE.0.3-3

Fovortos Ea

& PaERaSE - S Configuragdes ‘u
Net Tools

Fila de agendamentos

m T
h 4

0 Falurar - 0h

liwriin

WA gt aeeets Ok . 27002 12254 SERE Temas

rr—— 4

" ) . " 3

Por grupo KPT-Licanciamento ok o® 1702 1254 PP Licenga orine (Aluguel) - Hora/Amo
Catiiogou ICe: 0 - vencmentn: 220452014

Copyright Contratado: s - Corums: 5. 5h
# huder s #1 Sutor ¥ 27002 1254 i Ih
- WP Superte oo () O ¢ g
Tadm

Na area de atalhos (lado esquerdo da tela), clique em "Commands", apos clique em "Add A New Command", veja abaixo a imagem que ilustra tal
sequéncia:

:OPMON Vises  Servios Relatérioz=  Gerenciamento Documentagbes  Mddulos Adicionaizs  Ferramentas

+ Favoritos  Ela ‘OpMon Configuration Utility

{'“N::;a;m's favorits znco  [Reload] [List by Hostgroup] EeVLTuELG RG]
ir

OplMon

DUEITY Listing 106 commandjs)

Cipiian e peal Add A New Command

OpMon_Treinamento

B TR Command Name Comr|.1a|.1d Command Line
) Description
4 Discovery
‘. Import Objects check_cpu_utilization Utilizacao de CPU SUSER13/opsemices/checl
- Topologia ' Utilizacao do :
4 Monitoring check_disk o SUSER1%/check_disk -w 5
il check_load Load SUSER15/check_load -w 5
Templates -
Host Groups check_nrpe Sredigeais: fusr/local/opmon/libexec/ck
ey through nrpe agent
Check a semnice
check_nrpe-no_ssl through nrpe agent fusr/lecal/opmon/libexec/ch
e without ssl encrypt

Preencha o nome do comando, linha de comando e descrigdo. Entdo clique no botdo "Create Command", veja imagem abaixo:
Command Editor

Add a command
Command Name:

|ativa_c ontingencia |

Command Line:
|$U SER1%/ativa_contingencia.shEHOSTHAMES

Command Description:

|htiva o link de contingéncia para o hostl

Upload plugin:
Max file size: 32M(Limit set by PHP settings post._max_size and upload_may_filesize)

Escolher arguivo | Menhum arquive selecionado
Create Command | ancel
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Apds vocé verd a confirmagdo (1) da inclusdo acima descrita e neste mesmo local, clique novamente em "Add A New Command" (2) para criar o
segundo gerenciador de eventos, veja imagem abaixo:

Command Editor

Command added.

Listing 107 command(s)

Add A New Command ]

Command Name Bkl

Silm Command Line
Ativa o link de
ativa_contingencia contingéncia para  3USER1$/ativa_contingencia. shSHOSTNAMES
o host
check_cpu_utilization Utilizacao de CPU SUSER1%/opsenices/check_cpu_utilization.pl SARG1S SARG2S SARG3S
dhech ok piizacaode  gSER1S/check_disk v SARG1S  SARG2S -p SARG3S
check_load Load SUSER1S/check_load -w 3ARG1S « 3ARG2S
CHackenToa Check a senice

through nrpe agent fusr/local/opmon/libexec/check_nrpe -u -t 60 -H SHOSTADDRESSS -¢ SARG1S -a 3ARG2S
Preencha o nome do comando ("limpa_logs"), linha de comando e descricdo, entdo clique no botdo "Create Command", veja imagem abaixo:

Command Editor

Add a command
Command Name:
|Iim pa_logs |

Command Line:
|$USR1$IIimpa_Iogs.sh SHOSTHMAMES SSERVICEDESCS

Command Description:

|Limpa 0s logs do disco que esta com pouco espacgo.

Upload plugin:
Max file size: 32M(Limit set by PHP settings post_max_size and upload_max_filesize)

Escolher arguiva | Menhum arquivo selecionado

Create Command fCancel

ATENCAO: A confecgdo dos agentes deste exemplo sdo faz parte do escopo deste treinamento e ndo serdo descritas nesta
apostila.

Adicionando Gerenciadores de Eventos em Hosts

Selecionar o host que deseja adicionar um novo gerenciador de eventos e na aba "General" altere os seguintes parametros, e na sequéncia clique em
"Update general'’, veja:
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Oplon = OpMon_Treinamento =

Host Info for OpMon_Treinamento

General | Command | Events | SNMF | Services | Group Membership | Contacts / Groups | Dependencies | Escalations

Host Info
Host Name: OpMon_Treinamento
Address: 192.168.10.168
Description: OpMaon Treinamento
Uses Host Template: Maone *
Parent: Maone i
Checks
Active Checks: | Include
Passive Checks: || Include
Check Period: | Include
Et?:rpli:-‘ Cheek || Include
Check Interval: || Include
Retry Check Interval: | Include
Hide Advanced Options.
Advanced
Obsess Over Host: || Include
Check Freshness: || Include
Freshness Threshold: || Include
Event Handler: limpa_logs =+ Include
Event Handler Enabled: Enakle ~ M Include
Failure Prediction: || Include
Extended Info
MNotes URL: || Include
Action URL: || Include

lcon Image: ~ Include

Host lcon:

Upload lcon:
l Update General

[ Delete This Host] | [ Duplicate This Host] | [ Create Template From This Host]

Voceé visualizard uma tela similar a esta com a confirmagdo referente a modificagdo:

OpMon = OpMon_Treinamento =
Host modified.

Host Info for OpMon_Treinamento

General | Command | Events | SNMP | Senvices | Group Membership | Contacts / Groups | Dependencies | Escalations

Host Info

Host Mame: OpMan_Treinamento

Address: 192.168.10.168

Description: OpMaon Treinamento

Uses Host Template: Nane -

Parent: MNone *
Checks

Active Checks: || Include
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Autenticacdo Externa (AD/LDAP)

O OpMon permite configura-lo para que ele realize a validagdo dos usuarios em uma base externa, no caso Active Directory e LDAP. Esta modificacdo
permite uma maior uniformidade na integragdo do OpMon ao ambiente do Cliente.

Autenticacdo no Active Directory

Para iniciarmos a configuragdo do OpMon para autenticar os usudrios criados no AD, devemos acessar o menu "Ferramentas”, logo apds o submenu
"Configuragoes", veja:

:OPMON Visbes Catilogos Relatoriozs  Gerenciamento Documentagbes  Modulos Adicionais  Ferramentas

Listagem de Sefvios Discovery

Favorton  [Ha

& Chamados - oper Totakeacio de status M Ok 50 4%, E= slerta: 2.0%, Critico: 3.6%, Desconhecdo: 4 05T EENEE ‘h - ; 2 vigo(s) (de 4247)
Net Tools

+ X

Fila de agendamentos

4

» 10 Pl T —
WFL At aments ok 702 1223 SR Temas Oh /0 Faturar - Oh / 4 lsento
gl a8 .
e grge MY Liencimento ok o® YT 1354 PPN Licenca e (Aluguef) - MorafAmo: 3
: ' N - Ca: 0 - Vencmento: 22/05/2014
Catpgea
i Contat W - Ci o: 5.5
& aseeten WP Supor e Crisco (44) a. YI2 1254 44 Th Copyright :; Ao - Conmumo: 9
T o = t. i

Na area de atalhos (lado esquerdo da tela) clicar em "Main Config" e logo apos em "External Auth", veja abaixo a imagem:

: QP MON Visties  Servicos  Relatdrios  Gerenciamento  Documentagbes  Mdadulos Adicionais  Ferramentas
Favortos  [Ela OpMon Configuration Utility

f“ rr:aeé.;n):m favorito enco [Reload] (N ggRE0[LIg@ Main Configuration File Editor

OpMon Core
Paths | Status | Performance | Security | Restart Actions | Logging | External Commands | Retention
apmon Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Other

OpMon_Duplicate

: System
Opllon_Treinamenta Job Servers | Service Catalogl§ External Auth § OTRS Integration | Eventguard | SLA
alhos - =
OpMon_Treinamento2

4 Discovery
. Impert Objects Paths
:...Tnpnlngia Configuration Directory
4 Monitering |fusrf|0calf0pmon.|’etc |
.-Hosts
.. Templates _
..Host Groups Log File
.. Gervice Groups |:’us rflocal/opmondvar/opmon_log |
.. Commands.
4 Alerting
- Contcts: Object Cache File
.. Contact Groups |:’ usr/local/opmondvar/objects.cache |
.. Time Periods
Temporary File
|fusrflocaIfopmon!varfopmon_tmp |
.. Resources
.. Corte de tempo

Status File

Selecione a opcdo Active Directory na opcdo "Type", conforme abaixo, e o restante das outras opgdes necessarias para a configuracdo serdo descritas
logo apés a imagem abaixo, onde ilustramos uma tela similar a que sera vista por vocé.
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Main Configuration File Editor

Core
Paths | Status | Performance | Security | Restart Actions | Logging | BExternal Commands | Retention
Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Other

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

External Auth

Base DH:| |

Ex: domain.com

Domain Controllers:| |
Ex: 10.1.1.8,192.168.1.1

ADU semame:| |
Ex: sdmin

AD Password:| |
Ex: pdzewird

Account Sulﬁx:| |
Ex: @domsin.com - Only needed with Active Directony

Organization Units:

Ex: people,users, services

Search Attributes: | None ¥ |
jNone ¥
Only needed with LDAP

Group to Import Contacts:|
You can import contsciz from thizs group

Use TLS: | Disable v |

Use SSL: |

| Update External Auth Configuration

puered by Oolion

Base DN: deve ser adicionado o dominio do cliente. Ex.: cliente.com.br

Domain Controlers: ip do Active Directory

AD Username: usuario que ira realizar a consulta (bind) no AD para validar os demais usuarios.

AD Password: senha do usuario que ird realizar a validagdo dos demais usuarios.

Account Sufix: sufixo que sera utilizado pelos usuarios que serdo validados e também pelo usudrio que realizara esta avaliagdo. Ex.: @cliente.com.br.
Organization Unit: unidade organizacional que sera realizada a consulta.

« Apos realizadas estas configuragdes clique em "Update External Auth Configuration".
Autenticacao no LDAP

Para iniciarmos a configuragdo do OpMon para autenticar os usudrios criados no LDAP, devemos acessar o0 menu "Ferramentas", 1ogo apés o submenu
"Configuragdes", veja:

: O‘P MON Visbes Catilogos Relatdrios Gerenciamento Documentagbes  Modulos Adicionaiz=  Ferramentas

Listagem de Servios Discovery

* rammdon oper Configuracies ‘b

Favertos Ea

Net Tools

Fila de agendamentos

_ R

Temas

Sarmpil S a0 =

b o . prowine (Aluguel) - Mora/amo: 3

Per grupe WL LTS ok T . 702 1254 i e ﬂ* :n::-wr;u “:s'r-*

: . v eelw e

i Copyright Contratado: Ih/a - Conmumo: 5.5h
4 bt W1 S e S EEEREREE - 6.5 - B

Tadsa ——

Na area de atalhos (lado esquerdo da tela) clicar em "Main Config" e logo apds em "External Auth", veja abaixo a imagem:
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: OP MON Visties  Servicos Relatdrios  Gerenciamento  Documentagbes — Mddulos Adicionais  Ferramentas

¢ Favortos  [Ela OpMon Configuration Utility

fn Tg;m favorito enco  [Reload] (NEGRRLEGIGTIE Main Configuration File Editor
OpMon Core
Paths | Status | Performance | Security | Restart Actions | Logging | External Commands | Retention

L..0pmon Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Other
OpMon_Duplicate

: System
Oplon_Treinamenta Job Servers | Service Catalogl] External Auth | OTRS Integration | Eventguard | SLA
g Atalhos ~ 2
3 i OpMon_Treinamento2

4 Discovery
. Import Objects
\_Topologia Configuration Directory

4 Monitoring |fusrflocala’0pm0m’etc |
.-Hosts

.. Templates

..Host Groups Log File

..Service Groups |a’usrflocalfopmonfvarfopmon_log |
..Commands

4 Alerting

' Contacts Object Cache File

..Contact Groups |a’usn' local/opmondvar/objects.cache |
.. Time: Periods.

.-Main Cenfig Temporary File
|;’usrflocaIa’opmom’van’opmon.tmp |

.-Resources

.. Corte de tempo i
Status File

Selecione a opgdo LDAP na opgdo "Type", conforme abaixo, e o restante das outras opgles necessarias para a configuragdo serdo descritas logo apos a
imagem, onde ilustramos a uma tela similar a que serd vista por vocé.

Main Configuration File Editor |

Core |
Paths | Status | Performance | Security | Restart Actions | Logging | External Commands | Retention
Global Handlers | Intervals | Flap | Timeouts | Obsess | Freshness | Event Broker | Other

System
Job Servers | Service Catalog | External Auth | OTRS Integration | Eventguard | SLA

External Auth

ype: LDAP \

Base DH:| |

Ex: domain.com

Domain Controllers:| |
Ex: 10.1.1.8,192.168.1.1

AD Username:| |
Ex: sdmin

AD Password:| |
Ex: pdzawind

Account Suiﬁx:l |
Ex: @domain.com - Only needed with Active Directony

Organization Units:| |

Ex: people,users, senvices

Only needed with LDAF

Group to Import Contacts:|
You can import contacte from thiz group

Use TLS: Disable ¥

Use SSL:  Disable ¥ | il

| Update External Auth Configuration

Base DN: deve ser adicionado o dominio do cliente. Ex.: cliente.com.br.

Domain Controlers: ip do LDAP que sera consultado.

AD Username: usuario que ira realizar a consulta (bind) no LDAP para validar os demais usuarios.
AD Password: senha do usuario que realizard a validagdo dos demais usuarios.

Organization Unit: unidade organizacional em que sera realizada a consulta.
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Search Attributes: Atributo de pesquisa, existem duas opgdes UID e CN.

» ApOs realizadas estas configuragoes clique em "Update External Auth Configuration”.
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Logs de Erro do OpMon

Processo executado pelo OpMon em cada checagem:

Sequencia dos passos executados pelo OpMon

OPDB

ocalfopmon/module/opdb.o

Executadas
pelo Broker

Joga as informacdes

DataBase

Passos dos Processos

1° Passo: Nagios executa as checagens;

20 Passo: £ gerado as Querys das checagens e os logs de cada processo ocorrido;
30 Passo: Lé as Querys nos arquivos de logs e envia para o banco de dados;

49 Passo: Salva no banco as Querys, notificacoes, relatorios

Localizagdo dos logs do OpMon: "/usr/local/opmon/var".
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r
r
r
r
r
r
r

opstatuspri.log: Exibe o log da checagem que esta ocorrendo na hora, segue exemplo:

[root@opmon-vm var]# tail -f opstatuspri.log

UPDATE opmon4.service_status SET acknowledgement_type = '0',host_problem_at_last_check = '0',check type = '1',current_state =
'2',last_state = '2',last_hard_state = '2',plugin_output = 'Load Alto! Verificar!',long_plugin_output = ",perf_data = ",state_type = '1',next_check
='2012-08-02 15:59:28',should_be_scheduled = '1',last_check = '2012-08-02 15:55:17',current_attempt = '4',current_event_id =
'38',last_event_id = '0',current_problem_id = '31',last_problem_id = '0',last_notification = '00-00-0000 00:00:00',next_notification = '00-00-
0000 00:00:00',no_more_notifications = '1',check_flapping_recovery_notification = '0",last_state_change = '2012-07-03
16:33:52',last_hard_state_change = '2012-07-03 16:36:55',last_time_ok = '00-00-0000 00:00:00',last_time_warning = '00-00-0000
00:00:00',last_time_unknown = '00-00-0000 00:00:00',last_time_critical = '2012-08-02 15:55:17',has_been_checked = '1',is_being_freshened
="'0',notified_on_unknown = '0',notified_on_warning = '0',notified_on_critical = '0',current_notification_number = '0',current_notification_id =
'0",latency = '1.416',execution_time = '0.000',is_executing = '0',check_options = '0",scheduled_downtime_depth = '0',pending_flex_downtime =
'0",is_flapping = '0',flapping_comment_id = '0',percent_state_change = '0.000',modified_attributes = '0',check_command = 'opmon-
windows2003-us_check_nt_load!5,60,90,15,60,90,30,60,90', check_period = '24x7', notification_period = '24x7', check_interval = '5.000000',
retry_interval = '1.000000', event_handler = ", max_attempts = '4", failure_prediction_enabled = '1', process_performance_data = '1',
notifications_enabled="'1" where host_id='10" and service_id='86';

[root@opmon-vm var]#

opstatus.log: Exibe o log dos eventos do sistema, segue exemplo:

[root@opmon-vm var]# tail -f opstatus.log

INSERT INTO opmon4.event_log values (*,from_unixtime(1343825197),'131072','EXTERNAL COMMAND:
PROCESS_SERVICE_CHECK_RESULT;SRV_2003;CPU_Usage;?2;Load Alto! Verificar!');

INSERT INTO opmon4.event_log values (*,from_unixtime(1343825201),'131072','PASSIVE SERVICE CHECK: SRV_2003;CPU_Usage;2;Load Alto!
Verificar!");

INSERT INTO opmon4.event_log values (*',from_unixtime(1343825266),'65536','SERVICE ALERT:
OpMonDemo;Load; CRITICAL; HARD;4; CRITICAL - load average: 9.21, 7.18, 6.45");

INSERT INTO opmon4.service_state_change_5 VALUES ('2012-08-01 09:47:46','292','2','1",'4",'CRITICAL - load average: 9.21, 7.18, 6.45');
[root@opmon-vm var]#

perfdata.log: Exibe o log dos dados de performance, segue exemplo:

[root@opmon-vm var]# tail -f perfdata.log

1343934347 12 392 /=3480MB;5532;5651;0;5949

1343934348 4 223 'Total'=0;;;0; 'Fechados'=0;;;0;

1343934350 5 292 load1=7.350;4.000;6.000;0; load5=7.080;5.000;7.000;0; load15=7.410;6.000;8.000;0;
1343934358 5 329 swap=38.28%;80;90;0; 100

1343934364 13 404 /=3480MB;5532;5651;0;5949

1343934364 2 11 Desabilitados=1.57%;15;20;0; 100

1343934364 4 230 'Total_Horas'=0hr;;;0; 'Total_Tickets'=0;;;0;

1343934370 2 3 /var=7755MB; 11553;11801;0;12423

1343934375 2 10 swap=43.09%;80;90;0; 100

1343934380 8 346 hosts=20;0;0;0; servicos=235;0;0;0;

1343934389 9 375 tickets0=0;5;10;0.00;

1343934389 5 286 time=0.025425s;5.000000; 10.000000;0.000000;60.000000
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[root@opmon-vm var]#

Dentro do diretdrio "ptables", ficam os dados de permissdes que serdo importadas. Esses dados sdo exibidos neste diretdrio em cada export do OpMon,
onde serdo lidos e re-escritos em caso de alteracdes, mas de forma muito rapida, segue exemplo:

[root@opmon-vm ptables]# Il

-rw-rw-r-- 1 opuser opuser 202 Aug 2 16:46 host-7-ptables.log.1343936798.901747

-rw-rw-r-- 1 opuser opuser 202 Aug 2 16:46 host-8-ptables.log.1343936798.904866

-rw-rw-r-- 1 opuser opuser 202 Aug 2 16:46 host-9-ptables.log.1343936798.895463

-rw-rw-r-- 1 opuser opuser 226 Aug 2 16:46 service-10-482-ptables.log.1343936798.926111
-rw-rw-r-- 1 opuser opuser 226 Aug 2 16:46 service-10-483-ptables.log.1343936798.926331
-rw-rw-r-- 1 opuser opuser 223 Aug 2 16:46 service-10-86-ptables.log.1343936798.925031
-rw-rw-r-- 1 opuser opuser 410 Aug 2 16:46 zzzzz-Delete-Update-ptables.log.1343936798.976328
[root@opmon-vm ptables]#

Dentro do diretério "perfdata", ficam os dados de performance coletados pelo OpMon, segue exempo:

[root@opmon perfdata]# Il

total 28

-rw-rw-r-- 1 opuser opuser 28214 Aug 2 16:36 perfdata.log.1343936168.100973
[root@opmon perfdata]#
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Na area de TI, apds concluida uma instalagéo, configuracdo, ativacao e tudo estiver funcionando na mais perfeita ordem, uma das coisas mais importantes
€ o backup. Aqui ndo esquecemos disto, e ele também é extremamente importante, pois caso ocorra algum problema no hardware, podemos facilmente
recuperar as informagdes.

Para isto existe um processo que é executado diretamente na cron e é responsavel por efetuar o dump da base bem como a copia dos arquivos de
configuraga@o para um local temporario, desta maneira pode-ser ter centralizadas as informagdes importantes do OpMon para o caso de um "disaster &
recovery".

Aviso: Lembramos que a partir da versdo 4.0 o gerenciamento do backup dos dados do OpMon € de responsabilidade do cliente, sendo que o
backup das configuragdes continua e continuara sendo feito pela OpServices.

Recomendamos fortemente que a copia destes arquivos seja efetuada diariamente, o tempo de armazenamento fica de acordo com a politica de backup do
cliente.

Como conhecimento, a tarefa responsavel por isto € chamada backup, conforme listado abaixo.
[root@opmon-vm opmondb]# Is - /etc/cron.d/backup

-rw-r--r-- 1 root root 319 Jul 9 10:06 /etc/cron.d/backup
[root@opmon-vm opmondb]#

Dentro desta tarefa temos o contetido abaixo:

[root@opmon-vm cron.d]# cat backup
# Descomente, caso backup seja da OpServices
#5 0 * * * root /usr/local/opmon/utils/mysgl-backup.pl >/dev/null 2>/dev/null
# Descomente, caso backup seja do Cliente
50 * * * root /usr/local/opmon/utils/opmon-base.pl -E >/dev/null 2>/dev/null
50 * * * root /usr/local/opmon/utils/opmon-conf.pl >/dev/null 2>/dev/null
[root@opmon-vm cron.d]#
Onde:
» O arquivo mysql-backup.pl é usado para o dump da base quando a OpServices faz o backup.
+ O arquivo opmon-conf.pl efetua a compactagdo dos arquivos de configuragdo.
» O arquivo opmon-base.pl é usado para exportacdo e restauragao de dados. E possivel exportar ou fazer o recover de uma determinada base de dados
Opgoes gerais do opmon-base.pl:
-r <dbname> - Import database from /var/tmp/opmondb to mysq|
-e <dbname> - Export database from mysgl to /var/tmp/opmondb
-R - Recover all databases from /var/tmp/opmondb to mysql

-E - Export all databases from mysgl to /var/tmp/opmondb

Exemplo de um backup do opcfg:

[root@opmon-vm cron.d]# /usr/local/opmon/utils/opmon-base.pl -e opcfg

Dica: Para recuperar toda a base de dados, basta rodar /usr/local/opmon/utils/opmon-base.pl -r, sem parametros, o script exporta base.

A partir da vesdo 4.4.x o backup passou a ser feito por tabela, ao invés de ser por database como era realizado, isso facilita a recuperacdo de tabelas
especificas, ao invés de ser necessario recuperar todo um dababase caso uma tabela corrompa.

Aviso: Tanto a importagao quanto a exportacao, sdo logadas em /var/log/backup.log.

Alerta: Todo dia primeiro do més o script de backup limpa a base e a otimiza e loga isso em /var/log/opmon-cleandb.log.

Até entdo, dentro de /var/tmp/opmondb ficavam os .sql por database, a partir de agora, € criado um diretdrio para cada base dentro do opmondb e
cada diretdrio tera os .sgl para cada tabela, conforme exemplo abaixo:

[root@opmon-vm opmondb]# Is -1 /var/tmp/opmondb
total 153052
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drwxr-xr-x 2 root root 4096 Jul 25 00:08 mysq|
drwxr-xr-x 2 root root 4096 Jul 25 00:11 nedi
drwxr-xr-x 2 root root 4096 Jul 25 00:13 ocsweb
drwxr-xr-x 2 root root 4096 Jul 25 00:15 opcfg
drwxr-xr-x 2 root root 4096 Jul 25 00:20 opmon4
-rw-r--r-- 1 root root 156528200 Jul 25 00:33 opmon-conf.tar.gz
drwxr-xr-x 2 root root 4096 Jul 25 00:33 opperf
drwxr-xr-x 2 root root 4096 Jul 25 00:33 seagull
drwxr-xr-x 2 root root 4096 Jul 25 00:33 snmptt
drwxr-xr-x 2 root root 4096 Jul 25 00:07 Syslog
[root@opmon-vm opmondb]#

A recomendacdo é que a copia destes arquivos seja efetuada diariamente, o tempo de armazenamento fica de acordo com a politica de backup do cliente.

A copia dos arquivos pode ser feita de algumas maneiras, dentre elas:

a) Através de um agente de backup, onde este agente pode variar para cada cliente de acordo com a necessidade. Lembrando que o agente deve ser
compativel com Red Hat Enterprise 5 ou Centos 5.

b) Através de um "share", pré-configurado no OpMon, sendo necessarios os seguintes passos para ativagao.
[root@opmon-vm cron.d]# service smb start
Starting SMB services: [ OK ]

Starting NMB services: [ OK ]
[root@opmon-vm cron.d]#

[root@opmon-vm cron.d]#
[root@opmon-vm cron.d]# chkconfig --level 345 smb on
[root@opmon-vm cron.d]#

0 acesso ao "share" deve ser feito através do caminho \ \IP_do_OpMon\opmon, apds serd aberto uma janela conforme abaixo:

Bomon RI=IE

e -
|.\_)i\_) | ~Rede - 192.168.10.121 + cpmon - + |23 | Pesauisar apmon \_lm
Organizar *  Gravar Mova pasta = ~ [ @

¢ Favaritos Mome Data de modificacio | Tipo | Tamanho | |
B Areade Trabalho | mivysql 25072012 00:08 Pasta de arquivos
4 Downloads ! nedi 25)07(2012 00:11 Pasta de arquivos
"= | ocai
il hecals | ocsweb 25/07]2012 00013 Pasta de arquivos
. ) f 2500712012 00016 Pasta d i
- Bitliotecas @pcra for asta de arguivos
3 Documentas . opmond Z5/0712012 0020 Pasta de arquivos
=] Imagens . opperf 25/07]2012 00:33 Pasta de arquivos
J‘- IMisicas . seagull 25/07/2012 00:33 Pasta de arquivos
B videos . snmptt 25/07/2012 00:33 Pasta de arquivas
. Swslog 2510712012 00107 Pasta de arquivos

1 Computador
&, Disco Local (C1
(—a Disco Local (D)
% Unidade de DVD-RW |

@ opmon-conf.kar

’?! Rede

10 itens Status Cffline: Cnline
-z Disponibilidade offline: M&o disponivel

25/07/2012 00:33

Arquivo do WinRAR 152,860 KB

funcionando perfeitamente.

Aviso: Qualquer outra forma de execugdo do backup ndo sera suportado pela OpServices e portanto de total responsabilidade do cliente. Em
caso de duvidas, por favor, entre em contato com o Suporte da OpServices para ajuda-los e assegurar que suas rotinas de backup estejam

Exemplo dos arquivos *.sql dentro do diretdrio "opcfg" disponivel para backup:
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[root@opmon-vm opmondb]# tree opcfg/
opcfg/

|-- changes.sql

| -- dbauth_users.sql
| -- export_log.sql

| -- history.sql

| -- incremental_export.sql

| -- job_servers.sql

|-- languages.sq|

| -- nagios_broker_modules.sql

| -- nagios_cgi.sql

| -- nagios_cgi_desc.sql

| -- nagios_commands.sql

| -- nagios_commands_desc.sql

| -- nagios_contact_addresses.sq|

| -- nagios_contactgroup_membership.sql

| -- nagios_contactgroups.sql

| -- nagios_contactgroups_desc.sql

| -- nagios_contacts.sql

| -- nagios_contacts_desc.sql

| -- nagios_contacts_notification_commands.sql
| -- nagios_dependencies.sql

| -- nagios_dependency_desc.sql

| -- nagios_escalation_contactgroups.sql

| -- nagios_escalations.sql

| -- nagios_escalations_desc.sq|

|-- nagios_host_contactgroups.sq|

| -- nagios_host_parents.sql

| -- nagios_host_template_contactgroups.sq|

| -- nagios_host_template_extended_info.sq|

| -- nagios_host_templates.sq|

| -- nagios_hostgroup_membership.sql

| -- nagios_hostgroup_template_membership.sql
| -- nagios_hostgroups.sql

| -- nagios_hostgroups_desc.sq|

| -- nagios_hosts.sql

| -- nagios_hosts_check_command_parameters.sql
| -- nagios_hosts_desc.sql

| -- nagios_hosts_extended_info.sql

| -- nagios_hosts_extended_info_desc.sql

| -- nagios_main.sql

| -- nagios_main_desc.sq|

| -- nagios_resources.sql

| -- nagios_service_contactgroups.sql

| -- nagios_service_template_contactgroups.sql
| -- nagios_service_template_extended_info.sql
| -- nagios_service_templates.sq|

| -- nagios_servicegroup_membership.sql

| -- nagios_servicegroup_template_membership.sgl
| -- nagios_servicegroups.sq|

| -- nagios_servicegroups_desc.sql

| -- nagios_services.sq|

| -- nagios_services_check_command_parameters.sql
| -- nagios_services_desc.sql

| -- nagios_services_extended_info.sql

| -- nagios_services_extended_info_desc.sql

| -- nagios_timeperiods.sql

| -- nagios_timeperiods_desc.sql

|-- opmon_contacts_imported.sql

| -- opmon_nedi.sql

|-- opmon_ocs.sql

| -- opmon_otrs.sql

| -- opmon_otrs_software.sql

|-- opmon_otrs_users.sql

| -- opmon_rtg.sql

| -- otrs_integration.sq|

| -- scat_types.sql

| -- service_metric.sql

*-- sessions.sql

0 directories, 67 files
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Integracgoes
Visando facilitar o processo de integragao das informagdes do OpMon com outras ferramentas e sistemas, o OpMon em sua versao 5 disponibiliza uma
simples interface através de WebService ou acesso a base SQL permitindo que o estado dos objetos seja buscado e exportado para aplicagdes externas.

Apesar das duas maneiras, é recomendado o uso de WebService, pois desta forma podemos ter acesso a todos os itens gerenciados e medidos com o
OpMon, de ar condicionado a aplicagGes web. Bem como o acesso a relatorios de Capacity Planning, Disponibilidade, Service Level Agreements (SLA),
Service Level Management (SLM) e Service Catalog para que possam facilmente ter suas informagdes integradas numa intranet, extranet, BI, Dashboards,
Service Desk, Help Desk, ERP, entre outros sistemas.

Base de Dados

0 banco de dados do OpMon é baseado em sistema, funciona com dados armazenados no servidor MySQL. Desta forma algumas informagdes podem ser
acessadas diretamente na base.

O mesmo é composto de uma série de registros. Cada registro € um conjunto de campos e cada campo contém informagdes ou dados pertinentes. Um
Unico registro pode ser composto de qualquer nimero de campos de diferentes tipos.

A linguagem entendida pelos bancos de dados disponiveis para Web é o SQL. Uma instrucdo SQL é composta basicamente desta maneira:
SELECT: seleciona os campos a serem exibidos

FROM: escolhe as tabelas onde estdo as informagdes

WHERE: descreve os critérios e /ou filtros

ORDER: define os critérios de classificacdo

A instrugdo de nosso exemplo acima ficaria assim:

SELECT host_id,service_id
FROM service_status
WHERE current_state = 0;

Webservices

Para a utilizagdo do OpMon WebService, é necessario que a linguagem utilizada para integracdo suporte bibliotecas para requisicoes HTTP/HTTPS e JSON.
Pois sera necessario efetuar uma requisicdo HTTPS para transmissdo/recepcdo dos dados.

Outro item importante é que vocé precisara criar um usuario no OpMon com o nome de "externaluser", sendo que este usuario deve estar apto a visualizar
os ICs que deseja consultar.

Acessando o OpMon Webservices

Para conhecer as consultas disponiveis no OpMon e obter acesso as informagdes dos elementos através do WebService, faz-se necessario a consulta ao
enderego abaixo.

https:// <IP OpMon>/opmon/ws

Onde teremos por exemplo:

Wiew the WSDL for the service. Click on
an operation name to view &'s details.

qget host services status

Output:

mentation:

Copyright © 2014 OpServices



Pag. 126 de 128

Exemplo

Utilizando a Client URL Library(CURL) para efetuar uma requisicao para o WebService, abaixo temos um exemplo de cddigo com a linguagem PHP, sendo
que pode ser facilmente adaptado para outras linguagens como por exemplo JavaScript utilizando AJAX.

<Iphp
fourl = curl dinic () ;

ourl_ setopt(fourl, CURLOPT_FOLLOWLOCATION, truae);

curl setopt(fourl, CURLOPT_HEADEL, false):

curl setopt(fourl, CURLOPT_POSTFIELDE, array('host neme' =+ "‘hostname:")):
curl setopt(fourl, CURLOPT_RETUPNTRANSFER, true);

curl setopt(fourl, CURLOPT_URL, "hetps://<IP OpMons/opmonfexternal php');
ourl setopt (fourl, CURLOPT_FATLONERROR, truel;

ourl setopt(fourl, CURLOPT_Z22L VERIFYPEER, false);

10, curl_setopti{fcurl, CURLOPT_S3L_VERIFYHOST, false):

1l. jresponse = curl exec (fcurl);

1lz. $response = jsm_d.ecodet$respmse:l;

13. print_r(fresponse);

14 7=

RV B U T O T S

Na linha 5, devemos trocar <hostname> pelo nome do servidor do qual queremos buscar as informagoes do estado. O nome deve ser 0 mesmo
encontrado na interface de visualizacdo do OpMon, caso contrario o WebService retornara um erro.

Ja na linha 7 devemos trocar <IP OpMon> pelo IP do servidor OpMon.

Como no retorno do WebService a informagado vem no formato JSON se faz necessaria uma decodificagdo do mesmo, o que é feito na linha 12.

Analisando o retorno com sucesso
Ap0s a decodificacdo do retorno JSON obteremos o seguinte resultado:

stdClass Ohject
{
[/] == stdClas=s Object
{

[currem:_st,sr.e] == 0
[perf dasta] == /=2178ME;5354;5651;0; 5945

Ao observarmos o retorno vemos dois campos:

[current_state] = Estado atual do servigo, onde temos:

0- 0K

1 - ALERTA

2 - criTICO

3 - DESCONHECIDO

No exemplo acima o retorno da consulta informa que o objeto consultado esta OK.

[perf_data] = Dados de performance, referentes a Ultima coleta, usando o seguinte formato:

<Métrica>=<Ultima Coleta><Unidade>;<Valor de Alerta>;<Valor de Critico>;<Valor Minimo>; <Valor Maximo>

No exemplo acima o retorno da consulta informa que o objeto consultado € o filesystem / e o valor atual é 2178MB.
Analisando o Retorno Invalido

Caso nossa consulta ndo tenha sucesso, como por exemplo a consulta de um hostname errado ou inexistente, teremos o seguinte apds a decodificacdo do
retorno JSON:

[error] == 1
[messaye] == Unshle to find your hostiservidorl)
[Cimestamp] == 1ZEE733411

No exemplo acima, temos o resultado de uma pesquisa pelo hostname servidorl, como este ndo existe, retorna um erro e como informagdo, o nome do
hostname consultado entre o parénteses.
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Configurando Certificados

Por questdes de seguranca todo e qualquer acesso remoto ao servidor OpMon ocorre por meio criptografado. Desde o0 acesso para manutengao através de
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protocolo SSH tanto o acesso para configuragao/visualizagao dos itens de monitoragdo, através de um navegador Web.

Para o segundo caso, o OpMon utiliza-se de um certificado que por padrdo ndo é outorgado por uma Entidade Certificadora. Caso o cliente possua um

certificado valido e deseja que o OpMon passe a utiliza-lo , faca a descrito abaixo:

a) Faca upload dos arquivos referentes ao certificado e a chave para o servidor OpMon. Para tanto pode ser utilizado um aplicativo para envio de arquivos

via protocolo SSH como por exemplo o WINSCP (em maquinas Microsoft Windows) ou SCP(em maquinas Unix-Like);

b) Abaixo algumas telas que demonstram a utilizagdo do WINSCP para a copia dos arquivos para um servidor OpMon hipotético:

Sezzon
Host name

[192168.10.002
Lser names

Im ..........

Frivate key fle

B '
Frotocol

Ede protoccl SFTP -| [ Abow SCP falback

o ] : cose_ |

) Atente para a insercdo de dados na figura acima. No campo "Host Name" deve ser inserido o enderego IP do servidor OpMon, o login devera ser feito
utilizando o usuario opuser (campo User name) com a devida senha (campo Password).

d) Aparecera uma tela solicitando uma confirmagdo de aceite de conexdo, basta aceitar clicando em YES e a tela abaixo aparecera.

= certificados - opuserd®] 92,1 68,100,102

Bwnicar| | 1A @ @ » | [Rgwinsce

WinsCP

E 1o:06

Imwﬂswmw_wm

DEFREE L P I EE
[ C Discorees ]

Changed

Parert deectory  27(12/200...

4]

OB of0BinDei2

EEEE T -1g-

ZTYL2{2007 10i.e.  rWTETeX

| # Fzrename [OF P4 ede B PS5 Copy [ Fé Move (3 F7 Creske Directory 3 F& Delete B8 F9 Froperties JY F10QuR

Certificado de 5. 2120200, 24 ITIHT0OT 10z, rwepere
Ertradas dereg... 27/127200... 176 2TH2007 11z rwere—r—
124 27/12/2007 10t rer—r—
| 14l | |
OBof324Bin0of3

[ &1 srea 2 ooz |

| Biniier]| | 5 ) @ @ | [[F cortivcodos - opusers..

e) Nesta tela, basta arrastar os arquivos do painel da esquerda para o painel da direita, e os mesmos serdo copiados para o servidor OpMon (em nosso
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caso hipotético cert.crt referente ao certificado e key.key referente a chave).

f) Efetuada a cdpia dos arquivos, acesse novamente o console do OpMon como administrador e copie os arquivos sobrescrevendo os utilizados pelo OpMon,
conforme abaixo:

# cp /home/opuser/key.key /etc/pki/tls/private/localhost.key

# cp /home/opuser/key.key /etc/pki/tls/certs/localhost.crt

g) Com as copias feitas, basta reinicializar o servidor Web do OpMon. No mesmo console logado como administrador execute...
# service httpd restart

h) Veja abaixo:

[rootPopmon ~1# service httpd r ]

3 ping httpd: |

Starting httpd: htty Could not liably determine the server’'s fully qualified
domain name, using 7.8.8.1 for NHame

1
[rr dopmon T 1#
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