
Introdução

Este documento é destinado à administradores avançados que possuem a responsabilidade operacional da plataforma OpMon. Para um bom entendimento
dos tópicos abordados nesse curso, é necessário ter um bom conhecimento sobre o funcionamento de computadores e sistemas operacionais,
conhecimentos de UNIX ou LINUX serão bem utilizados.

Este treinamento tem como objetivo dar uma breve visão geral da plataforma OpMon, tanto das configurações mais básicas atá as mais avançadas que são
necessárias para gerenciar o monitoramento do ambiente de TI.

Conforme visto no treinamento de Administração do OpMon, esta é uma plataforma completa de monitoração e gestão de elementos de infra-estrutura de
TI, aplicações e processos de negócio. Com ele podemo visualizar alarmes em qualquer um destes itens, bem como gerar diversos relatórios para melhor
administrarmos o ambiente.

Neste capítulo do treinamento iremos aprender como instalar e configurar o OpMon, conforme descrito abaixo:

a) Fundamentos do OpMon;

b) Instalação do OpMon;

c) Instalação dos Agentes.

Pág. 1 de 128

Copyright © 2014 OpServices



Fundamentos

O OpMon

O OpMon é uma plataforma completa para a Governança de TI, Monitoramento dos Processos de Negócio e Gerenciamento de Redes e Sistemas, integrado
em uma plataforma de hardware e software único e totalmente customizado, de acordo com as necessidades e ambiente de TI de cada cliente.

Introdução a Monitoração

Monitoramento é o processo de obter informações sobre elementos de um sistema computacional. Estas informações ajudam a entender a situação do
sistema, sua configuração, estatísticas de uso e desempenho, informações sobre erros e sobre a topologia do sistema. O processo de monitoramento
depende de técnicas para coletar, processar, armazenar e disponibilizar estas informações. Entretanto, a variedade de elementos que compõem um
sistema computacional exigirá técnicas adequadas para cada classe de elemento.

Em um sistema computacional, um dos elementos mais importantes são os servidore. Para o monitoramento de servidores, alguns aspectos são
importantes, tais como a utilização de hardware como CPU (Unidade Central de Processamento), memória, disco ou rede, que fornecem métricas diretas
para verificar seu desempenho. Entretanto, servidores são máquinas que fornecem algum tipo de serviço, logo, é natural que a situação destes serviços
seja monitorada. Cada serviço deve ser monitorado de maneira que suas peculiaridades sejam consideradas. Por exemplo, para um servidor web, é
interessante que seja monitorado o tempo de resposta para a requisição de uma página ou o número de páginas fornecidas por segundo. Já para um
servidor de e-mail, seria interessante que fosse monitorado o número de mensagens processadas por segundo ou a quantidade de mensagens enfileiradas
para entrega.

Processo de Monitoração

Este diagrama mostra o processo de monitoramento básico. O mecanismo de monitoração mostrado no centro do diagrama, tem quatro funções:

1. O scheduler, que agenda e roda monitoramentos,

2. O alarm engine, que gera os alarmes quando ocorre problemas.

3. O local onde as notificações e escalações são gerenciadas.

4. Área onde os relatórios são gerados.

A entrada de dados (DATA INPUT) trata para o mecanismo de monitoração das execuções de plugins e agentes em linha de comando para verificar o
status de um host ou serviço.

As entradas de controle (CONTROL INPUT) trata os arquivos de configurações (diretrizes que afetam o funcionamento do Nagios) e de entrada de dados
por linha de comando (aplicações externas).

A saída de controle (CONTROL OUTPUT) usa gerenciadores de eventos (EVENT HANDLERS) que são ações ou outros sistemas executados após as
checagens dos hosts ou serviços, sempre que ocorre alguma anomalia na checagem, para resolução de problemas de forma pró-ativa.

Com base na lógica das checagens dos serviços e dos hosts, as notificações de alertas são enviadas pela saída de dados (DATA OUTPUT) por e-mail, SMS,
ou métodos definidos pelo usuário para obter soluções de evento ocorrido. Além de notificações, a saída de dados pode também ser apresentado na forma
de relatórios , e painéis, Dashboards.

O Sistema OpMon

A plataforma OpMon utiliza CentOS 5 com o sistema operacional. O CentOS é uma Distribuição Linux da classe Enterprise derivado de códigos fontes
distribuídos gratuítamente pela Red Hat Enterprise Linux. Isto significa que o CentOS 5 é compatível com o Red Hat Enterprise Linux 5.
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A plataforma OpMon é integrado ao sistema operacional CentOS, com uma instalação do tipo servidor com os requisítos mínimos necessários para o seu
funcionamento.

Todas as atualizações e patchs de correções da plataforma OpMon e sistema operacional, são distribuídas como pacotes RPM, onde estão disponibilizados
para os clientes no nosso repositório (http://repo.opservices.com.br), podendo ser utilizado através do comando yum.

Aviso: A plataforma OpMon deve possuir acesso sem restrições do tipo "proxy" ou "firewall" ao repositório
"http://repo.opservices.com.br".

Pág. 3 de 128

Copyright © 2014 OpServices



Arquitetura

A solução OpMon é composta por um ou mais servidores de gerenciamento , com uma suíte de software que gerencia um número ilimitado de ativos
(processos de negócios, elementos de infra-estrutura, banco de dados e aplicações). O gerenciamento é feito por um equipamento central, com os
respectivos agentes distribuídos, e um ou mais consoles instalados.

Acessada por meio de uma interface web, com segurança HTTPS/SSL de 128 bits, permite que as informações, coletadas em diversos pontos e
armazenadas na base de dados MySQL, possam ser visualizadas e acessadas de qualquer local através de usuário e senha. Cada usuário pode ter uma
visão gráfica específica e diferenciada do sistema, de acordo com as suas permissões e atribuições em sua língua nativa.

Diagrama funcional

O diagrama funcional do OpMon permite descrever os comportamentos em função das informações que recebe. O OpMon não pretende minimizar as
funções lógicas que representam a dinâmica do sistema, pelo contrário o seu potencial reside na imposição de um funcionamento rigoroso, evitando desta
forma incoerências, bloqueios ou conflitos durante o funcionamento do mesmo.

Características

OpMon gera alertas ao detectar eventos previamente configurados, que determinam as quebras dos SLAs estabelecidos ou quando os recursos de
aplicativos, sistemas operacionais, banco de dados e outros atingem os limiares definidos, sejam valores absolutos, travamentos ou atrasos. A plataforma
envia notificações e alarmes para a console de gerenciamento web, e-mails, Instant Message(IM) ou SMS, podendo ainda executar procedimentos
automáticos para restabelecimento dos serviços, ou ainda escalar os eventos para outros níveis hierárquicos.

Todas as checagens são armazenadas em base de dados relacional MySQL e, por meio dos relatórios avançados do OpMon, possibilitam planejar
capacidades, fazer comparações e análises para tomadas de decisão no planejamento ou justificativa de investimentos em infra-estrutura de TI ou de
negócios. Permite, também, que os Acordos de Níveis de Serviços(ANS/SLA) sejam especificados pelo Cátalogo de Serviços, por aplicação, por device, ou
pela combinação de ambos, com visualização através da interface gráfica, relatórios específicos e customizáveis. Com a solução é possível ainda, fazer a
filtragem de informações por horário, aplicação ou device, usando apenas o mouse em uma interface gráfica, sem a necessidade de criação de relatórios
complexos ou codificação de agentes.

Ao implantar o OpMon, uma solução de gerenciamento de rede flexível e personalizável, a TI e as equipes de operações podem reduzir a indisponibilidade,
aumentar os níveis de serviço e passar de ação reativa para a manutenção da infra-estrutura pró-ativa, através da simples administração da solução, além
de outros benefícios:

Interface baseada na usabilidade;
O controle do nível de acesso granular por usuário;
A listagem do ativos desenhada com informações, filtros e relatórios com apenas um clique;
Os dashboards elaborados com informações de disponibilidade e performance em uma tela única para facilitar a análise de problemas;
Gerenciamento dos eventos em uma única tela;
Monitoramento inteligente;
Gerenciamento de interdependências dos ativos;
Valor e utilidade para toda a equipe de TI, incluindo executivos, empresários, administradores e operadores;
Login integrado ao Microsoft AD ou LDAP de forma nativa;
Todas as informações armazenadas em banco de dados relacional MySQL, em formato não proprietário(FLAT) e codificação ASCII, além dos metadados
com a descrição dos layouts dos dados de gerenciamento;
Os devices são monitorados através de agentes específicos, agentes SNMP ou emulação de terminal;
Os bancos de dados são monitorados por contadores de performance, agentes SNMP ou acesso direto à base, via queries/selects utilizando clientes
nativos;
Gerenciamento do tempo de resposta de aplicações sob a perspectiva do usuário(Customer Experience Management - CEM);
Controle do ambiente de cluster, load balance e VMware para quaisquer aplicações que rodem em sistemas Linux, Unix, Solaris, AIX, HP-UX, AS-400,
Unisys e Microsoft;
Desenvolvimento de subagentes para estender as funcionalidades de gerenciamento;
Robots Web, Terminal Services e Híbridos;
Captação de métricas de negócio;
Gerenciamento de mainframe, SPB, "environment appliance";
Tempo de respostas de consultas e de aplicações;

Estas características tornam a ferramenta ideal para atender as constantes necessidades de mudanças nos ambientes de TI para adequação as
necessidades de negócio e a adequar cada vez mais ao orçamento.
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Topologia

O OpMon suporta muitas maneiras de funcionamento, variando e atendendo as mais diversas necessidades de clientes e prestadores de serviços que
desejam implantar uma eficiente forma de gerenciar suas estruturas. Algumas maneiras mais comuns e suas recomendações podem ser avaliadas através
dos exemplos abaixo, podendo ainda suportar outras formas de acordo com cada necessidade.

a) Monitoramento Centralizado Ativo (VPN)

Cenário: Neste modelo o OpMon instalado no ponto concentrador monitora os ativos locais da LAN e remotamente os ativos através de uma VPN
estabelecida com o cliente.
Vantagens: Não necessita de licença OpMon no cliente, não necessita manter Appliance no cliente.
Desvantagens: Latência da internet pode gerar timeout em checagens. Quanto maior número de clientes por VPN, maior é a probabilidade de conflitos
de endereços de rede, tornando difícil a manutenção do roteamento.

b) Monitoramento Centralizado Ativo (Appliance)

Cenário: Neste modelo o OpMon instalado no ponto concentrador monitora remotamente os ativos do cliente através de um Appliance Linux instalado no
ambiente do cliente.
Vantagens: Não necessita de licença OpMon no cliente.
Desvantagens: Latência da internet pode gerar timeout em checagens.

c) Monitoramento Alta Disponibilidade Centralizado
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Cenário: Neste modelo o OpMon instalado no ponto concentrador coleta todas as informações do monitoramento e tem tanto a base como aplicação com
cargas distribuídas.
Vantagens: Alta disponibilidade com redundância de hardware, base e aplicação.
Desvantagens: Maior custo de implantação.
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Instalação

Obtendo a mídia de instalação

A mídia de instalação pode ser obtida clicando aqui.

Começando a usar

Para que você tenha um pleno aproveitamento de todos os recursos do OpMon, é importante que a instalação seja realizada corretamente, obedecendo
todos os requisitos mínimos e conhecendo cada opção apresentada nas fases de instalação. Pensando nisso, desenvolvemos os manuais pertinentes a cada
fase da instalação do OpMon, para consulta essa documentação, clique aqui.
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Procedimentos Operacionais

Este procedimento visa demonstrar as formas utilizadas na obtenção dos dados relativos aos monitoramentos.

O objetivo é explicar a instalação dos agentes e as formas de comunicação entre eles e o servidor do OpMon, o cliente pode optar por monitorar através
do agente, snmp ou outro, aqui listamos as opções disponíveis.

1- Instalação dos Agentes

Após concluído o processo de instalação do servidor, podemos começar a instalação dos agentes.

Neste caso, todos os agentes necessários para esta primeira etapa estarão disponíveis juntamente com seus procedimentos de instalação, tais orientações
podem ser obtidas clicando aqui.

2- Checagem por NRPE

O NRPE é um complemento para o Nagios. Foi criado para possibilitar o monitoramento de máquinas remotas que rodem Linux ou outras variantes UNIX.
Em outras palavras, o complemento NRPE é desenhado para permitir que você execute os plugins do OpMon em máquinas Linux/Unix, isto permite que
você não somente consiga monitorar uma máquina Linux/Unix, como também consiga fazer com que a máquina monitorada seja capaz de "monitorar"
outras máquinas na rede, num esquema de checagens indiretas.

O NRPE é um agente que trabalha em uma máquina remota com o objetivo exclusivo de coletar informações e enviá-las ao servidor OpMon. A figura abaixo
exemplifica o processo de comunicação entre o servidor OpMon e um cliente por meio do NRPE. Note que a comunicação é protegida por SSL.

Considerações Importantes sobre o NRPE

Note que o NRPE é um complemento. Particularmente, sua composição está em duas frentes:

O daemon NRPE: um agente ativo que fica no sistema monitorado e se encarrega das requisições e coleta dos dados do mesmo.

E o plugin check_nrpe, instalado na máquina OpMon e que envia as requisições até o daemon NRPE, na máquina a ser monitorada.

É de suma importância que entendamos como o processo de comunicação entre o servidor OpMon (por meio do plugin check_nrpe) e o cliente Linux/Unix
monitorado (cujo daemon NRPE está instalado) acontece.

Quando o OpMon precisa monitorar um recurso ou serviço em uma máquina Linux/Unix remota, ele:

Executará o plugin check_nrpe, dizendo qual o serviço deverá ser checado;
O plugin, então, contata o daemon NRPE na máquina remota, sob uma conexão protegida por SSL;
O daemon NRPE roda o plugin apropriado para checar o serviço, ou recurso, requerido;

Utilizando o NRPE

Para utilizar o complemento NRPE, é necessário a instalação do agente. Os agentes estão disponíveis no portal da OpServices conforme informados no item
1 - Instalação de Agentes. Os passos informados devem ser seguidos corretamente para que a monitoração seja efetiva.

3 - Checagem por SNMP

SNMP (Simple Network Management Protocol) é um protocolo de rede projetado para monitorar dispositivos de redes. Ele utiliza OIDs (identificadores de
objeto) para a definição da informação, conhecido como MIB (Management Information Base), que pode ser monitorado. O design é extensível, portanto,
os fornecedores dos equipamentos podem definir seus próprios itens a serem monitorados.

A utilização do protocolo SNMP não necessita de instalação de qualquer tipo de agente no equipamento alvo, mas será necessário ativar o SNMP nos
equipamentos e configurar a "community name" e a versão SNMP que será utilizada.
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Para verificar se o equipamento alvo está respondendo SNMP, execute o comando "snmpwalk -Os -c public -v 1 <IP_do_Equipamento> | head" o
retorno do comando deverá ser semelhante ao exemplo abaixo:

[root@opmon-vm ~]# snmpwalk -Os -c public -v 1 localhost | head
sysDescr.0 = STRING: Linux opmon-vm 2.6.18-308.11.1.el5PAE #1 SMP Tue Jul 10 09:29:33 EDT 2012 i686
sysObjectID.0 = OID: netSnmpAgentOIDs.10
sysUpTimeInstance = Timeticks: (1372474) 3:48:44.74
sysContact.0 = STRING: Root <root@localhost> (configure /etc/snmp/snmp.local.conf)
sysName.0 = STRING: opmon-vm
sysLocation.0 = STRING: Unknown (edit /etc/snmp/snmpd.conf)
sysORLastChange.0 = Timeticks: (48) 0:00:00.48
sysORID.1 = OID: snmpMIB
sysORID.2 = OID: tcpMIB
sysORID.3 = OID: ip
[root@opmon-vm ~]#

Após o teste de funcionamento, já podemos configurar hosts ou serviços na plataforma OpMon utilizando os templates SNMP, conforme será abordado no
capítulo (VOLTAR) 2.7 - Templates.

AVISO: A monitoração de Interfaces de Rede é realizada por SNMP. Portando é necessário que seja habilitado o protocolo
SNMP nos equipamentos onde haverá essa monitoração.
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Suporte

A qualquer momento você poderá consultar a área de suporte apenas clicando no botão "Configuração" que está localizado no canto superior direito da
tela do OpMon, veja:
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Configuração

Neste capítulo do treinamento iremos aprender como instalar e configurar os ativos de rede na plataforma OpMon.

Para acessar o configurador basta posicionar o mouse sobre o módulo "Ferramentas" e na sequência clicar em "Configurações", veja:

Além disso, de forma intercalada, iremos aprender conceitos teóricos que irão reforçar o aprendizado. Como exemplo, podemos citar a forma de
checagem de serviços e hosts, como determinar o status dos hosts (se fora/ "down" ou inalcançável/"unreachable"), formas de checagem em um ambiente
multiplataforma (SNMP, agentes, emulação de terminais, bancos de dados, etc.), etc.

Por fim, conceitos avançados como dependências de hosts e serviços de escalação de notificações será apresentados na sua teoria e prática, para que o
aluno tenha total capacidade de administrar a solução.
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Grupos de Contatos

Os grupos de contato tem por finalidade agrupar um ou mais contatos, facilitando a vinculação entre contatos e os elementos (ICs e AICs).

Criando Grupos de Contatos

Para criar um grupo de contatos basta seguir os passos a seguir:

a) Posicione o mouse sobre o módulo de "Ferramentas" e logo após clique no sobmódulo "Configurações", veja:

b) Na área de atalhos (lado esquerdo da tela), localize a opção "Alerting" e clique em "Contact Groups". Após, clique em "Add A New Contact
Group", veja abaixo:

c) Digite o nome do grupo de contatos que deseja criar, bem como sua descrição, e após clique em "Add Contact Group" veja abaixo:
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d) Observe que ao clicar em "Add Contact Group" já é possível visualizar o Grupo criado. Aproveite para notar que não existem contatos relacionados ao
grupo. Para vincular Contato ao grupo, basta clicar no Grupo desejado, na sequência selecionar a aba "Members" , após, basta selecionar o membro
desejado e então clicar em "Add Member", veja:

e) Para vincular Contato ao grupo, basta clicar no Grupo desejado, na sequência selecionar a aba "Members" , após, basta selecionar o membro desejado
e então clicar em "Add Member", veja:
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Contatos

Os contatos servem para fins de visualização e notificação, geralmente são as pessoas cadastradas no OpMon podendo também ser um grupo, unidade ou
empresa, de acordo com a necessidade do cliente.

Adicionando um Contato

Para adicionarmos um contato, basta seguirmos o passo a passo a seguire, veja:

a) Posicione o mouse sobre o módulo "Ferramentas", logo após no submenu "Configurações":

b) Na área de atalhos (localizada à esquerda da tela) clique em "Contacts" e logo após em "Add A New Contact", veja a imagem abaixo:

c) Preencha os campos abaixo conforme as indicações:
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1. Contact Name: nome de usuário para acesso ao OpMon. Não usar espaços, digite "_" (sublinha/underline) para separar as palavras.
2. Description: breve descrição do usuário.
3. E-mail: e-mail do contato ou de vários outros contatos.
4. Pager: se for contratado o módulo OpAlert, colocamos o número do celular do contato para receber as notificações.
5. Contact Type: define o tipo de perfil do usuário (operador, opmonadmin, administrador).

Operador: este tipo de usuário poderá apenas visualizar os itens.
Opmonadmin: este tipo de usuário pode visualizar e alterar todas as configurações do OpMon, bem como inserir e alterar os campos de procedimentos
operacionais.
Administrador: este tipo de usuário poderá apenas inserir e alterar os campos de procedimentos operacionais.

6. Execute Commands: define se o usuário pode ou não executar comandos.
7. Language: define individualmente o idioma usado pelo usuário.
8. Theme: define o tema a ser utilizado pelo usuário.
9. Host Notification Period: define o período de notificação dos hosts, nas caixas "drop-down", "Host Notification Period".
10. Service Notification Period: define o período de notificação dos serviços, nas caixas "dro-down", "Service Notification Period".
11. Notification Options para Hosts: define quais status de hosts serão passíveis de notificação.
12. Notification Option para Services: define quais status de serviços serão passíveis de notiticação.
13. Authentication: se houver autenticação centralizada na rede (AD, LDAP, etc.), marcaremos essa opção e preencheremos com a senha e data para
expiração.
17. Menus: define quais itens das abas poderão ser visualizadas pelo usuário.

Após preencher com as informações pertinentes ao acesso do usuário, clique em "Add Contact".
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CUIDADO: Ao executar as ações práticas solicitadas no treinamento, que estas sejam feitas EXATAMENTE como requisitadas. Isto é importante,
pois destas configurações irá depender outras configurações futuras, e podem comprometer o entendimento do aluno nos tópicos posteriores.
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Hosts

Conforme explicado no treinamento Básico do OpMon, os hosts são um dos principais conceitos do OpMon. Nele iremos inserir os serviços que são o real
objetivo de monitoração. Antes de adicionarmos os hosts, se faz necessária alguma teoria.

Na figura acima, temos um diagrama de rede fictício com 3 sub-redes , onde temos um OpMon e vários hosts, como servidores, switches e roteadores.
Sendo assim, temos os seguintes conceitos:

Hosts locais ao OpMon: Host A, B, C e D e Switch Core.
Hosts Remotos ao OpMon: Roteador local, Switch_Routers 1 e 2, e Hosts de E a J.
Hosts-Pais:

- Switch Core é o Pai do roteador Local.
- Roteador Local é o Pai dos Switche-Routers 1 e 2.
- Switch-Router 1 é o Pai dos Hosts E, F e G.
- Switch-Router 2 é o Pai dos Hosts H, I e J.

Host Fora: é aquele que o OpMon consegue acessar toda a cadeia de parentesco, exceto o host que está com problemas. Ex.: o OpMon não consegue
acessar o Host J, mas consegue acessar todos os elementos até o Switch-Router 2.
Host Inalcançável: é aquele que o OpMon não consegue acessar por problemas no meio da cadeia de parentesco. Ex.: o OpMon não consegue acessar o
Host J, não consegue acessar o Switch-Router 2, mas consegue acessar todos os elementos antes deste último. Neste caso, o Switch-Router 2 está fora e
o Host J está inalcancável ( ou ainda, "unrachable").

DICAS: 
1) Os conceitos teóricos acima explicados são de fundamental importância na configuração do OpMon que faremos mais adiante. Eles irão
aparecer durante todo o material deste curso, para um melhor embasamento na solução 
2) A forma como o OpMon efetua a acessibilidade de um host é que determina se ele está FORA ou INALCANÇÁVEL. Ela é muito útil para evitar
falsos alertas. Aconselhamos também que não sejam ativadas as notificações para estados de um host "UNREACHABLE".

ATENÇÃO: A correta definição do Host-Pai é vital para que o OpMon alarme corretamente as quedas dos hosts. Se bem configurado, o OpMon
irá alarmar somente uma eventual queda de um Host-Pai e não alarmará o status inalcançável dos Hosts-Filhos. Se mal configurado, há a
possibilidade de "mail storms", com várias notificações enviadas de forma errônea.
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Grupos de Hosts

Aqui temos a opção de criar grupos de hosts que irão receber os hosts, a fim de organizar o ambiente (em ternmos de visualização e notificações) e
possibilitar a geração de relatórios específicos. Para construirmos e preenchermos estes grupos, siga os passos abaixo:

a) Clique no módulo "Ferramentas" e depois no submenu "Configuralções" , conforme mostrado na tela abaixo:

b) Logo após, na área de atalhos (lado esquerdo da tela) clique em "Host Groups" e em seguida em "Add A New Host Group", veja a imagem abaixo:

c) Preencha os campos do nome do grupo e descrição. Marque a checkbox "Show in Map" caso deseje que este grupo seja exibido no mapa de
containers, e clique no botão "Add Host Group".

d) Aparecerá a mensagem "Host Group Add" informando que o grupo foi criado, veja:
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Adicionando um Host

Para adicionarmos um host, devemos seguir os passos descritos abaixo, veja:

a) Clique no menu "Ferramentas" e logo após no submenu "Configurações", veja imagem abaixo:

b) Na área de atalhos (lado esquerdo da tela) clique em "Hosts". No centro da tela clique em "Add A New Host Child".

c) Preencha com as informações solicitadas e logo após clique em "Add Host", veja:

1. Uses Host Template: é possível vincular um template de host ao host que está sendo criado. Mais adiante você conhecerá melhor como funcionam os
templates.
2. Host Name: defina um nome para o host.
3. Host description: insira uma descrição para o host.
4. Address: insira o IP do equipamento.

d) A seguinte tela deverá aparecer informando que o host foi criado:
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DICAS: 
1) O nome do host deve seguir a política de nomenclatura da sua empresa, para que todos os que utilizarem o OpMon possam rapidamente
identificar o host. Evite espaços ao preencher o nome do host; quando for necessária a separação entre 2 palavras, utilize o sinal de menos (-)
ou de sublinha (_).
2) Os "templates" são modelos de configuração de hosts, utilizados quando um determinado número destes compartilham características de
monitoração em comum. São extremamente úteis nestes casos, acelerando a configuração do OpMon. Entretanto, como todos os parâmetros
de monitoração podem ser herdados de um template, não há a possibilidade de alterarmos somente um parâmetro neste caso. Escolha "Nome"
enquanto não chegarmos neste tópico mais avançado.

CUIDADO: Ao preencher o campo "Address", verifique mais de uma vez se o endereço IP está correto. Muitas vezes um pequeno erro poderá
gerar um alerta falso de host fora. Além disso, só utilize FQDN (Full Qualified Domain Names), como mail.cliente.com.br quando o seu serviço
de DNS for redundante ou extremamente confiável. Nestes casos, uma queda do DNS irá causar uma queda geral em todos os hosts do OpMon.
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Editando Hosts

Configurando o Host

A partir de agora iniciaremos as configurações do host, determinando quais serão os parâmetros essenciais para o bom funcionamento do mesmo no
OpMon.

a) Na aba "General" você poderá visualizar e editar as informações do host, veja abaixo:

Abaixo você conhecerá um pouco mais sobre os conceitos principais:

Parent: serve para determinar qual o Host-Pai, se houver, para este host.
Active Check: habilita ou desabilita a checagem ativa pelo OpMon. Neste caso o OpMon é quem realiza a verificação do Host.
Passive Check: habilita ou desabilita a checagem passiva. Neste caso é o host quem enviará os dados de performance para o OpMon.
Check Period: nesta área é possível específicar o "time period" a ser utilizado, com o objetivo de determinar o intervalo de tempo "válido" para a
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realização de checagens e envio de notificações. Mais adiante você aprenderá como criar novos "Time Periods".
Maximum Check Attempts: define o número máximo de checagens (tentativas) que o OpMon deverá realizar antes que o estado do host seja
considerado HARD e um alerta seja enviado.
Check Interval: define o intervalo de tempo "time units" entre cada checagem do host.
Retry Check Interval: define quantas vezes deve ser repetido o intervalo de checagem, esta configuração é similar a realizada pelo check interval,
porém ela só iniciará quando o host entrar no estado não-OK, enquanto o host estiver OK ele utilizará os parâmetros de intervalo de checagem apenas do
Check Interval.
Esta opção só será válida se o Maximum Check Attempts for maior que 1, pois se ele for 1, o host será alarmado como HARD antes mesmo de realizar uma
nova tentativa de checagem.
Event Handler: define o comando a ser executado caso a opção "Event Handler Enabled" esteja habilitada.
Event Handler Enabled: habilita o gerenciador de eventos. Quando esta opção estiver habilitada o OpMon executará o comando definido na diretiva
"Event Handler" SEMPRE que o Host mudar de estado.
Notes URL: indica um URL que será acessada no ícone do host.
Icon Image: insere uma icone para identificação do host.

b) Após efetuar as alterações, basta clicar no botão "Update General".

CUIDADO: Utilize o link "Delete This Host" somente quando tiver absoluta certeza. Não existem opções de "voltar" / "undo". Quando este
acidente ocorrer, deveremos baixar o backup da base do configurador do OpMon ou criar o host e todos os seus serviços, de forma manual,
novamente.

Command

Esta opção é utilizada para configurar os parâmetros do comando de checagem do host. Caso o comando não receba qualquer tipo de parâmetro, esta
opção não aparece no menu.

Utilize a opção "Run Command" para visualizar o comando e o retorno deste comando.
Utilize o botão "View Help" para exibir o help do comando selecionado.

Events

Utilizado para ativar determinadas configurações conforme apresnetadas a seguir:
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Notifications: se esta opção estiver habilitada, o OpMon enviará alertas referentes ao status do host.
Notification Interval: intervalo, em unidades de tempo, para o envio das notificações.
Notifications Period: configura o período de tempo em que o OpMon enviará notificações sobre o status do host.
Notifications Options: define quais estados do host irão gerar notificações no OpMon. As possíveis são:

DOWN: Fora.
UNREACHABLE: Inalcançável.
RECOVERY: Recuperado (OK).
FLAPPING: Instável.

Process Performance Data: habilita a coleta de informações detalhadas sobre a monitoração do host. Os dados gerados por esta opção são utilizados
nos relatórios do módulo de "Capacity Planning".
Retain Status Information: se a opção estiver habilitada, as informações de status do host são mantidas após a reinicialização do OpMon. Caso
contrário, o status é perdido a cada "restart".
Retain Non-Status Informatio: se a opção estiver habilitada, as informações de não-status do host (como "Notificações desabilitadas") são mantidas
após a reinicialização do OpMon. Caso contrário, este não-status é perdido a cada "restart".
Flap Detection: habilita a detecção de instabilidade. Caso um host seja definido como instável, este tem as suas notificações desabilitadas até que o
período de instabilidade termine.
Low Flap Threshold: define o valor percentual mínimo para que o host seja considerado instável.
High Flap Threshold: define o valor percentual máximo para que o host seja considerado instável.

DICA: Atente para o fato de que o mesmo quando algumas opções forem herdadas do OpMon, há a opção de sobrepô-las, usando a diretiva
"Include".

SNMP
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Utilizado para ativar o monitoramento de interfaces de rede, editar e configurar os parâmetros de alerta de utilização de rede. Abaixo veremos os passos
necessários para incluir um monitoramento de utilização de rede de uma determinada interface.

Caso necessário você podera realizar alterações. Após as alterações pertinentes basta clicar em "Update SNMP", veja:

Após a alteração você verá uma mensagem similar a apresentada abaixo, indicando que a alteração foi realizada com sucesso.

Services

Utilizado para gerenciamento geral dos serviços nos hosts, tais como (inserir, deletar, clonar um ou vários serviços no host ou em outros hosts). Tais serão
vistos em um capítulo específico.

1) Serviços herdados do template.

2) Serviços adicionados manualmente.

AVISO: Esse assunto será melhor explicado no capítulo de Serviços.
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Group Membership

Usado para indicar em quais grupos este host faz parte. No próximo tópico será explicado como criamos estes elementos.

Contacts / Groups

Indica quais grupos de contato irão ter acesso a este host na interface Web e receberão as notificações sobre seus estados.

Após inserir o grupo de contato e o contato, basta clicar em "Update Contact Groups", veja:

Dependencies

Será explicado no capítulo Dependências.
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Serviços

AICs ou Serviços são Atributos de um item de configuração.

Os serviços são os principais objetos do OpMon. São estes elementos que obtém as métricas necessárias para a correta monitoração e gestão do
ambiente.

Na figura acima temos 4 hosts monitorados pelo OpMon, cada um deles com 6 serviços. Abaixo alguns conceitos fundamentais:

Hosts Microsoft: com o agente OpMon instalado, podemos monitorar qualquer contador de Performance Monitor, bem como serviços e processos
(in)ativos.
Hosts "NIX: com o agente OpMon instalado, podemos monitorar qualquer ítem básico do sistema operacional, como os demonstrados acima. Pode haver
a expansão do agente com a criação de subagentes (plugins).
Hosts Oracle: podemos monitorar qualquer elemento das instâncias do banco de dados, através de queries executadas com um usuário e senha com as
devidas permissões.
Roteadores e Switches: podemos monitorar qualquer indicador via SNMP, nas versões v1, v2 e v3, desde que esteja disponível na árvore da MIB
(Management Information Base). Também podemos monitorar servidores Microsoft, *NIX e Oracle por SNMP, mas perdemos em flexibilidade. E havendo a
necessidade de integrar uma MIB específica ao OpMon.
Intervalo de Checagem: frequência ou tempo de checagem do serviço. Ex.: de 5 em 5 minutos.
Thresholds: os limites sobre os quais os serviços irão mudar de estado. Na figura acima, ao lado direito do nome da métrica, temos todos os "thresholds"
descritos: Ex.: % Processador: >=80 Warning e >=90 Critical.
Estados não-OK: é quando um serviço atinge os "thresholds". Estes estados são EM ALERTA (Warning) e CRÍTICO (critical).
Intervalo de rechecagem: intervalo usado quando uma checagem de serviço entre em um estado não-OK. Ex.: de 1 em 1 minuto.
Tentativas: é o número de vezes que um serviço irá ser rechecado antes de representar um problema. Ex.: 5 tentativas.
Estado SOFT e HARD: estado SOFT é aquele em que um serviço ainda não atingiu o limite de tentativas. Quando este limite é atingido, ele entra em
estado HARD. Estes estados são importantes pois várias ações podem ser configuradas e/ou disparadas quando estes são atingidos.
Fila de Agendamento: é a lista de todos os serviços que serão checados, definida pelo parâmetro de intervalo de checagem. Para não sobrecarregar os
hosts, há um "embaralhamento" dos serviços destes, a fim de não executarmos TODAS as checagens de um determinado host de uma só vez.

DICA: é importante que o aluno que participa deste treinamento, tenha um nível razoável de conhecimento das plataformas estudadas. Saber o
que são contadores de performance dos hosts Microsoft, conceitos SNMP, conceitos de subsistemas básicos de qualquer plataforma (CPU,
Memória, Disco), são essenciais neste treinamento.
Se houver qualquer dúvida sobre estes conceitos, pergunte agora para o seu instrutor. Pois do total entendimento destes, dependerá o seu
desempenho daqui pra frente.
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Grupos de Serviços

Os Grupos de serviços são grupos de um ou mais serviços, que facilitam a visualização dos status dos serviços relacionados na interface web do OpMon.

Aqui teremos a opção de criar os grupos de serviços que irão receber os serviços, a fim de organizar o ambiente (em ternos de visualização e notificações)
e possibilitar a geração de relatórios específicos. Para construirmos e preenchermos estes grupos, siga os passos abaixo:

a) Clique no módulo "Ferramentas" e logo após no submódulo "Configurações", veja:

b) Clique em "Service Groups" que está localizado no área de atalhos (lado esquerdo da tela) e logo após em "Add A New Service Group", veja:

c) Após selecionar a opção acima, aparecerá a tela abaixo. Preencha com os dados pertinentes ao grupo que deseja criar . Caso queria que este grupo
seja exibido no Mapa de Containers, marque o checkbox "Show in Map" e na sequência clique em "Add Service Group" para confirmar a adicção do
Service Group.

d) Você visualizará uma mensagem de confirmação de que o grupo foi adicionado com sucesso, conforme apresentado abaixo:
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Adicionando Serviços

Selecione o módulo de "Ferramntas" e logo após clique em "Configurações", veja:

Logo após clique em "hosts", e selecione o host que você deseja adicionar o Serviço, veja imagem abaixo:

Clique na aba "Services" e logo após em "Create A New Service", veja:

Digite o nome do serviço e opcionalmente escolha o "Template" a ser utilizado. Após, clique em "Add Service", veja:
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DICA: preferencialmente não utilize espaço no nome do serviço. Escolha o sinal de menos (-) ou sublinha (_).

CUIDADO: não efetue renomeação dos hosts e serviços, sob pena de perdermos a associação destes com todos os logs e registros de base de
dados já gerados. Esta opção não possui voltar/"undo".
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Editando Serviços

Agora que já sabemos como adicionar serviços, vamos aprender como editar estes serviços de acordo com a nossa necessidade.

Para acessar o serviço devemos clicar no módulo "Ferramentas" e logo após no submodulo "Configurações", veja:

Logo após, na área de atalhos (lado esquerdo da tela) clique em Hosts e em seguida no host desejado, veja:

Ao clicar sobre o nome do host, você verá uma tela similar a esta, onde deverá clicar na aba "Services" e em seguida sobre o serviço do qual deseja
realizar as alterações, veja:

Você verá uma tela similar a esta, onde é possível visualizar todas as opções de edição do serviço, a seguir explicaremos uma a uma.
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Aba General

Na aba general você poderá editar os parâmetros e assim que realizar as alterações pertinentes clique em "Update General".

Aba Command

Caso o comando de checagem do serviço receber parâmetro do tipo ARG ($ARG1$, $ARG2$, etc.) estes serão configurados nesta parte.
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Observe que é possível visualizar a sintaxe do comando (na área "Command Syntax"), a linha de comando que será executada (na área "Command
Line") e alterar os valores dos argumentos (na área "Check Command Parameters"). Veja:

Caso queira incluir mais argumentos basta incluir o valor do argumento e em seguida clicar em "Add Parameter", veja:
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Para modificar um argumento qualquer, basta editá-lo na seção de "Check Command Parameters" e logo após efetivar a mudança clicando em "Modify
Parameter", veja:

ATENÇÃO: existem centenas de comandos de checagens. Somente com o estudo aprofundado e a utilização destes no dia a dia
irá nos levar ao domínio destes itens. Não desanime se quando eferuares as configurações os serviços apresentarem estados
não-OK, pois no início do aprendizado isto é perfeitamente normal!

Aba Events

Utilizado para ativar determinadas configurações conforme apresnetadas a seguir:
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Notificaions: se esta opção estiver habilitada, o OpMon enviará alertas referentes ao status do serviço.
Notification Interval In: intervalo, em unidades de tempo, para o envio das notificações.
Notification Period: configura o período de tempo em que o OpMon enviará notificações sobre o status do serviço.
Notification Options: define quais estados do serviço irão gerar notificações no OpMon. As opções possíveis são:

WARNING: Em Alerta.
UNKNOWN: Desconhecido.
CRITICAL: Crítico.
RECOVERY: Recuperado (OK).
FLAPPING: Instável.

Process Performance Data: habilita a coleta de informações detalhadas sobre a monitoração do serviço. Os dados gerados pro esta opção são
utilizados nos relatórios do módulo de "Capacity Planning".
Retain Status Information: se a opção estiver habilitada, as informações de status do serviço é mantida após a reinicialização do OpMon. Caso
contrário, o status é perdido a cada "restart".
Retain Non-Status Informatio: se esta opção estiver habilitada, as informações de não-status do serviço (como "Notificações desabilitadas") é
mantido após a reinicialização do OpMon. Caso contrário, o não-status é perdido a cada "restart".
Flap Detection: habilita a detecção de instabilidade. Caso um host seja definido como instável, este tem as suas notificações desabilitadas até que o
período de instabilidade termine.
Low Flap Threshold: define o valor percentual mínimo para que o host seja considerado instável.
High Flap Threshold: define o valor percentual máximo para que o host seja considerado instável.

Aba Group Membership

Usado para indicar em quais grupos este serviço faz parte.

Após confirmar a adição do grupo de serviços basta clicar em "Update Service Groups" para efetivar a inclusão do grupo.
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A seguir você visualizará uma tela similar a abaixo apresentada informando que o grupo de serviços foi incluido com êxito.

Aba Contacts / Groups

Define quais grupos de contato terão acesso a este serviço, bem como receberão os alertas referente aos seus estados.

A partir deste local, é possível deletar, bem como adicionar novos grupos de contato. Veja imagem abaixo:

Para adicionar basta selecionar o grupo e então clicar em "Update Contact Groups", veja:

CUIDADO: praticamente todas as opções de configuração de hosts e serviços, bem como as suas propriedades, possuem a opção "DELETE".
Lembre-se que estas ações não possuem a opção voltar/"undo".
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Time Periods

Time Periods são períodos de tempo criados pelos administradores do OpMon com o objetivo de determinar o intervalo de tempo "válido" para a relização
de checagens e envio de notificações.

O OpMon suporta a criação de diferentes tipos de períodos de tempo.

Portanto, quando criarmos um período ele será checado ou notificado somente DENTRO dos horários e dias da semana que foram específicados.

Você pode aplicar um Time Period a um template, a um host e a um serviço. Ao aplicar em um template os hosts e serviços herdarão o time period do
template, podendo ser alterado quando necessário em um host ou serviço específico.

Criando um novo Time Period

Para criar um novo Time Period basta seguir os passos apresentados a seguir:

a) Clique no módulo "Ferramentas", logo após no submodulo "Configurações", veja:

b) Na área de atalhos (lado esquerdo da tela) clique em "Time Period" e logo após em "Add A New Time Period", veja:

c) Agora você deve definir o nome do Time Period, a descrição e os filtros para cada dia da semana e clicar em "Create Period", veja:
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Export

Agora que já criamos contatos, grupos de contatos, períodos de tempo, hosts, grupos de serviços. é chegada a hora de "exportarmos" a configuração do
OpMon para que esta possa ser visualizada na interface web. Para exportar as configurações, siga os passos abaixo:

Clique no módulo "Ferramentas" e em seguida no submodulo "Configurações", veja:

Na área de atalhos (lado esquerdo da tela) clique em "Export" e em seguida em "Submit new export porcess" para iniciar o processo.

Abrirá um popup de confirmação para iniciar o processo, nele você deve clicar em "OK" para iniciar o processo, conforme a figura abaixo:
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Templates

Templates são modelos criados com o objetivo de facilitar a configuração de objetos que possuem caracterísitcas em comum.

A partir da utilização do template podemos definir que todos os hosts que utilizarem um determinado modelo terão as mesmas características de
monitoração. Esta mesma possibilidade se aplica para os serviços, ou seja, no OpMon podemos criar templates de hosts e serviços.
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Adicionando um template de host

Para aprender a adicionar um novo template, siga os passos que serão apresentados:

Para adicionar um template você deve clicar no módulo "Ferramentas" e logo após no submodulo "Configurações", veja:

Na área de atalhos (lado esquerdo da tela) clique em "Templates" e em seguida clique em "Add A New Host Template", veja:

Preencha com os dados solicitados:

1. Template Name: defina um nome para o template.
2. Template Description: insira uma descrição para o template.
3. Default Hosts Preffix: 
4. Uses Host Template: é possível vincular um template dentro de outro template, porém é importante salintar que quando houver qualquer mudança no
template-pai as mesmas mudanças se aplicarão ao host-filho (este campo não é de preenchimento obrigatório).

Após o preenhimento dos dados básicos para o template, você deverá confirmar clicando no botão "Add Host Template", veja:
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Na tela seguinte você poderá observar a mensagem de confirmação de adição do template, bem como o template que foi criado, veja:

Ao clicar sobre o nome do Host, note que a tela de configuração do template é exatamente igual aquela utilizada para configuração de um host normal.
Portanto, sinta-se a vontade para configurar os itens conforme sua necessidade. No exemplo abaixo definiremos que o grupo de host padrão para os hosts
que utilizarem esse template será "Pontos-Presença-OpMon" e cada um deles terá um serviço chamado "Uptime".

Aba Group Membership

Após clicar no nome do host, clique em "Group Membership" e escolha o grupo de hosts do qual o host que utilizar este modelo fará parte, logo após,
clique em "Add Group", veja abaixo a sequência dos passos aqui citados:
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Após clicar em "Add Group" você verá a mensagem de confirmação, similar a apresentada abaixo, veja:

Aba Services

Para inserir um serviço no template clique na aba "Service", veja abaixo:

Clique em "Create A New Services" e preencha o campo description e logo após clique em "Add Service", veja:

Create A New Services
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Preencha o campo "Description" e logo após clique em "Add Service", veja:
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Utilizando um template de host

Com o template criado, vamos utilizá-lo no host que havíamos criado. Para isso, siga os passos a seguir:

Clique no módulo "Ferramentas" e logo após no submodulo "Configurações", veja:

Clique em "Hosts" e logo após em clique sobre o nome do host desejado, veja:

Agora, no campo "Uses Host Template" basta selecionar o template desejado, e em seguida clicar em "Update General", veja:
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Após confirmar a alteração, aparecerá a tela de confirmação, conforme imagem abaixo:
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Adicionando um template de serviço

O procedimento para a criação de um template de serviço é praticamente o mesmo utilizado anteriormente na criação de um template de host. Clique no
menu "Ferramentas" e logo após no submenu de "Configurações", veja:

Na área de atalhos (lado esquerdo da tela) clique em "Templates" e logo após em "Add A New Service Template", veja:

Preencha os campos do nome e descrição do template de serviço e após clique no botão "Add Service Template", veja:
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Observem novamente que a tela de configuração de um template de serviço é semelhante a de um serviço normal. Para nosso exemplo iremos alterar
apenas o grupo de serviço padrão para os serviços que utilizarem este template fazerem parte do grupo de serviços.

Selecione o grupo de serviço, neste caso será o "Services Treinamento" e clique em "Update Service Groups", veja:

Você verá uma mensagem de confirmação similar a esta:

Iniciando a configuração do template de serviço

Clique sobre o nome do template criado:

Aba General
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Aba Command

Aba Events

Pág. 51 de 128

Copyright © 2014 OpServices



Aba Group Membership

Aba Contacts/ Groups

Aba Dependencies
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>>>

Aba Escalations

>>>

>>>
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Utilizando um template de serviço

Agora que já criamos o template do serviço, vamos vinculá-lo ao host desejado, para este exemplo vamos utilizar o host "OpMon_Treinamento" e o
serviço "Disco_C".

Para isso primeiramente devemos clicar no módulo "Ferramentas" e logo após no submodulo "Configurações", veja:

Logo após selecione o host (no nosso caso será o "OpMon_Treinamento" ) e em seguida clique na aba "Services", veja:

Clique agora sobre o nome do serviço desejado (neste caso utilizaremos o serviço "Disco_C"), veja:

Você será direcionado para a área de configurações do serviço. Agora você deverá selecionar o template desejado e em seguida clicar em "Update
Service", veja:
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Você visualizará uma tela similar a esta, informando que o template foi adicionado com êxito, veja:

Agora vamos ver as configurações "herdadas" do template de serviço. Na opção "Group Membership" temos a seguinte tela que mostra os serviços
herdados pelo template:
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Clonando/Duplicando e Deletando Serviços

Exite a possibilidade de "Copiar" um determinado serviço em todos os serviços de um host ou template de host, sem a necessidade de aplicarmos
qualquer template. Na verdade esta forma é mais eficiente quando os parâmetros da monitoração de m serviço variam de acordo com o host ou quando há
necessidade de criarmosum novo serviço no mesmo hostque seja similar a outro já existente. A cópia de serviços entre diferentes objetos, caracteriza a
clonagem. A cópia de serviços entre o mesmo objeto, caracteriza a duplicação.

Clonando um serviço

Para clonar um serviço, primeiramente clique no módulo "Ferramentas", logo após no submodulo "Configurações", conforme mostrado abaixo:

Selecione a opção Hosts que está localizada na área de atalhos (lado esquerdo da tela) e em seguida selecione o host que você deseja ter os serviços
copiados (neste exemplo utilizaremos o host chamado "OpMon_Treinamento"), veja abaixo:

Agora clique na aba "Services" e logo após em "Clone All Services", veja:

Caso queira clonar apenas alguns serviços, marque os "Checkbox" ao lado do nome de cada serviço e clique em "Clone Selected Services", veja:
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Após você verá a seguinte tela, onde deverá selecionar os hosts que você deseja que recebam os serviços. Após fazer a seleção dos hosts desejados,
clique em "Clone". Note que é possível selecionar mais de um host, para isso, basta pressionar a tecla "Ctrl" enquanto realiza a seleção dos hosts, veja
imagem abaixo:

Veja a tela de confirmação:

Agora clique na aba "Services" no host alvo, para ter certeza que os serviços realmente foram clonados, veja:
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Caso você tenha clonado um ou mais serviços já existentes no host, o resultado obtido será similar a este, veja:

Para deletar o(s) serviço(s) basta selecioná-lo(s) e clicar na opção "Delete Sected Services", conforme exemplo abaixo:

CUIDADO: A opção deletar serviços selecionados não pede confirmação se está correto o que está fazendo, portanto muito cuidado ao executar
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este tipo de operação.

Pág. 59 de 128

Copyright © 2014 OpServices



Duplicando Host

Outra função do OpMon que facilita a criação de Hosts é a opção "Duplicate This Host", a mesma vai possibilitar a configuração de outro host que tenha
as mesmas características do host a ser duplicado, herdando todos os serviços e configurações do mesmo.

Para duplicar um host é necessário clicar no host a ser duplicado, para isso, você deverá acessar o módulo "Ferramentas", logo após no submodulo
"Configurações", conforme mostrado abaixo:

Selecione a opção Hosts que está localizada na área de atalhos (lado esquerdo da tela) e em seguida selecione o host que você deseja duplicar. Neste
exemplo utilizaremos o host "OpMon", veja:

Clique em "Duplicate This Host", veja:
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Após, preencha os campos com os dados do host a ser criado, depois clique em "Duplicate" para aplicar as configurações, veja:

Pronto, o host foi duplicado, note que ele já aparecerá na lista de hosts, veja:
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Exportando e Importando Templates

Para que possamos ser rápidos na implantação do OpMon, podemos utilizar a facilidade de criarmos templates para determinados Sistemas Operacionais e
Exportá-los e logo após Importá-los para clientes distintos, tornando assim a configuração do OpMon mais ágil.

Para saber como utilizar os templates, acesse nossa Base de Conhecimento, onde centralizamos todas as informações pertinentes ao assunto:

[ Como Usar os Templates: Exportar, Importar e Aplicar ]
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Criando Template a partir de um host

Quando temos um host pré-configurado, com serviços personalizados, podemos criar um template a partir do mesmo, para que não haja a necessidade de
criar um template passo a passo. Com este procedimento criaremos um template de forma rápida e eficaz.

Para criarmos um template a partir de um host, devemos selecionar o host desejado, para isso devemos acessar o módulo "Ferramentas", clicar no
submódulo "Configurações", veja:

Na área de atalhos (lado esquerdo da tela) clique sobre a opção "Hosts" e logo em seguida sobre o nome do host desejado, neste caso utilizaremos o host
"OpMon_Treinamento", veja:

Agora, clique em "Create a Template From This Host", veja:
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Preencha com as informações solicitadas e em seguida clique em "Duplicate", veja:

Como podemos observar o template criado apartir do host foi criado com sucesso:
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Macros

As macros são variáveis de ambiente do OpMon que podem ser utilizadas como parâmetros ou comandos de checagem, notificações, argumentos, entre
outras opções. O OpMon possui uma extensa quantidade de variáveis globais. As mais comuns são:

Usando Macros no OpMon

Podemos usar macros no OpMon para facilitar o processo de configuração.

Além das macros padrões do Nagios, a partir da versão 5.0.1 do OpMon temos algumas definidas para SNMP. São elas:

Criando comandos usando Macros

Com isto, podemos criar um comando, por exemplo chamado check_snmp_V3.

O conteúdo do comando será:

$USER1$/check_snmp -H $HOSTADDRESS$ -P $_HOSTSNMP_VERSION$ -a $_HOSTSNMP_V3_AUTH_PROTOCOL$ -L $_HOSTSNMP_V3_SECUTIRY_LEVEL$
-U $_HOSTSNMP_V3_SECUTIRY_USERNAME$ -A $_HOSTSNMP_V3_AUTH_PASSPHRASE$ -o $ARG1$ -w $ARG2$ -c $ARG3$ -l $ARG4$
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Comandos

Todas as ações executadas pelo OpMon, como realizar uma checagem de host/serviço e enviar uma notificação são denominados comandos.

Estes são configurados em um ponto central, apontando para os plugins/scripts e podem ser utilizados para efetuar checagens de serviços, enviar
notificações, etc.

Criando Comandos

Primeiramente clique no módulo "Ferramentas", logo após no submodulo "Configurações", conforme mostrado abaixo:

Na área de atalhos (localizada no lado esquerdo da tela) clique em "Commands" e em seguida, clique em "Add A New Command", veja:

Preencha o nome do comando utilizando a variável $USER$1. Defina também os parâmetros do mesmo, eventualmente utilizando as MACROS vista no
capítulo anterior. Ex.: $HOSTADDRESS$. Logo após, clique em "Create Command"
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Comandos para checar Serviços Windows

Abaixo serão listados comandos básicos para checagem de serviços em Servidores Windows, serão engalobadas as funcionalidades de cada um, bem
como exemplos de como criá-los.

Checar LOAD de servidores Windows

Como podem verificar, este comando requer apenas um argumento que está após a opção "-l" (verifiquem o help do plugin check_nt), argumento este que
deve ser preenchido no "Check Command Parameters" do serviço em questão.
Os valores podem ser preenchidos da seguinte maneira:

Os valores "5,60,90,15,60,90,30,60,90" correspondem ao argumento um, solicitado pelo comando. Esses valores equivalem respectivamente a média do
load de x tempo, threshold para warning e threshold para critical.

Ex: os 3 primeiros valores correspondem a media do load dos 5 últimos minutos, que será gerado alerta de warning se estiver acima de 60% e alerta de
critical se estiver acima de 90% respectivamente.

Checar Contadores de Servidores Windows®.
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Este comando é utilizado para checar contadores do Perfomance Monitor do Windows® (Perfmon), é um dos comandos mais usados para checagens de
servidores Microsoft®.
Diferente do comando utilizado para checar load, este comando requer que sejam preenchidos três argumentos. Abaixo exemplo de como verificar
consumo de memória utilizando o comando acima.

O primeiro argumento corresponde ao contador, que pode ser verificado no perfmon, o segundo argumento que é solicitado após "-w" corresponde ao
threshold/gatilho para warning e o terceiro argumento solicitado após o "-c" corresponde ao threshold/gatilho de critical.
Ex: Neste serviço estamos checando o contador abaixo.

Os valores dos Argumentos 2 e 3 correspondem aos thresholds, onde, caso o valor coletado pelo contador fique abaixo de 80 mbytes irá ser alertado status
warning e se ficar abaixo do valor 50 mbytes será alertado status critical.

Checar Serviços Windows®
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Comando utilizado para checar serviços, é necessário apenas um argumento, o mesmo irá alertar se o serviço a ser checado encontrar-se como
"stopped" e caso o nome do serviço esteja incorreto alertará warning. Para realizar esta checagem é necessário o "service name" do serviço.

Para checarmos se o serviço de Terminal Services está ativo, devemos proceder da seguinte maneira:

Checar Processos Windows®
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Para checar processos, devemos verificar o nome do processo a ser checado através do Task Manager do Windows®, assim como o comando para checar
os serviços, este requer apenas um argumento, que é o nome do processo.

O serviços será alertado se o processo opmonagent.exe não estiver rodando.

Checar Discos de servidores Windows®
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Assim como os contadores, está checagem requer três argumentos.
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Comandos para checar Serviços Linux/Unix

Assim como os servidores Windows®, existem comandos básicos para checagens de serviços em Servidores Linux/Unix.

Dois argumentos devem ser preenchidos para as checagens de serviços Linux/Unix, a opção -c indica o comando a ser checado e a opção -a indica os
argumentos que complementarão a checagem do serviço.

O comando abaixo é utilizado para efetuar todas as checagens em servidores Linux/Unix, o mesmo engloba a checagem de file system, daemins, swap,
load, etc.

Checagem de File System em Servidores Linux/Unix

Para checar File System em servidores Linux/Unix devemos preencher o argumento um com o comando "disk" e o argumento 2 com os threshoulds e File
System a ser verificado.

Os valores do argumento dois correspondem aos thresholds e ao file system a ser checado. Neste caso temos threshold para warning caso o o FS esteja
com espaço disponível menor que 10% e para critical caso esteja abaixo de 5%, e o file system checado é o /var.

Checar Load em Servidores Linux/Unix

Para checagem do Load devemos passar o comando "Load" para argumento 1 e valores de thresholds para argumento 2.
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Os thresholds definidos foram 2,2,2 3,3,3 onde os valores correspondem a warning para a média de 1,5,15 minutos e critical para a média de 1,5,15 min.
Caso os valores de qualquer uma destas médias ultrapassem o valor 2 será alertado warning e caso ultrapassem o valor 3 será alertado critical.

Checar Daemons Servidores Linux/Unix

Para checar daemons devemos informar o comando "process" para argumento um, threshold e nome do daemon para argumento dois.

Os valores contidos no argumento dois (1: 1: httpd) indicam que se houver menos de 1 processo com o nome HTTPD será gerado alerta de Critical.

Checar SWAP em Servidores Linux/Unix

Para verificarmos o consumo de Swap devemos passar o comando "swap" para argumento um e os thresholds para argumento dois. Os thresholds são
definidos em porcento.
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Os valores 70 e 50 indicam que se a Swap estiver com menos de 70% disponível será alertado warning e se estiver com menos de 50% será alertado
critical.
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Comandos para checar serviços via SNMP

Devido ao gerenciamento via SNMP ser bastante amplo, não será possível abordar todas as possibilidades de monitoramento utilizando este protocolo.
Faremos uma pequena abordagem em checagens referentes a interfaces de redes de roteadores/switches/servidores.

Para que possamos realizar estas checagens é necessário que os ativos de rede e servidores tenham o serviço de snmp habilitado, que saibamos a
community read only de cada um e os mesmos não possuam Acess list para acesso.

O comando utilizado para realizar a checagem das interfaces de rede é o seguinte:

São necessários três argumentos. A opção -o indica que o argumento um deve ser preenchido com a oid, -C indica que o argumento dois deve ser
preenchido com a community e o -l que o argumento três deve ser preenchido com a label.
Abaixo segue um exemplo de como efetuar uma consulta snmp para que possamos preencher os argumentos corretamente, mais especificamente a oid.

Para poder ser efetuada esta consulta, devemos estar logados na console do OpMon via ssh ou localmente. O comando snmpwalk é utilizado para realizar
a consulta.

A opção -v1 indica a versão utilizada pelo snmp, logo após é adicionado o IP do host a ser consultado, o -c indica a community, e ifdescr corresponde as
informações que serão consultadas.

Ifdescr representa a descrição das interfaces existentes no servidor que será consultado. Se utilizarmos a opção -On ao final do comando, em vez de
termos o retorno:

Teremos o seguinte:

Onde podemos verificar as oids correspondentes a cada interface.

Após verficarmos a descrição das interfaces, vamos agora checar o status operacional, mudando a opção "ifdescr" para "ifoperstatus".
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Como podem verificar o retorno agora é do status operacional da interface, indicando se a mesma está UP ou Down. Podemos saber que a interface lo e
eth0 estão UP comparando o índex da oid ifdescr com ifoperstatus:

Agora que temos as informações necessárias vamos utilizá-las para realizar a checagem da interface eth1 por exemplo:

AVISO: O exemplo acima é só para fins didáticos, a forma de monitoração de interfaces foi mostrado no capítulo: Hosts "SNMP".

O argumento um é preenchido com a oid correspondente a interface eth1, o argumento dois com a community snmp e o argumento três com a label, que
no caso corresponde ao nome da interface.
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Escalações

O OpMon permite que sejam criadas hierarquias de notificações de hosts e serviços. Essa alternativa de uso faz com que as notificações sejam enviadas
para diferentes grupos a medida que um determinado objeto permaneça em um estado não-OK sem ação. Ex.:

DNS parou -> Notificação enviada para estagiário
DNS ainda parado por 30 minutos -> Notificação para chefe do setor
DNS ainda parado por 60 minutos -> Notificação para chefe geral

As escalações nos permite configurar a escala de notificações para os objetos que estão sendo monitorados. A idéia é que, se existe um host ou serviço
muito importante, podemos enviar a primeira notificação para o grupo de contato padrão para que eles possam resolver o problema. Se o problema não
for resolvido em digamos que 30 minutos, podemos enviar a notificação para uma ampla gama de contatos.
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Configurando Escalações para Hosts

Selecione o host que deseja adicionar escalações, para isso basta clicar no módulo "Ferramentas", depois em "Configurações" .

Na área de atalhos (lado esquerdo da tela) clique em "Hosts", depois disso escolha o host desejado. No nosso exemplo vamos utilizar o host
"OpMon_Treinamento", veja a imagem abaixo:

Clique na aba "Escalations" e logo após em "Create A New Escalation For This Host", veja:

Defina um nome para a escalação, e em seguida clique em "Add Escalation", veja:

Você verá a tela de escalação recém gerada. Clique em "Edit" para configurar as opções gerais da escalação, veja:
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Defina as opções de escalação e logo após clique em "Update General", veja:

Onde:

Escalation Description: descrição da escalação.
First Notification: configura qual é a primeira notificação que entrará nesta regra de escalação. Neste exemplo, a segunda notificação enviada para o host
já estará utilizando os parâmetros configurados aqui.
Last Notification: configura qual é a última notificação que entrará neste regra de escalação.
Notification Interval: define o intervalo, em unidades de tempo, em que as notificações entre os valores "First" e "Last Notifications" serão enviadas.
Escalation Period: define o "time period" em que as notificações serão escaladas.
Escalation Options: define quais notificações serão escaladas. Neste exemplo, todas as notificações referentes a status DOWN e UNREACHABLE serão
escaladas.

Clique em "Contact Groups" para determinar quais os grupos de contato receberão os alertas da escalação configurada. Após selecionar o grupo clique
em "Add Contact Group", veja:

Veja a tela que confirma que a ação foi executada. Clique em "Return To Host Escalations"
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Veja a escalação recém configurada:
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Configurando Escalações para Serviços

Selecione o host que deseja adicionar escalações, para isso basta clicar no módulo "Ferramentas", depois em "Configurações" .

Na área de atalhos (lado esquerdo da tela) clique em "Hosts", depois disso escolha o host desejado. No nosso exemplo vamos utilizar o host
"OpMon_Treinamento", veja a imagem abaixo:

Agora devemo selecionar o serviço no qual vamos criar a escalação, para isso, clique na aba "Services" para ver os serviços do host selecionado, e logo
após clique sobre o serviço desejado. Neste exemplo utilizaremos o serviço "Disco_C", veja:

Clique na aba "Escalations" e em seguida clique em "Create A Ner Escalation Fot This Service", veja:
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No campo "Description" defina o nome da escalação a ser configurada. Após clique em "Add Escalation".

Aparecerá a tela da escalação recém gerada. Clique em "Edit" para configurar as opções gerais de escalação.

Defina as opções abaixo, que serão explicadas na seqüência da imagem e clique no botão "Update General".

Escalation Description: descrição da escalação.
First Notification: configura qual é a primeira notificação que entrará nesta regra de escalação. Neste exemplo, a segunda notificação enviada para o
serviço já estará utilizando os parâmetros configurados aqui.
Last Notification: configura qual é a última notificação que entrará neste regra de escalação.
Notification Interval: define o intervalo, em unidades de tempo, em que as notificações entre os valores "First" e "Last Notifications" serão enviadas.
Escalation Period: define o "time period" em que as notificações serão escaladas.
Escalation Options: define quais notificações serão escaladas. Neste exemplo, todas as notificações referentes a status DOWN e UNREACHABLE serão
escaladas.
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escaladas.

Você verá a mansagem de confirmação na tela, veja:

Clique em "Contact Groups" para determinar quais grupos de contato receberão os alertas da escalação configurada. Selecione os grupos de contato na
caixa "Add New Contact Group", para determinar quais grupos de contato receberão os alertas da escalação configurada. Após, clique no botão "Add
Contact Group"

Veja a tela que confirma a ação. Clique em "Return To Service Escalations".

Veja a escalação recém criada.
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Dependências

O uso de dependências de hosts e serviços podem ajudar a economizar recursos não executando verificações e não enviando notificações sobre hosts e
serviços que estão indisponíveis. Dependências permitem controlar o comportamento de hosts e serviços com base na situação de um ou mais outros hosts
ou serviços.

Quando um dispositivo monitorado não está na mesma sub-rede que o servidor de monitoramento, depende dos switches intermediários e roteadores para
alcança-lo. Por exemplo, se um serviço no host3 ficar Crítico, você pode pensar que a notificação deve ser enviada. Mas o OpMon é mais cuidadoso do que
isso. Se um serviço no host3 ficar em estado crítico, antes que quaisquer notificações sejam enviadas, o OpMon vai executar um ping no próprio host, ou
seja, vai verificar com um ping se o host3 está respondendo ou não. Se esse host não responder, o OpMon vai executar um ping no switch2 mais próximo
ao host3 que no caso seria o Switch2. Se Switch2 não responder, o OpMon vai pingar o próximo dispositivo que no caso seria o Servidor2 e assim por
diante.

O OpMon permite criar uma dependência lógica entre hosts e serviços. Isto faz com que o host/serviço dependente deixer de ser checado e suas
notificações serão caso o host/serviço "master" entre em uma estado não-OK.

Parentesco

AVISO: Relação de parentesco só pode ser definida para hosts

Os hosts pais são tipicamente roteadores, switches, firewalls, etc, que ficam entre o OpMon e um host remoto. Um roteador, switch, etc, que está mais
próximo do host remoto é considerado pai deste host. Se este host está no mesmo segmento de rede do OpMon (sem roteadores intermediários, etc) é
considerado na rede local e não terá um host pai.

Qualquer host pode, opcionalmente, receber a função de "pai", por exemplo: se o hostA "pai" cai, o hostA será considerado inacessível, e quando um host
está em um estado inacessível o OpMon e verifica seus parentes e os serviços e não será enviada notificações deste host. No entanto, se você quiser, pode
configurar notificações para ser enviado para hosts com um estado inacessível.

O exemplo abaixo mostra uma estrutura de rede com diversos dispositivos. Quando ocorre um imprevisto na rede e o OpMon tenta monitorar o host
"WebSite" e não há resposta deste, o OpMon realiza um Troubleshooting para verificar a causa raiz, no caso vai executando um ping nos parentes mais
próximos para verificar a conexão, conforme imagem abaixo:

Pág. 88 de 128

Copyright © 2014 OpServices



Pág. 89 de 128

Copyright © 2014 OpServices



Configurando dependências entre hosts

Selecione o host que deseja adicionar escalações, para isso basta clicar no módulo "Ferramentas", depois em "Configurações" .

Na área de atalhos (lado esquerdo da tela) clique em "Hosts", depois disso escolha o host desejado. No nosso exemplo vamos utilizar o host
"OpMon_Treinamento", veja a imagem abaixo:

Selecione a aba "Dependencies" e logo abaixo em "Create A New Host Dependency For This Host", veja:

Selecione o host que será o "master" deste, clicando sobre o mesmo, veja:

Na tela seguinte, clique em "Choose This Host"
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Clique em "Edit".

Faça a configuração das opções gerais de dependências e logo após clique em "Update General". Abaixo da ilustração seguem as informações
pertinentes a configuração.

Inherits Parents: indica que as dependências serão herdadas do host "pai".
Execution Failure Criteria: se o host no qual este depende estiver em um dos estados configurados, as checagens são automaticamente desabilitadas.
Notification Failure Criteria: se o host no qual este depende estiver em um dos estados configurados, as notificações são automaticamente
desabilitadas.

Abaixo a tela que mostra que o comando foi executado com sucesso. Clique em "Return To Host Dependencies"

Aparecerá a tela que mostra que a dependência foi configurada corretamente, veja:
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Configurando dependências para serviços

Primeiramente precisamos acessar o módulo "Ferramentas" logo após o submódulo "Configurações", veja:

Clique em "Hosts" (que está localizado na área de atalhos, no lado esquerdo da tela). Nesta área devemos escolher o host do qual está o serviço que
queremos configurar a dependência. Em nosso exemplo vamos utilizar o host "OpMon_Treinamento", veja:

Logo após, selecione aba "Services" e em seguida clique sobre o nome do serviço que deseja configurar a dependência, neste caso vamos utilizar o
serviço "Disco_C", veja:

Após selecionar o serviço, clique em "Dependencies", e em seguida em "Create A New Service Dependency For This Service", veja:
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Selecione o host onde está o serviço que será o "master" deste, clicando sobre o mesmo, neste exemplo utilizaremos o host "opmon", veja:

Clique em "Choose This Host".

Agora selecione o serviço que será o "master, em nosso exemplo utilizaremos o serviço "/var", veja:

Clique em "Choose This Service".
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Clique em "Edit" para configurar os parâmetros gerais da dependência.

Faça a configuração das opções gerais de dependências e logo após clique em "Update General". Abaixo da ilustração seguem as informações
pertinentes a configuração.

Inherits Parents: indica que as dependências serão herdadas do host "pai".
Execution Failure Criteria: se o serviço no qual este depende estiver em um dos estados configurados, as checagens são automaticamente desabilitadas.
Notification Failure Criteria: se o serviço no qual este depende estiver em um dos estados configurados, as notificações são automaticamente
desabilitadas.

Abaixo a tela que mostra a confirmação da configuração da dependência. Clique em "Return To Service Dependencies" para visualizar a dependência
configurada.
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Veja a tela que mostra que a dependência foi configurada corretamente.
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Anexos

O capítulo "anexos" constitui de informações avançadas de suporte com relação as configurações do OpMon, de serviços, backups e outros.
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Main Config

Clique no módulo "Ferramentas" e logo após no submódulo "Configurações", veja:

Na área de atalhos (lado esquerdo da tela) clique em "Main Config", você verá uma tela similar a esta:
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Onde:

Configuration Directory: define o local onde se encontram os arquivos de configuração do OpMon.
Log File: define o arquivo de log do OpMon. Este arquivo guarda todas as informações da monitoração. O tempo de armazenamento das informações pode
ser configurado na diretiva Log Rotation Method. O OpMon "rotaciona" os logs antigos para o diretório definido na diretiva Log Archive Path.
Status File: define o arquivo de status do OpMon. Este arquivo armazena o status atual, em "real-time", dos objetos monitorados. Após um restart do
OpMon, o arquivo é zerado.
Log Archive Path: define o local de armazenamento dos logs antigos do OpMon. Os arquivos estarão armazenados com a sintaxe opmon-[MM]-[DD]-
[AAAA]-00.log.
State Retention File: Similar ao Status File, porém o armazenamento não é "real-time" e o arquivo é mantido após um eventual restart do OpMon.

Na aba "Status" podemos ver a seguinte informação:

Onde:

Aggregate Status Update Interval: define o tempo, em minutos, que o arquivo definido em State Retention File será atualizado.

Na aba "Security" podemos ver a seguinte informação:

Onde:

OpMon User: define o usuário com o qual o OpMon irá ser executado.
OpMon Group: define o grupo com o qual o OpMon irá ser executado.

Na aba "Restart Actions" podemos ver a seguinte informação:
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Onde:

Notifications: Habilita ou desabilita o envio de notificações do OpMon.
Execute Service Checks: Habilita ou desabilita checagens ativas de serviços.
Execute Host Checks: Habilita ou desabilita checagens ativas de hosts.
Event Handlers: Habilita ou desabilita a execução de Gerenciadores de Eventos.

Na aba "Logging" podemos ver a seguinte informação:
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Onde:

Log Rotation Method: define o período de armazenamento de informações no arquivo de log do OpMon.
Use Syslog: Habilita ou desabilita o envio dos logs do OpMon para o syslog da máquina.

As outras opções fazem referência a quais informações, de natureza mais avançada serão logadas, como:

-> Notificações

-> Re-tentativas de hosts e serviços

-> Gerenciadores de eventos e estados iniciais

-> Comandos externos

-> Checagens passivas

Na aba "External Commands" podemos ver a seguinte informação:

Parâmetros de controle dos comandos externos. Nunca alteramos estes parâmetros.

Na aba "Retention" podemos ver a seguinte informação:

Onde:

Retain State Information: Habilita ou desabilita a retenção de status dos objetos monitorados.
Retention Update Interval: define o tempo, em minutos, de atualização dos status retidos.

Na aba "Global Handlers" podemos ver a seguinte informação:
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Onde: Pode ser utilizado para configurar um gerenciador de eventos global para host e para serviços.

Na aba "Intervals" podemos ver a seguinte informação:

Onde:

Maximum Concurrent Checks: define a quantidade de checagens simultâneas.
Interval Length: define como a métrica "unidade de tempo" irá se comportar no OpMon. No exemplo acima, ela está definida como 60 segundos, ou
seja, se definirmos o parâmetro Check Interval de um serviço como 1, este será checado a cada 60 segundos ( 1*60 ).

Na aba "Flap" podemos ver a seguinte informação:
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Onde:

Enable Flap Detection: habilita ou desabilita detecção de instabilidade no OpMon.

Os parâmetros na seqüência definem os valores mínimos e máximos para que o host/serviço seja considerado instável.

Na aba "Timeouts" podemos ver a seguinte informação:

Onde:

Service Check Timeout: define o timeout global para a execução de uma checagem de serviço.
Host Check Timeout: define o timeout global para a execução de uma checagem de host.
Event Handler Timeout: define o timeout global para a execução de um gerenciador de eventos.
Notification Timeout: define o timeout global para o envio de notificações .
Performance Data Processor Command Timeout: define o timeout global para a captura dos dados de performance.
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Na aba "Obsess" podemos ver a seguinte informação:

Onde: Habilita/Desabilita e define as características da monitorações obsessivas.

Na aba "Freshness" podemos ver a seguinte informação:

Parâmetros utilizados para checagens passivas.

Na aba "Event Broker" podemos ver a seguinte informação:
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Parâmetros de configuração do Event Broker.

Na aba "Other" podemos ver a seguinte informação:
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Onde:

Process Performance Data: Habilita ou desabilita a coleta de informações detalhadas sobre a monitoração do OpMon.
Service Performance Data Command: Comando utilizado para armazenar a coleta de informações sobre os serviços.
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CGI Config

Clique no módulo "Ferramantas" e em seguida no submódulo "Configurações", veja:

Na área de atalhos (lado esquerdo da tela) clique em "CGI Config", veja.

Onde:

Physical HTML Path: indica o caminho físico para os arquivos HTML.
URL HTML Path: indica a URL de acesso para os arquivos HTML.

CUIDADO MÁXIMO: estas opções aqui mostradas, para CGI Config e Main Config são as padrão do OpMon e NÃO DEVEM SER ALTERADAS SOB
PENA DE PARALIZAÇÃO TOTAL DA SOLUÇÃO. Consulte o suporte OpServices antes de pensar em alterar qualquer um destes itens.

Aba "Authentication"
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Onde:

Authorized for System Information: define quais usuários poderão ter acesso a informações do sistema.
Authorized for System Commands: define quais usuários poderão executar comandos de sistema.
Authorized for Configuration Information: define quais usuários terão acesso a configuração do OpMon.
Authorized for All Hosts: define quais usuários terão permissão de visualizar todos os hosts.
Authorized for All Host Commands: define quais usuários poderão executar comandos nos hosts.
Authorized for All Services: define quais usuários terão permissão de visualizar todos os serviços.
Authorized for All Service Commands: define quais usuários poderão executar comandos nos serviços.

Aba "Status"
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Statusmap Background Image: define uma imagem para ficar de plano de fundo no mapa 2D.
Default Statusmap Layout: define o layout padrão do mapa 2D. As opções são:

1. Used-Defined Coordinates: Coordenadas do Usuário
2. Depth Layers: Em camadas
3. Collapased Tree: Árvore normal
4. Balanced Tree: Árvore balanceada
5. Circular: Circular
6. Circular (Marked Up): Circular Marcado
7. Circular (Marked Down): Circular Balões

Refresh Rate: define de quanto em quantos segundos as CGIs que geram as visões do OpMon serão atualizadas.

Aba "Sounds"

Onde:

Host Unreachable Sound: quando um host entrar em estado "Inalcançável", o som configurado aqui será reproduzido.
Host DOWN Sound: idem ao anterior, porém para estados "Fora".
Service Critical Sound: idem ao anterior, porém para estados "Críticos" de serviços.
Service Warning Sound: idem ao anterior, porém para estados "Alerta" de serviços.
Service Unknown Sound: idem ao anterior, porém para estados "Desconhecidos" de serviços.

Aba "Other"

OpMon Check Command: comando de verificação do OpMon. Utilizada para analisar o status dos processos do sistema.
Context Sensitive Help: ativa o help sensível ao contexto.
Ping Syntax: configura a sintaxe do ping.
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Resources

No OpMon é possível definirmos variáveis globais que irão armazenar valores que poderão ser utilizados em qualquer configuração que suporte macros
(como por exemplo, os comandos, que serão vistos mais adiante).

Clique no módulo "Ferramantas" e em seguida no submódulo "Configurações", veja:

Na área de atalhos (lado esquerdo da tela) clique em "Resources", veja.

É possível configurar até 32 variáveis glabais. Estas variáveis são referênciadas como $USER#$, onde # é o número da variável (1 até 32).

Após configurar as variáveis, clique em "Update Resource Configuration", conforme imagem abaixo:

Após realizar o Update, você verá a mensagem de confirmação na tela, conforme imagem abaixo:
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Gerenciadores de Eventos

O OpMon permite que sejam configurados comandos a serem executados quando ocorrem mudanças de estado em hosts/serviços. Esta feature é útil
quando se deseja, por exemplo, resolver o problema antes que este notifique ou envie algum comando que ative algum tipo de contingência.

Criando Gerenciadores de Eventos

A tarefa de se criar gerenciadores de eventos é bastante simples. É feita da mesma forma que um comando ou notificação. Agora vamos criar dois
gerenciadores de eventos, um para ativar a contingência de um host, e outro para limpar arquivos de um log de um servidor.

Selecione o módulo "Ferramentas" e logo após o submódulo "Configurações", veja:

Na área de atalhos (lado esquerdo da tela), clique em "Commands", após clique em "Add A New Command", veja abaixo a imagem que ilustra tal
sequência:

Preencha o nome do comando, linha de comando e descrição. Então clique no botão "Create Command", veja imagem abaixo:
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Após você verá a confirmação (1) da inclusão acima descrita e neste mesmo local, clique novamente em "Add A New Command" (2) para criar o
segundo gerenciador de eventos, veja imagem abaixo:

Preencha o nome do comando ("limpa_logs"), linha de comando e descrição, então clique no botão "Create Command", veja imagem abaixo:

ATENÇÃO: A confecção dos agentes deste exemplo são faz parte do escopo deste treinamento e não serão descritas nesta
apostila.

Adicionando Gerenciadores de Eventos em Hosts

Selecionar o host que deseja adicionar um novo gerenciador de eventos e na aba "General" altere os seguintes parâmetros, e na sequência clique em
"Update general", veja:
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Você visualizará uma tela similar a esta com a confirmação referente a modificação:
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Autenticação Externa (AD/LDAP)

O OpMon permite configurá-lo para que ele realize a validação dos usuários em uma base externa, no caso Active Directory e LDAP. Esta modificação
permite uma maior uniformidade na integração do OpMon ao ambiente do Cliente.

Autenticação no Active Directory

Para iniciarmos a configuração do OpMon para autenticar os usuários criados no AD, devemos acessar o menu "Ferramentas", logo após o submenu
"Configurações", veja:

Na area de atalhos (lado esquerdo da tela) clicar em "Main Config" e logo após em "External Auth", veja abaixo a imagem:

Selecione a opção Active Directory na opção "Type", conforme abaixo, e o restante das outras opções necessárias para a configuração serão descritas
logo após a imagem abaixo, onde ilustramos uma tela similar a que será vista por você.
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Base DN: deve ser adicionado o domínio do cliente. Ex.: cliente.com.br
Domain Controlers: ip do Active Directory
AD Username: usuário que irá realizar a consulta (bind) no AD para validar os demais usuários.
AD Password: senha do usuário que irá realizar a validação dos demais usuários.
Account Sufix: sufixo que será utilizado pelos usuários que serão validados e também pelo usuário que realizará esta avaliação. Ex.: @cliente.com.br.
Organization Unit: unidade organizacional que será realizada a consulta.

Após realizadas estas configurações clique em "Update External Auth Configuration".

Autenticação no LDAP

Para iniciarmos a configuração do OpMon para autenticar os usuários criados no LDAP, devemos acessar o menu "Ferramentas", logo após o submenu
"Configurações", veja:

Na area de atalhos (lado esquerdo da tela) clicar em "Main Config" e logo após em "External Auth", veja abaixo a imagem:
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Selecione a opção LDAP na opção "Type", conforme abaixo, e o restante das outras opções necessárias para a configuração serão descritas logo após a
imagem, onde ilustramos a uma tela similar a que será vista por você.

Base DN: deve ser adicionado o domínio do cliente. Ex.: cliente.com.br.
Domain Controlers: ip do LDAP que será consultado.
AD Username: usuário que irá realizar a consulta (bind) no LDAP para validar os demais usuários.
AD Password: senha do usuário que realizará a validação dos demais usuários.
Organization Unit: unidade organizacional em que será realizada a consulta.
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Search Attributes: Atributo de pesquisa, existem duas opções UID e CN.

Após realizadas estas configurações clique em "Update External Auth Configuration".
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Logs de Erro do OpMon

Processo executado pelo OpMon em cada checagem:

Passos dos Processos

1º Passo: Nagios executa às checagens;

2º Passo: É gerado as Querys das checagens e os logs de cada processo ocorrido;

3º Passo: Lê as Querys nos arquivos de logs e envia para o banco de dados;

4º Passo: Salva no banco às Querys, notificações, relatórios

Localização dos logs do OpMon: "/usr/local/opmon/var".
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opstatuspri.log: Exibe o log da checagem que está ocorrendo na hora, segue exemplo:

[root@opmon-vm var]# tail -f opstatuspri.log
UPDATE opmon4.service_status SET acknowledgement_type = '0',host_problem_at_last_check = '0',check_type = '1',current_state =
'2',last_state = '2',last_hard_state = '2',plugin_output = 'Load Alto! Verificar!',long_plugin_output = '',perf_data = '',state_type = '1',next_check
= '2012-08-02 15:59:28',should_be_scheduled = '1',last_check = '2012-08-02 15:55:17',current_attempt = '4',current_event_id =
'38',last_event_id = '0',current_problem_id = '31',last_problem_id = '0',last_notification = '00-00-0000 00:00:00',next_notification = '00-00-
0000 00:00:00',no_more_notifications = '1',check_flapping_recovery_notification = '0',last_state_change = '2012-07-03
16:33:52',last_hard_state_change = '2012-07-03 16:36:55',last_time_ok = '00-00-0000 00:00:00',last_time_warning = '00-00-0000
00:00:00',last_time_unknown = '00-00-0000 00:00:00',last_time_critical = '2012-08-02 15:55:17',has_been_checked = '1',is_being_freshened
= '0',notified_on_unknown = '0',notified_on_warning = '0',notified_on_critical = '0',current_notification_number = '0',current_notification_id =
'0',latency = '1.416',execution_time = '0.000',is_executing = '0',check_options = '0',scheduled_downtime_depth = '0',pending_flex_downtime =
'0',is_flapping = '0',flapping_comment_id = '0',percent_state_change = '0.000',modified_attributes = '0',check_command = 'opmon-
windows2003-us_check_nt_load!5,60,90,15,60,90,30,60,90', check_period = '24x7', notification_period = '24x7', check_interval = '5.000000',
retry_interval = '1.000000', event_handler = '', max_attempts = '4', failure_prediction_enabled = '1', process_performance_data = '1',
notifications_enabled='1' where host_id='10' and service_id='86';
[root@opmon-vm var]#

opstatus.log: Exibe o log dos eventos do sistema, segue exemplo:

[root@opmon-vm var]# tail -f opstatus.log
INSERT INTO opmon4.event_log values ('',from_unixtime(1343825197),'131072','EXTERNAL COMMAND:
PROCESS_SERVICE_CHECK_RESULT;SRV_2003;CPU_Usage;2;Load Alto! Verificar!');
INSERT INTO opmon4.event_log values ('',from_unixtime(1343825201),'131072','PASSIVE SERVICE CHECK: SRV_2003;CPU_Usage;2;Load Alto!
Verificar!');
INSERT INTO opmon4.event_log values ('',from_unixtime(1343825266),'65536','SERVICE ALERT:
OpMonDemo;Load;CRITICAL;HARD;4;CRITICAL - load average: 9.21, 7.18, 6.45');
INSERT INTO opmon4.service_state_change_5 VALUES ('2012-08-01 09:47:46','292','2','1','4','CRITICAL - load average: 9.21, 7.18, 6.45');
[root@opmon-vm var]#

perfdata.log: Exibe o log dos dados de performance, segue exemplo:

[root@opmon-vm var]# tail -f perfdata.log
1343934347 12 392 /=3480MB;5532;5651;0;5949
1343934348 4 223 'Total'=0;;;0; 'Fechados'=0;;;0;
1343934350 5 292 load1=7.350;4.000;6.000;0; load5=7.080;5.000;7.000;0; load15=7.410;6.000;8.000;0;
1343934358 5 329 swap=38.28%;80;90;0;100
1343934364 13 404 /=3480MB;5532;5651;0;5949
1343934364 2 11 Desabilitados=1.57%;15;20;0;100
1343934364 4 230 'Total_Horas'=0hr;;;0; 'Total_Tickets'=0;;;0;
1343934370 2 3 /var=7755MB;11553;11801;0;12423
1343934375 2 10 swap=43.09%;80;90;0;100
1343934380 8 346 hosts=20;0;0;0; servicos=235;0;0;0;
1343934389 9 375 tickets0=0;5;10;0.00;
1343934389 5 286 time=0.025425s;5.000000;10.000000;0.000000;60.000000
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[root@opmon-vm var]#

Dentro do diretório "ptables", ficam os dados de permissões que serão importadas. Esses dados são exibidos neste diretório em cada export do OpMon,
onde serão lidos e re-escritos em caso de alterações, mas de forma muito rápida, segue exemplo:

[root@opmon-vm ptables]# ll
-rw-rw-r-- 1 opuser opuser 202 Aug 2 16:46 host-7-ptables.log.1343936798.901747
-rw-rw-r-- 1 opuser opuser 202 Aug 2 16:46 host-8-ptables.log.1343936798.904866
-rw-rw-r-- 1 opuser opuser 202 Aug 2 16:46 host-9-ptables.log.1343936798.895463
-rw-rw-r-- 1 opuser opuser 226 Aug 2 16:46 service-10-482-ptables.log.1343936798.926111
-rw-rw-r-- 1 opuser opuser 226 Aug 2 16:46 service-10-483-ptables.log.1343936798.926331
-rw-rw-r-- 1 opuser opuser 223 Aug 2 16:46 service-10-86-ptables.log.1343936798.925031
-rw-rw-r-- 1 opuser opuser 410 Aug 2 16:46 zzzzz-Delete-Update-ptables.log.1343936798.976328
[root@opmon-vm ptables]#

Dentro do diretório "perfdata", ficam os dados de performance coletados pelo OpMon, segue exempo:

[root@opmon perfdata]# ll
total 28
-rw-rw-r-- 1 opuser opuser 28214 Aug 2 16:36 perfdata.log.1343936168.100973
[root@opmon perfdata]#
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Backup das informações

Na área de TI, após concluída uma instalação, configuração, ativação e tudo estiver funcionando na mais perfeita ordem, uma das coisas mais importantes
é o backup. Aqui não esquecemos disto, e ele também é extremamente importante, pois caso ocorra algum problema no hardware, podemos facilmente
recuperar as informações.

Para isto existe um processo que é executado diretamente na cron e é responsável por efetuar o dump da base bem como a cópia dos arquivos de
configuração para um local temporário, desta maneira pode-ser ter centralizadas as informações importantes do OpMon para o caso de um "disaster &
recovery".

Aviso: Lembramos que a partir da versão 4.0 o gerenciamento do backup dos dados do OpMon é de responsabilidade do cliente, sendo que o
backup das configurações continua e continuará sendo feito pela OpServices.

Recomendamos fortemente que a cópia destes arquivos seja efetuada diariamente, o tempo de armazenamento fica de acordo com a política de backup do
cliente.

Como conhecimento, a tarefa responsável por isto é chamada backup, conforme listado abaixo.

[root@opmon-vm opmondb]# ls -l /etc/cron.d/backup
-rw-r--r-- 1 root root 319 Jul 9 10:06 /etc/cron.d/backup
[root@opmon-vm opmondb]#

Dentro desta tarefa temos o conteúdo abaixo:

[root@opmon-vm cron.d]# cat backup
# Descomente, caso backup seja da OpServices
#5 0 * * * root /usr/local/opmon/utils/mysql-backup.pl >/dev/null 2>/dev/null
# Descomente, caso backup seja do Cliente
5 0 * * * root /usr/local/opmon/utils/opmon-base.pl -E >/dev/null 2>/dev/null
5 0 * * * root /usr/local/opmon/utils/opmon-conf.pl >/dev/null 2>/dev/null
[root@opmon-vm cron.d]#

Onde:

O arquivo mysql-backup.pl é usado para o dump da base quando a OpServices faz o backup.
O arquivo opmon-conf.pl efetua a compactação dos arquivos de configuração.
O arquivo opmon-base.pl é usado para exportação e restauração de dados. É possivel exportar ou fazer o recover de uma determinada base de dados

Opções gerais do opmon-base.pl:

-r <dbname> - Import database from /var/tmp/opmondb to mysql

-e <dbname> - Export database from mysql to /var/tmp/opmondb

-R - Recover all databases from /var/tmp/opmondb to mysql

-E - Export all databases from mysql to /var/tmp/opmondb

Exemplo de um backup do opcfg:

[root@opmon-vm cron.d]# /usr/local/opmon/utils/opmon-base.pl -e opcfg

Dica: Para recuperar toda a base de dados, basta rodar /usr/local/opmon/utils/opmon-base.pl -r, sem parametros, o script exporta base.

A partir da vesão 4.4.x o backup passou a ser feito por tabela, ao invés de ser por database como era realizado, isso facilita a recuperação de tabelas
específicas, ao invés de ser necessário recuperar todo um dababase caso uma tabela corrompa.

Aviso: Tanto a importação quanto a exportação, são logadas em /var/log/backup.log.

Alerta: Todo dia primeiro do mês o script de backup limpa a base e a otimiza e loga isso em /var/log/opmon-cleandb.log.

Até então, dentro de /var/tmp/opmondb ficavam os .sql por database, a partir de agora, é criado um diretório para cada base dentro do opmondb e
cada diretório tera os .sql para cada tabela, conforme exemplo abaixo:

[root@opmon-vm opmondb]# ls -l /var/tmp/opmondb
total 153052
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drwxr-xr-x 2 root root 4096 Jul 25 00:08 mysql
drwxr-xr-x 2 root root 4096 Jul 25 00:11 nedi
drwxr-xr-x 2 root root 4096 Jul 25 00:13 ocsweb
drwxr-xr-x 2 root root 4096 Jul 25 00:15 opcfg
drwxr-xr-x 2 root root 4096 Jul 25 00:20 opmon4
-rw-r--r-- 1 root root 156528200 Jul 25 00:33 opmon-conf.tar.gz
drwxr-xr-x 2 root root 4096 Jul 25 00:33 opperf
drwxr-xr-x 2 root root 4096 Jul 25 00:33 seagull
drwxr-xr-x 2 root root 4096 Jul 25 00:33 snmptt
drwxr-xr-x 2 root root 4096 Jul 25 00:07 Syslog
[root@opmon-vm opmondb]#

A recomendação é que a cópia destes arquivos seja efetuada diariamente, o tempo de armazenamento fica de acordo com a política de backup do cliente.

A cópia dos arquivos pode ser feita de algumas maneiras, dentre elas:

a) Através de um agente de backup, onde este agente pode variar para cada cliente de acordo com a necessidade. Lembrando que o agente deve ser
compátivel com Red Hat Enterprise 5 ou Centos 5.

b) Através de um "share", pré-configurado no OpMon, sendo necessários os seguintes passos para ativação.

[root@opmon-vm cron.d]# service smb start
Starting SMB services: [ OK ]
Starting NMB services: [ OK ]
[root@opmon-vm cron.d]#

[root@opmon-vm cron.d]#
[root@opmon-vm cron.d]# chkconfig --level 345 smb on
[root@opmon-vm cron.d]#

O acesso ao "share" deve ser feito através do caminho \\IP_do_OpMon\opmon, após será aberto uma janela conforme abaixo:

Aviso: Qualquer outra forma de execução do backup não será suportado pela OpServices e portanto de total responsabilidade do cliente. Em
caso de dúvidas, por favor, entre em contato com o Suporte da OpServices para ajudá-los e assegurar que suas rotinas de backup estejam
funcionando perfeitamente.

Exemplo dos arquivos *.sql dentro do diretório "opcfg" disponível para backup:
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[root@opmon-vm opmondb]# tree opcfg/
opcfg/
|-- changes.sql
|-- dbauth_users.sql
|-- export_log.sql
|-- history.sql
|-- incremental_export.sql
|-- job_servers.sql
|-- languages.sql
|-- nagios_broker_modules.sql
|-- nagios_cgi.sql
|-- nagios_cgi_desc.sql
|-- nagios_commands.sql
|-- nagios_commands_desc.sql
|-- nagios_contact_addresses.sql
|-- nagios_contactgroup_membership.sql
|-- nagios_contactgroups.sql
|-- nagios_contactgroups_desc.sql
|-- nagios_contacts.sql
|-- nagios_contacts_desc.sql
|-- nagios_contacts_notification_commands.sql
|-- nagios_dependencies.sql
|-- nagios_dependency_desc.sql
|-- nagios_escalation_contactgroups.sql
|-- nagios_escalations.sql
|-- nagios_escalations_desc.sql
|-- nagios_host_contactgroups.sql
|-- nagios_host_parents.sql
|-- nagios_host_template_contactgroups.sql
|-- nagios_host_template_extended_info.sql
|-- nagios_host_templates.sql
|-- nagios_hostgroup_membership.sql
|-- nagios_hostgroup_template_membership.sql
|-- nagios_hostgroups.sql
|-- nagios_hostgroups_desc.sql
|-- nagios_hosts.sql
|-- nagios_hosts_check_command_parameters.sql
|-- nagios_hosts_desc.sql
|-- nagios_hosts_extended_info.sql
|-- nagios_hosts_extended_info_desc.sql
|-- nagios_main.sql
|-- nagios_main_desc.sql
|-- nagios_resources.sql
|-- nagios_service_contactgroups.sql
|-- nagios_service_template_contactgroups.sql
|-- nagios_service_template_extended_info.sql
|-- nagios_service_templates.sql
|-- nagios_servicegroup_membership.sql
|-- nagios_servicegroup_template_membership.sql
|-- nagios_servicegroups.sql
|-- nagios_servicegroups_desc.sql
|-- nagios_services.sql
|-- nagios_services_check_command_parameters.sql
|-- nagios_services_desc.sql
|-- nagios_services_extended_info.sql
|-- nagios_services_extended_info_desc.sql
|-- nagios_timeperiods.sql
|-- nagios_timeperiods_desc.sql
|-- opmon_contacts_imported.sql
|-- opmon_nedi.sql
|-- opmon_ocs.sql
|-- opmon_otrs.sql
|-- opmon_otrs_software.sql
|-- opmon_otrs_users.sql
|-- opmon_rtg.sql
|-- otrs_integration.sql
|-- scat_types.sql
|-- service_metric.sql
`-- sessions.sql
0 directories, 67 files
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Integrações

Visando facilitar o processo de integração das informações do OpMon com outras ferramentas e sistemas, o OpMon em sua versão 5 disponibiliza uma
simples interface através de WebService ou acesso a base SQL permitindo que o estado dos objetos seja buscado e exportado para aplicações externas.

Apesar das duas maneiras, é recomendado o uso de WebService, pois desta forma podemos ter acesso a todos os itens gerenciados e medidos com o
OpMon, de ar condicionado a aplicações web. Bem como o acesso a relatórios de Capacity Planning, Disponibilidade, Service Level Agreements (SLA),
Service Level Management (SLM) e Service Catalog para que possam facilmente ter suas informações integradas numa intranet, extranet, BI, Dashboards,
Service Desk, Help Desk, ERP, entre outros sistemas.

Base de Dados

O banco de dados do OpMon é baseado em sistema, funciona com dados armazenados no servidor MySQL. Desta forma algumas informações podem ser
acessadas diretamente na base.

O mesmo é composto de uma série de registros. Cada registro é um conjunto de campos e cada campo contém informações ou dados pertinentes. Um
único registro pode ser composto de qualquer número de campos de diferentes tipos.

A linguagem entendida pelos bancos de dados disponíveis para Web é o SQL. Uma instrução SQL é composta basicamente desta maneira:

SELECT: seleciona os campos a serem exibidos

FROM: escolhe as tabelas onde estão as informações

WHERE: descreve os critérios e /ou filtros

ORDER: define os critérios de classificação

A instrução de nosso exemplo acima ficaria assim:

Webservices

Para a utilização do OpMon WebService, é necessário que a linguagem utilizada para integração suporte bibliotecas para requisições HTTP/HTTPS e JSON.
Pois será necessário efetuar uma requisição HTTPS para transmissão/recepção dos dados.

Outro item importante é que você precisará criar um usuário no OpMon com o nome de "externaluser", sendo que este usuário deve estar apto a visualizar
os ICs que deseja consultar.

Acessando o OpMon Webservices

Para conhecer as consultas disponíveis no OpMon e obter acesso as informações dos elementos através do WebService, faz-se necessário a consulta ao
endereço abaixo.

https://<IP OpMon>/opmon/ws

Onde teremos por exemplo:

Pág. 125 de 128

Copyright © 2014 OpServices



Exemplo

Utilizando a Client URL Library(CURL) para efetuar uma requisição para o WebService, abaixo temos um exemplo de código com a linguagem PHP, sendo
que pode ser facilmente adaptado para outras linguagens como por exemplo JavaScript utilizando AJAX.

Na linha 5, devemos trocar <hostname> pelo nome do servidor do qual queremos buscar as informações do estado. O nome deve ser o mesmo
encontrado na interface de visualização do OpMon, caso contrário o WebService retornará um erro.

Já na linha 7 devemos trocar <IP OpMon> pelo IP do servidor OpMon.

Como no retorno do WebService a informação vem no formato JSON se faz necessária uma decodificação do mesmo, o que é feito na linha 12.

Analisando o retorno com sucesso

Após a decodificação do retorno JSON obteremos o seguinte resultado:

Ao observarmos o retorno vemos dois campos:

[current_state] = Estado atual do serviço, onde temos:

0 - OK

1 - ALERTA

2 - CRÍTICO

3 - DESCONHECIDO

No exemplo acima o retorno da consulta informa que o objeto consultado está OK.

[perf_data] = Dados de performance, referentes a última coleta, usando o seguinte formato:

<Métrica>=<Última Coleta><Unidade>;<Valor de Alerta>;<Valor de Crítico>;<Valor Mínimo>;<Valor Máximo>

No exemplo acima o retorno da consulta informa que o objeto consultado é o filesystem / e o valor atual é 2178MB.

Analisando o Retorno Inválido

Caso nossa consulta não tenha sucesso, como por exemplo a consulta de um hostname errado ou inexistente, teremos o seguinte após a decodificação do
retorno JSON:

No exemplo acima, temos o resultado de uma pesquisa pelo hostname servidor1, como este não existe, retorna um erro e como informação, o nome do
hostname consultado entre o parênteses.
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Configurando Certificados

Por questões de segurança todo e qualquer acesso remoto ao servidor OpMon ocorre por meio criptografado. Desde o acesso para manutenção através de
protocolo SSH tanto o acesso para configuração/visualização dos itens de monitoração, através de um navegador Web.

Para o segundo caso, o OpMon utiliza-se de um certificado que por padrão não é outorgado por uma Entidade Certificadora. Caso o cliente possua um
certificado válido e deseja que o OpMon passe a utilizá-lo , faça a descrito abaixo:

a) Faça upload dos arquivos referentes ao certificado e a chave para o servidor OpMon. Para tanto pode ser utilizado um aplicativo para envio de arquivos
via protocolo SSH como por exemplo o WINSCP (em máquinas Microsoft Windows) ou SCP(em máquinas Unix-Like);

b) Abaixo algumas telas que demonstram a utilização do WINSCP para a cópia dos arquivos para um servidor OpMon hipotético:

c) Atente para a inserção de dados na figura acima. No campo "Host Name" deve ser inserido o endereço IP do servidor OpMon, o login deverá ser feito
utilizando o usuário opuser (campo User name) com a devida senha (campo Password).

d) Aparecerá uma tela solicitando uma confirmação de aceite de conexão, basta aceitar clicando em YES e a tela abaixo aparecerá.

e) Nesta tela, basta arrastar os arquivos do painel da esquerda para o painel da direita, e os mesmos serão copiados para o servidor OpMon (em nosso

Pág. 127 de 128

Copyright © 2014 OpServices



caso hipotético cert.crt referente ao certificado e key.key referente à chave).

f) Efetuada a cópia dos arquivos, acesse novamente o console do OpMon como administrador e copie os arquivos sobrescrevendo os utilizados pelo OpMon,
conforme abaixo:

# cp /home/opuser/key.key /etc/pki/tls/private/localhost.key

# cp /home/opuser/key.key /etc/pki/tls/certs/localhost.crt

g) Com as cópias feitas, basta reinicializar o servidor Web do OpMon. No mesmo console logado como administrador execute...

# service httpd restart

h) Veja abaixo:
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